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ПРЕДИСЛОВИЕ 

В последние годы отмечается существенное распространение феномена, часто 
называемого «подстрекательством к радикализации в сторону насильственного 
экстремизма» (или «насильственной радикализацией»). Главным образом это касается 
Интернета в целом и социальных сетей в частности. И это несмотря на то, что, если 
мы сосредоточимся только на Интернете, сразу становится очевидным, что другие 
офлайновые факторы, включая личные контакты, давление со стороны сверстников и 
ложная информация, представляют собой более мощные силы и игнорируются из-за 
опасения ограничения наших прав на свободу выражения мнений. 

Наряду с повышенным вниманием к «подстрекательству к экстремизму и насилию» в 
Интернете, предпринимаемые попытки предотвратить это явление создали проблемы 
для свободы выражения мнений. Они варьируются от неизбирательного 
блокирования, чрезмерной цензуры (затрагивающей как журналистов, так и блогеров) 
и вторжения в частную жизнь - вплоть до подавления или использования средств 
массовой информации в ущерб независимого доверия). 

Поэтому нам пора вспомнить ключевые международные стандарты в области прав 
человека, которые должны служить ориентиром в условиях надвигающегося 
насильственного экстремизма. 

Во-первых, мы можем сослаться на Международный пакт о гражданских и 
политических правах (МПГПП), который в статье 19 выдвигает на первый план 
защиту свободы выражения мнений. 

Пакт также признает, что существуют определенные пределы свободы выражения 
мнения. Статья 20 призывает запретить «пропаганду войны» и «любую пропаганду 
национальной, расовой или религиозной ненависти, которая представляет собой 
подстрекательство к дискриминации, враждебности или насилию». В статье 19 
МПГПП говорится, что при необходимости, допускается введение определённых 
законодательных ограничений свободы выражения мнения в целях защиты личной 
репутации, национальной безопасности, общественного порядка, общественного 
здоровья или общественной морали. Все эти положения имеют отношение к 
насильственной радикализации. В Замечании общего порядка № 34 Комитета ООН по 
правам человека подчеркивается, что Статью 20 об обязательных ограничениях 
следует толковать в контексте Статьи 19. В целом в ней подчеркивается, что свобода 
является нормой, и что любые ограничения должны носить исключительный характер 
и применяться только в случае необходимости и быть пропорциональными реальным 
обстоятельствам. 

Во-вторых, существует «Рабатский план действий по запрещению пропаганды 
национальной, расовой или религиозной ненависти, которая представляет собой 
подстрекательство к дискриминации, враждебности или насилию».1 Рабатский план 

1 http://www.un.org/en/preventgenocide/adviser/pdf/Rabat_draft_outcome.pdf 

http://www.un.org/en/preventgenocide/adviser/pdf/Rabat_draft_outcome.pdf
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был разработан в 2012 году Управлением Верховного комиссара ООН по правам 
человека. Он предостерегает нас от незаконных ограничений речи, основанных на 
предполагаемом внедрении стандартов МПГПП. 

Рабатский план предлагает детальный подход к оценке проявлений ненависти с 
точки зрения того, действительно ли они причиняют вред. Этот подход 
предполагает, что ограничение следует рассматривать только с точки зрения оценки: 

(a) контекста воздействия (намерение и вероятность), 
(b) статуса говорящего, 
(c) конкретного содержания, 
(d) охвата выражения и 
(e) фактической неизбежной вероятности причинения вреда. Это призывает нас 

использовать наши головы, а не сердца, при определении отношения к проблеме 
насильственной радикализации. 

В-третьих, региональные докладчики и докладчики ООН признают, что речь может 
быть «оскорбительной, шокирующей и возмущающей», но при этом не представлять 
угрозу национальной безопасности, не разжигать ненависть, носящую 
разрушительный характер, и не содержать пропаганду войны. 

Все это означает, что необходимо очень тщательно подходить к оценке вопроса 
защиты свободы выражения мнений, своевременно выявляя и должным образом 
реагируя на выражения, которые могут быть использованы в интересах 
насильственного экстремизма. 

Это поднимает вопрос о том, возможно ли и имеет ли смысл проводить различие 
между двумя случаями выражения мнения. С одной стороны, существует выражение 
мнения, которое соответствует МПГПП, Рабатскому Плану и тестам докладчика - 
даже если оно «оскорбительно, шокирует или возмущает» некоторых - и, таким 
образом, не имеет оправданных ограничений. С другой стороны, существует 
выражение мнения, которое доводит экстремизм до уровня подстрекательства к 
причинению вреда (дискриминации, враждебности и насилия), угрозы национальной 
безопасности или подготовки к войне. 

В принципе, нам не следует исходить из обязательного наличия связи между этими 
двумя различными типами выражений, как и не следует нарушать право на законное 
право на выражение мнения «на всякий случай» или исходя из предположения, что 
оно является частью причинно-следственной цепочки, которая неизбежно 
заканчивается подстрекательством к причинению вреда. Здесь важно не забывать об 
основном смысле Рабатского плана, который подчеркивает сложность определения 
опасного характера выражения, и степени угрозы, которую оно представляет, и, 
следовательно, заслуживает особого внимания. 
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Такие предостережения, часто появляются в результате политического давления с 
целью быстрого реагирования на террористические атаки. Существует упрощенный 
подход к проблеме радикализации молодежи через Интернет, при котором вся 
ответственность возлагается на компании, владеющие социальными сетями, и 
раздаются призывы к этим компаниям об усилении мер, препятствующих 
радикализации молодежи, ведущей к насильственному экстремизму через 
социальные сети. 

При этом, несмотря на то, что приверженцы этой точки зрения обвиняют Интернет в 
насильственной радикализации, нет никакой уверенности в том, что простое 
удаление этого фактора (например, из-за отключения Интернета) положит конец 
проблеме радикализации. Точно так же, удаление явно опасного онлайн-выражения 
само по себе не гарантирует решение проблемы, которая, очевидно, имеет более 
глубинные и глубокие корни. 

При этом, совершенно очевидно, что удаление выражений может создать еще больше 
проблем, приводя к нарушениям законного права на выражение мнения, будь то 
государственными структурами или интернет-компаниями. Эту точку зрения 
решительно высказали четыре специальных докладчика по вопросу о свободе 
выражения мнений,2 а также поддержали многие субъекты гражданского общества. 

Все это указывает на важность поиска фактических данных о реальной роли 
Интернета в насильственной радикализации, а также на равную важность поиска 
фактических данных о влиянии ответных мер, связанных с Интернетом. 

ЮНЕСКО заказала данный анализ, с целью представить результаты научных и 
академических исследований. Данный документ является результатом работы, при 
участии, в том числе, и Межправительственной программы «Информация для всех» 
(ПИДВ), начатой в 2015 году, когда ЮНЕСКО возглавила первую в истории 
международную конференцию «Молодежь и Интернет: борьба с радикализацией и 
экстремизмом»3. 

За этим последовала международная конференция «Интернет и радикализация 
молодежи: предотвращение, действия и совместная жизнь», организованная в 2016 
году совместно ЮНЕСКО, ИФАП и правительством Квебека при поддержке 
правительства Канады.4 

В результате «Квебекский призыв к действиям» («Appel de Quebec») призвал 
международное сообщество принять многоплановые меры по борьбе с 
насильственным экстремизмом. В мае этого года ЮНЕСКО и IFAP также 
организовали международную конференцию «Молодежь и ИКТ: на пути борьбы с 
насильственным экстремизмом в киберпространстве» в г. Бейрут, Ливан. 

2 http://www.ohchr.org/EN/NewsEvents/Pages/DisplayNews.aspx?NewsID=19915&LangID=E 
3 http://en.unesco.org/youth-and-internet-fighting-radicalization-and-extremism 
4 http://en.unesco.org/ConfQcUNESCO/home

http://www.ohchr.org/EN/NewsEvents/Pages/DisplayNews.aspx?NewsID=19915&amp;LangID=E
http://en.unesco.org/youth-and-internet-fighting-radicalization-and-extremism
http://en.unesco.org/ConfQcUNESCO/home
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В качестве справочной информации уместно отметить, что в 2013 году Генеральная 
конференция ЮНЕСКО приняла резолюцию по вопросам, связанным с Интернетом, 
которая поощряла международное и междисциплинарное отражение и обсуждение 
этических проблем, возникающих в связи с новыми технологиями и 
информационным обществом. За этим последовала конференция 2015 года 
«СОЕДИНЕНИЕ точек», которая привела к принятию решения 56 Генеральной 
конференции под названием «СОЕДИНЕНИЕ точек: варианты будущих действий: 
роль ЮНЕСКО в вопросах, связанных с Интернетом»,5 на которой был одобрен ряд 
вариантов, в том числе призыв к основанным на правах человека размышлениям, 
исследованиям и общественному диалогу о этических последствиях новых и 
появляющихся технологий и их потенциальном социальном воздействии. Именно на 
этих основаниях был составлен настоящий отчет. 

Можно добавить, что в октябре 2015 г. Исполнительный совет ЮНЕСКО принял 
решение о роли ЮНЕСКО в развитии образования как инструмента предотвращения 
насильственного экстремизма.6 Была высказана обеспокоенность по поводу 
«насильственного экстремизма, который может способствовать терроризму, и 
всемирной проблемы вербовки и радикализации в направлении насильственного 
экстремизма молодежи в средствах массовой информации, в общинах и в школах». В 
нем также упоминалась Глобальная контртеррористическая стратегия ООН, принятая 
в 2006 году резолюцией 60/288 Генеральной Ассамблеи, в которой ЮНЕСКО 
призвана играть ключевую роль в мерах по устранению условий, способствующих 
распространению терроризма. 

Ясно, что стратегическое решение проблемы насильственного экстремизма 
заключается, в частности, в образовании. Признавая необходимость таких 
долгосрочных решений. Это подразумевает, что в краткосрочной перспективе мы 
должны найти политику предотвращения и позитивного общения, которая защищает 
проявления идентичности, избегая насильственного экстремизма. Здесь уместно 
указать, что в своем решении 2015 года Исполнительный совет ЮНЕСКО 
подчеркнул важность помощи ЮНЕСКО в предупреждении насильственного 
экстремизма посредством пропаганды образования по вопросам глобальной 
гражданственности и связанных с ним мероприятий и программ. В рамках 
исполнения этого решения Генеральный директор выступил с докладом о ходе 
работы Исполнительному совету в августе 2016 г. (см. 200 EX/9), включающем 
ссылку на подготовку настоящего отчета. 

Результаты исследования указывают на недостаточность данных для улучшения 
нашего понимания роли Интернета и проявлений насильственного экстремизма. 
Таким образом, отсутствуют знания, которые могли бы обеспечить разработку 
научно обоснованной политики предотвращения и противодействия этому явлению. 
Такое положение вещей может быть частично обусловлено разрывом между 
проводимыми академическими исследованиями и последующей публикацией их 
результатов. Это, безусловно, отражает недостатки, характерные для большей части 
современных исследований. 

В свою очередь, это наблюдение подчеркивает важность дальнейшего изучения этих 
проблем. Однако это также возвращает нас к важности основополагающих 

5 38 GC/Decision 56; http://unesdoc.unesco.org/images/0024/002433/243325e.pdf 
6 Решение 46, принятое на 197-й сессии Исполнительного совета ЮНЕСКО (197 ЕХ /Решение 46t) http://unesdoc.unesco.org/ 

images/0023/002351/235180e.pdf 

http://unesdoc.unesco.org/images/0024/002433/243325e.pdf
http://unesdoc.unesco.org/
https://unesdoc.unesco.org/ark:/48223/pf0000245542_rus
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принципов и ценностей МПГПП, Рабатского плана и глубины знаний докладчиков. 

Может потребоваться некоторое время, пока мы не получим более достоверные и 
всесторонние, пусть и не окончательные, результаты исследований, которые смогут 
дополнить эти международные инструменты и послужить основой для разработки и 
применения нашей политики. Но, по крайней мере, нельзя сказать, что мы совсем не 
готовы к решению сложных вопросов, связанных с проблемами свободы выражения 
мнений и подстрекательства к насильственному экстремизму в Интернете. 

Франк Ла Рю 

Помощник Генерального директора 

по коммуникациям и информации 
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КРАТКИЙ ОБЗОР 

Приводят ли социальные сети уязвимых людей к насилию? Многие люди верят, что 
это так. И они отвечают на такую возможность введением цензуры, слежкой и 
контрпропагандой. Но что мы действительно знаем об Интернете как о причине и что 
мы знаем о влиянии этих реакций? Во всем мире правительства и интернет-компании 
принимают решения на основе предположений о причинах и средствах защиты от 
насильственных нападений. Задача состоит в том, чтобы обеспечить надежные 
обоснования для проводимого анализа и принимаемых ответных мер. Необходима 
политика, которая строится на основе фактов и доказательств, а не основывается на 
догадках - или движимая паникой и страхом. 

Именно в этом контексте ЮНЕСКО заказала исследование под названием 
«Молодежь и насильственный экстремизм в социальных сетях - сопоставление 
исследований». В данной работе представлено глобальное сопоставление 
исследований (проведенных в основном в период 2012-2016 гг.), посвященных 
изучению предполагаемой роли, которую играют социальные сети в процессах 
насильственной радикализации, особенно когда они затрагивают молодежь и 
женщин. Исследование проводилось в связи с существующим убеждением, что 
Интернет в целом является активным переносчиком насильственной радикализации и 
способствует распространению насильственных экстремистских идеологий. 
Действительно, многие исследования показывают, что приверженцы этих идей на 
самом деле широко распространены в Интернете. Растет объем знаний о том, как 
террористы используют киберпространство Однако менее очевидным является 
влияние этого использования, а еще более непрозрачным - степень, в которой 
контрмеры помогают продвигать мирные альтернативы. Несмотря на то, что 
использование Интернета может облегчать процесс распространения идей, не 
установлено, что существует причинно-следственная связь между ним и 
радикализацией в направлении экстремизма, насильственной радикализацией или 
совершением фактических актов экстремистского насилия. 

В Разделе 1 представлено краткое описание Отчета, его целей и его структуры. 
Используемые в Отчете определения обсуждаются в Разделе 2. 

Разделы 3, 4, и 5. В Отчете на основе библиометрического и научного анализа 
исследований, проведенных в Европе, Северной Америке, Латинской Америке, 
Карибском бассейне, арабском мире, некоторых частях Африки и Азии, посвященных 
связи между использованием социальных сетей и явлениями радикализации, 
анализируются более 550 исследований, опубликованных в научной литературе и 
«серой литературе», охватывающих материалы на английском (260), французском 
(196) и арабском (96) языках. Это показывает, что очень мало исследований было 
сосредоточено на эффективной роли использования социальных сетей в 
насильственной радикализации. Несмотря на то, что многие статьи посвящены 
электронным стратегиям и использованию Интернета и социальных сетей в целях 
привлечения сторонников, существует очень мало эмпирических исследований, в 
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которых описывается и изучается реальное влияние этих стратегий на молодежь, и 
они редко изучаются гендерные аспекты. 

Раздел 6. В отчете рассматриваются особенности инициатив по профилактическим 
мерам в Интернете: контр/альтернативная пропаганда и медийная и информационная 
грамотность (МИГ). В мире было реализовано несколько формальных и 
неформальных инициатив по обеспечению МИГ, в которых МИГ использовалась в 
качестве педагогической практики по развитию особого набора навыков, 
позволяющих адекватно реагировать на пропаганду гнева и мести. Эти инициативы 
также направлены на создание цифровых контраргументов, отражающих 
представления молодежи о себе и других, особенно с точки зрения противодействия 
несправедливости, дискриминации, коррупции и злоупотреблениям со стороны сил 
безопасности. Другие программы нацелены на молодежь напрямую, в первую 
очередь для расширения ее собственных возможностей, исходя из того, что МИГ 
может положительно влиять на маргинализацию насильственного экстремизма, или 
даже на его сдерживание. 

Раздел 7. Количество доказательств связи между Интернетом, социальными сетями и 
насильственной радикализацией, имеющихся на сегодняшний день, очень ограничено 
и до сих пор они не обладают достаточной убедительностью, особенно в области 
информационных и коммуникационных наук по сравнению с другими дисциплинами 
(история, социология, психология). Большинство рассмотренных исследований 
остаются в основном описательными, а большинство исследований по получению 
эмпирических данных имеют низкое методологическое качество, имеют небольшие 
масштабы и основаны на ограниченных наборах данных. В результате они не могут 
предоставить данные о факторах, привлекающих интерес к экстремистским сайтам, 
об участии в этих вопросах социальных сетей, о причинах влияния контента, 
внешних и внутренних коррелирующих факторах, а также о путях, которые приводят 
молодежь к совершению насильственных действий. При этом некоторые данные 
также свидетельствуют о том, что Интернет и социальные сети могут играть роль в 
процессе насильственной радикализации, главным образом посредством 
распространения информации и пропаганды, а также усиления, идентификации и 
привлечения (само) отобранной аудитории, которая интересуется радикальными и 
жестокими сообщениями. 

Раздел 8. В этом разделе представлен анализ влияния социальных сетей на 
насильственную радикализацию, который показывает, что имеющийся в настоящее 
время объем качественных данных по этому вопросу ограничен, в отличие от 
литературы о расширении прав и возможностей молодежи в области безопасного 
использования Интернета. В то время как доля «серой» литературы увеличивается, 
академическая сфера нуждается в дальнейшем изучении и теоретическом 
обосновании. Кроме того, в некоторых исследованиях отсутствуют важные 
методологические меры, такие как тематические исследования, небольшие наборы 
данных (ограниченный объем, ограниченное число наборов данных и 
кратковременный анализ). Точные роли и процессы, посредством которых Интернет 
и социальные сети способствуют процессу радикализации, еще предстоит изучить. 
Тем не менее, нет достаточных доказательств, чтобы сделать вывод, что существует 
причинно-следственная связь между экстремистской пропагандой или вербовкой в 
социальных сетях и насильственной радикализацией молодежи. Обобщение 
фактических данных показывает, в лучшем случае, что социальные сети - это среда, 
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которая способствует насильственной радикализации, а не осуществляет ее. 

Раздел 9. В этом разделе предлагаются рекомендации, которые могут быть полезны 
для различных заинтересованных сторон. Насильственную радикализацию молодежи 
необходимо воспринимать как сложный процесс, в котором социальные сети не 
отделены от других коммуникационных платформ и различных офлайновых 
факторов.  В то время как приемы онлайн-радикализации все еще недостаточно 
изучены, деятельность и использование социальных сетей террористами хорошо 
известны. Исследования подтверждают, что многие из этих приемов направлены на 
то, чтобы вызвать страх среди пользователей Интернета в целом, помимо этого, их 
цели включают также подстрекательство и вербовку людей, с целью их 
присоединения к движению, и привлечению к участию в насилии. Попытки бороться 
с интернет-аспектам насильственной радикализации молодежи не доказали свою 
эффективность, но, с другой стороны, очевидно, что они могут нанести ущерб 
свободам в Интернете, особенно свободе выражения мнений, свободе информации, 
конфиденциальности и праву на объединение. Существует потребность в более четко 
теоретически обоснованных и основанных на фактических данных результатах, 
касающихся как процессов радикализации в Интернете, так и результатов онлайн-
профилактики и политических мер. 
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ВВЕДЕНИЕ 

1.1 Предмет отчета 

Интернет предлагает значительные возможности для поддержки выполнения 
Повестки дня в области устойчивого развития на период до 2030 года и 
продвижения всех прав человека, включая доступ к информации, свободу 
выражения мнений и конфиденциальность. Определенные формы использования 
Интернета и связанные с Интернетом последствия могут также привести и к 
нарушениям этих прав. В связи с этим ЮНЕСКО стремится повысить 
осведомленность среди всех заинтересованных сторон, стимулировать дискуссии 
и находить решения, направленные на смягчение неблагоприятных последствий и 
расширение самого широкого распространения существующих преимуществ и 
возможностей. В список таких усилий входит и проведение настоящего 
исследования под названием «Молодежь и насильственный экстремизм в 
социальных сетях», призванного обеспечить глобальное сопоставление 
исследований предполагаемой роли, которую играют социальные сети в 
процессах радикализации во всех регионах мира. 

Террористические акты во всем мире поставили под сомнение нашу способность 
понимать явление радикализации и, самое главное, генерировать знания, 
необходимые для осмысления таких действий и их предотвращения. Исследования 
стали надежным инструментом для понимания радикализации, построения 
коллективного интеллекта и принятия практических мер, позволяющих 
обмениваться опытом по этой теме. Одной из таких областей накопления знаний 
является исследование роли Интернета и, в частности, социальных сетей, в 
процессах насильственной радикализации и терроризма. 

За последние 10 лет выдающиеся исследователи в области гуманитарных и 
социальных наук, таких как технологии, образование, политология, психология и 
социология, исследовали динамику цифровых социальных сетей и, в большей 
степени, цифровой вселенной (игры, видео, блоги, форумы). Несколько ученых 
специально изучали связь между социальными сетями и растущей ролью личной, 
политической, этнической, религиозной и насильственной радикализации 
молодежи в сектантских или политических группах. 

Многие утверждают, что Интернет становится все более активным проводником 
насильственной радикализации, которая способствует распространению 
экстремистских идеологий в недорогих, быстрых, децентрализованных и 
глобально связанных сетях (Awan, 2012; Hawdon, 2012). Террористические группы 
в настоящее время широко распространены в Интернете и используют это 
киберпространство по-разному: от вербовки в Интернете до трансляции 
насильственного контента. Этот отчет посвящен обзору исследований, 
посвященных процессам цифровой радикализации, потенциальному влиянию 
социальных сетей на радикализацию молодежи, ведущую к насильственному 
экстремизму, а также роли альтернативной контрпропаганды в предотвращении 

1 
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насильственного экстремизма. 

В этом отчете термин «киберпространство» используется для обозначения 
Интернета как сети сетей и «социальных сетей» как социальной сети, которая 
может объединять различные интернет-платформы и приложения для обмена и 
публикации в Интернете. Рассматриваются все аспекты социальных сетей, то есть 
онлайновое производство радикальных (политических, социальных, религиозных) 
ресурсов или контента, присутствие террористических или радикализированных 
групп в социальных сетях и участие молодежи в радикальных разговорах. 
Основная цель состоит в том, чтобы обобщить данные о том, как социальные сети 
могут или не могут выступать в качестве проводников насильственных 
экстремистских обсуждений и могут или не могут образовывать более или менее 
контролируемые пространства для обмена, которые могут быть благоприятными 
для насильственных экстремистских форм взаимодействия. Основу анализа 
составляют научные статьи, охватывающие все аспекты киберпространства, 
относящиеся к социальным сетям и связанной с ними цифровой среде. В тех 
случаях, когда академические эмпирические исследования отсутствовали, 
использовалась серая литература и отчеты. 

Цель настоящего этого отчета заключается в следующем: 

➥  Провести систематический обзор исследований роли Интернета и 
социальных сетей в насильственной радикализации; 

➥  Оценить текущее состояние научных исследований о прямом или косвенном 
влиянии социальных сетей на насильственную радикализацию; 

➥  Провести обзор исследований результатов онлайн-инициатив по 
профилактике и вмешательству в связи с насильственной радикализацией; 

➥  Сформулировать рекомендации для будущих исследований и 
предотвращения насильственной радикализации через Интернет и 
социальные сети; 

За счет привлечения помощью междисциплинарной и многокультурной 
команды в отчете используется многоуровневый подход для определения 
сложности явления посредством: 
➥  Принятия во внимание факторов уязвимости молодежи, таких как 

борьба за идентичность, поведенческие проблемы, преступность и 
стремление к значимости; 

➥  Изучения роли Интернета и социальных сетей в отношении 
воздействия насилия и методов идеологической обработки, а также 
распространения информации; 

➥  Изучения того, как экстремистские вербовщики используют доступные 
повествования и обсуждения для привлечения и установления связи с 
молодыми людьми. 

В отчете применяется методология обзора, разработанная некоммерческой 
организацией «Campbell Collaboration» для проведения систематических обзоров 
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(подробное описание методологии поиска и синтеза см. в Приложении 1). 
Систематический обзор включает оценку количественных и качественных 
эмпирических данных о корреляции между многократным использованием 
социальных сетей и вовлечением в процесс насильственной радикализации. Также 
принимаются во внимание литература, которая связывает ненавистнические 
высказывания, «фальшивые новости» и обсуждения радикализации, и уровни 
влияния (прямого и косвенного взаимного влияния) этих обсуждений. Обобщение 
фактических данных сосредоточено на точках консенсуса и разногласий в 
отношении связей между процессами насильственной радикализации и 
социальными сетями, с целью лучше информировать международных политиков, 
научное сообщество и другие заинтересованные стороны. 

1.2 Структура отчета 

Настоящий обзор охватывает различные формы явлений насильственной 
радикализации, целью которых является использование насилия в качестве способа 
продвижения своих требований, стратегий связи и действий. Радикализация 
рассматривается как процесс раскола внутри общества. Приверженность идеям, 
ведущим к насильственному экстремизму, может затем привести людей к участию 
в актах насилия. Поскольку концепция насильственной радикализации еще далеко 
не единодушна, Раздел 2 настоящего отчета посвящен определению концепции, 
использовавшейся в ходе поисков материалов для систематического обзора. В 
Разделах 3, 4 и 5 обобщены данные о роли Интернета и социальных сетей в 
насильственной радикализации молодежи в четырех крупных географических 
регионах, где доступна научная литература, в частности в Северной Америке и 
Европе, Латинской Америке и Карибском бассейне, Азии, Африке, и арабском 
мире. Раздел 6 посвящен обобщению исследований инициатив по профилактике в 
Интернете, а именно программ по распространению медийной и информационной 
грамотности (МИГ). В Разделе 7 обобщаются основные выводы обзора, а в 
Разделах 8 и 9 рассматриваются основные выводы, ограничения и рекомендации по 
будущим исследованиям и профилактике. В Приложении 1 приводится подробное 
описание методов систематического обзора, а в Приложении 2 приводится 
исчерпывающее глобальное сопоставление исследовательских центров, в 
настоящее время работающих над ролью социальных сетей в процессах 
насильственной радикализации во всех регионах. В Приложении 3 представлена 
таблица исследовательских центров и учреждений, включенных в этот обзор. В 
Приложении 4 приведен Квебекский призыв к действию. Приложения с 5 по 9 
(доступные только онлайн) включают списки использованной литературы. 
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ОПРЕДЕЛЕНИЯ 

Поскольку термины «радикализация», «терроризм» и «война с терроризмом» лежат 
в основе коммуникационной полемики как в основных средствах массовой 
информации, так и в социальных сетях, необходимо подумать об использовании 
этих терминов, рассмотрев связанные с ними предположения и смысловые оттенки 
(Rousseau et al., 2016). Указанные слова и их сопутствующая окраска связаны с 
социальной сферой, которую они представляют. На самом деле они 
свидетельствуют о мощных политических инструментах, которые оправдывают и 
мобилизуют действия. Следовательно, определения относятся к сильно 
политизированным семантическим полям, которые колеблются в зависимости от 
политических приоритетов. 

В этом обзоре учитываются критические подходы социологии радикализации 
(Guibet & Lafaye, 2016), в которых освещаются политические, культурные и 
социальные противоречия самого понятия радикализма. Радикализм использовался 
ненадлежащим образом и взаимозаменяемо с такими понятиями, как 
фундаментализм (который обычно относится к религиозному подходу), воспитание 
(которое относится к процессу ментального контроля), джихад, экстремизм и 
терроризм. Поскольку термин «радикализация» используется слишком часто и 
попадает в различные риторические атрибуты, важно опираться на происхождение 
этого термина, которое связано со словом «корень», т.е. фундаментальным 
происхождением идеи или причиной. Таким образом, радикализация в своем 
эпистемологическом смысле означает привязку себя к своим знаниям, мнениям, 
ценностям и убеждениям для определения своего поведения. В этом значении 
слова революционные политические теории, такие как марксизм, или социальные 
движения, такие как суфражисты, или борьба Ганди против британской 
колонизации, и революционные научные теории, такие как теория относительности 
Эйнштейна, могут быть квалифицированы как радикальные идеи. Кроме того, 
любые социальные изменения, такие как радикальный феминизм, прекращение 
рабства или колонизации и т. п., основаны на радикальных позициях, которые 
формируют и поддерживают социальные преобразования. В этом смысле они 
являются «экстремистскими», если рассматривать их с точки зрения 
существующего положения. Многие из этих теорий и движений внесли 
значительный вклад в улучшение общества и индивидуальных свобод, и прав как с 
применением насилия, так и без него. Как показал Московичи (1976г.), такие 
движения иногда можно рассматривать как источник обновления и социальных 
изменений. Таким образом, важно отличать радикализацию идей от радикализации 
действий, а также отличать радикализацию в сторону экстремизма, насильственной 
радикализации (когда экстремизм становится насильственным) от актов 

2 
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экстремистского насилия, включая терроризм (как особую форму и логику 
насилия). 

Согласно отчетам и политикам, подобным тем, которые были разработаны в 
Европейском союзе и Организации Объединенных Наций, термин радикализация 
упоминается как процесс, который ведет к экстремизму и, возможно, терроризму 
(Комиссия парламента ЕС, 15 марта 2015 г.). Похоже, что насильственный 
экстремизм ликвидирует разрыв с терроризмом. Последнее, хотя и не определено 
ООН, в данном исследовании понимается как описание использования реального 
или символического насилия в отношении гражданских лиц в политических целях 
(Doucet, 2005). Он заключается в применении насилия для насаждения страха, 
дестабилизации и последующего разрушения существующего оспариваемого 
порядка (Отчет о террористической ситуации и тенденциях в Европейском союзе, 
2016 г.). 

В настоящее время нет единого определения радикализации. Авторы используют 
этот термин по-разному. В соответствии с его междисциплинарным и 
многоуровневым подходом, этот отчет основан на трех дополнительных 
определениях радикализации. Первое определение принадлежит Фархаду 
Хосрохавару (2014г.), который определяет концепцию «радикализации» на 
микроуровне с упором на отдельного человека. Насильственная радикализация 
анализируется как индивидуальное вовлечение и процесс обучения 
насильственным действиям с особым вниманием к эмоциональным и когнитивным 
процессам влияния. Согласно Хосрохавару, радикализация - это процесс, при 
котором индивид или группа людей приходят к использованию насильственных 
мер. Это напрямую связано с экстремистской идеологией, которая оспаривает 
установившийся порядок на политическом, социальном или культурном уровне. 
Определение Хосрохавара помогает изучить потенциальную силу аккультурации 
Интернета, которая ведет к созданию личности оппозиционного героя среди 
уязвимых людей. Основное внимание Хосрохавар уделяет исламистской 
религиозной радикализации на Западе. Поэтому такой подход ограничен с точки 
зрения анализа других форм радикализации и в других контекстах. Он также 
предполагает, что радикализация по своей сути связана с насилием, тогда как 
радикализация может быть процессом, направленным на крайности, которые не 
охватывают и не катализируют акты насилия. 
Второе определение взято у немецкого социолога Вильгельма Хайтмейера (1989; 
2002), который исследовал процессы, порождающие правый экстремизм. Он 
разработал теорию социальной дезинтеграции с учетом различных уровней 
экосистемы человека и их взаимосвязи. Это относится к социально-
психологическим аргументам Франкфуртской школы, согласно которым 
насильственная радикализация рассматривается как продукт сочетания личного 
опыта и социальных условий, порождающих социальные обиды. Согласно 
Хейтмейеру (1989г.), «праворадикальная экстремистская ориентация 
характеризуется элементами или альтернативами социальным моделям, 
определенным теоретически, но практически часто основывающимся на 
неосуществленных обещаниях политической демократии, индивидуальных 
возможностях свободы и равенства» (Heitmeyer, 1989, p. 164-76). Таким образом, на 
макроуровне крайне правая насильственная радикализация может рассматриваться 
как форма войны или партизанской войны, бросающая вызов давним отношениям 
власти и угрожающая гражданским свободам и безопасности. Этот подход 



14 Молодежь и насильственный экстремизм в социальных медиа -  Сопоставление исследований
 

 

ограничен в отношении его предположения о том, что радикализация влечет за 
собой акты насилия. 
Третье определение, основанное на экосистемной структуре, используется Шмидом 
(2013), который определяет радикализацию как индивидуальный или коллективный 
процесс. Радикализация возникает из трения межобщинных отношений и 
сопровождается ситуацией политической поляризации. По крайней мере, одна из 
сторон отказывается от практики диалога, компромисса и терпимости между 
разными игроками в пользу эскалации тактики конфронтации и насилия. Это 
определение также охватывает часто упускаемые из виду серьезные последствия 
прекращения демократического диалога и вовлечения граждан. Его преимущество 
заключается в том, что он описывает, как создаются идеологические, внушающие 
внимание коллективные обсуждения, когда «другие» изображаются как радикально 
отличные от «нас». Последние затем рассматриваются как оскорбляемые, 
подвергающиеся угрозам, жертвы, нуждающиеся в защите, в то время как «другие» 
дегуманизируются (например, представляются в виде зла; например, категория 
«кафир», используемая исламистской радикализацией, или «свиньи, животные», 
используемые правыми экстремистами применительно к разным группам). 
Следовательно, закон оправдывает исключение, преследование и возможное 
насилие. В то же время, этот подход рассматривает указывает радикализацию как 
динамичный двусторонний процесс, а не как риторику «Мы против Них» или на 
одностороннее навешивание ярлыка одному из главных сторонников. 
Исследования показывают, что процессы, хорошо известные за пределами 
Интернета, также усиливают эффекты деиндивидуации и групповой поляризации и 
в сети (Spears & Postmes, 2015, Reicher et al., 1995): аффективная мобилизация 
(Ernst-Vintila & Macovei, 2016), групповая лояльность (Sageman, 2011/2016), 
основанные на мнении сообщества, придерживающиеся определенного мнения 
(McGarty et al., 2014) и предвзятость подтверждения. По этим причинам системное 
понимание Шмида является ценным для разработки эффективных и первичных 
профилактических инициатив. В этом исследовании такие инициативы 
упоминаются как «предотвращение насильственного экстремизма» (ПНЭ) и 
«противодействие насильственному экстремизму» (ПДНЭ). 

Эти вышеупомянутые определения позволяют нам определить концепцию 
насильственной радикализации, как динамическое и взаимодополняющее 
сосуществование как минимум трех уровней, наблюдаемых как в реальном мире, 
так и в киберпространстве: 

➥  Поиск индивидуумом фундаментального значения, происхождения и 
возврата к корневой идеологии; 

➥  Индивидуум как часть принятия группой насильственной формы 
расширения корневых идеологий и связанных с ними оппозиционных 
целей; 

➥  Поляризация социального пространства и коллективное конструирование 
находящегося под угрозой исчезновения идеала «мы» против «них», где 
другие дегуманизируются и делаются козлами отпущения. 

Что касается конкретных характеристик социальных сетей, то эти уровни 
становятся еще более заметными благодаря различным аспектам радикализации в 
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средствах массовой информации, включая распространение пропаганды 
радикальными группами, представление насильственной идентичности в средствах 
массовой информации и социальных сетях, а также, взаимной поляризации и 
«отчуждения от себя» (гипотеза совместной радикализации, Pratt, 2015; Reicher & 
Haslam, 2016). 

С точки зрения теоретической оценки литературы, в этом обзоре особое внимание 
уделяется предположениям о процессах радикализации посредством интернет-
коммуникаций и других взаимодействиям и воздействий, получаемых в реальной 
жизни. В обзоре отмечается, что социология средств массовой информации 
указывает на то, что социальные сети все чаще становятся проводниками 
внутренних и внешних социальных и политических реалий, что они также 
способствуют репрезентации, основанной на различных повестках дня, которые 
различаются в пространстве и времени (Schmid, 2013). Две основные 
социологические школы занимаются теоретической оценкой восприятия интернета 
и социальных сетей. Школа, основанная на критических последствиях, утверждает, 
что Интернет и социальные сети стали очень мощным средством коммуникации, 
которое в настоящее время оказывает полный дезорганизационный эффект на все 
средства и процессы коммуникации. Социальные сети рассматриваются как 
активные рычаги ненавистнических высказываний, теорий заговора и роста 
экстремизма посредством десенсибилизации, которая ведет к принятию насилия. 
Школа, основанная на социально-психологическом использовании, ставит под 
сомнение структурирующие эффекты социальных сетей, эмпирически выявляя 
только косвенные и ограниченные эффекты. С этой точки зрения, роль социальных 
сетей в насильственной радикализации и экстремизме представляет собой 
трансляцию социальных разрывов, существующих в реальной жизни. 

В этом отчете радикализация в литературе оценивается с точки зрения 
концептуального различия между процессом радикализации, процессом 
насильственной радикализации (узаконивание принятия насилия) и актами 
насилия, даже если иногда они объединяются в исследованиях, рассмотренных в 
настоящем отчете. 
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РОЛЬ СОЦИАЛЬНЫХ МЕДИА В 
РАДИКАЛИЗАЦИИ МОЛОДЕЖИ, 

ВЕДУЩЕЙ К НАСИЛЬСТВЕННОМУ 
ЭКСТРЕМИЗМУ В ЕВРОПЕ, 

СЕВЕРНОЙ АМЕРИКЕ, ЛАТИНСКОЙ 
АМЕРИКЕ И СТРАНАХ КАРИБСКОГО 

БАССЕЙНА 

В следующем разделе обобщается текущее состояние исследований в Европе, 
Северной Америке, Латинской Америке и странах Карибского бассейна. Эти 
четыре географических региона были объединены вместе из-за общности и 
сходства, отмеченных в академической и серой литературе. Однако такая 
тенденция не должна затмевать особенности исторического, политического, 
экономического и социального контекста, которые порождают насильственную 
радикализацию или защищают от нее в каждом из конкретных обществ, входящих 
в эту группу. 

Важно отметить, что следует очень четко помнить, что для цифровых аборигенов, 
Интернет является «естественным» продолжением реального общества, как его 
знают другие поколения. Действительно, «Postmes & Brunsting» (2002) привел 
ранние эмпирические доказательства того факта, что действия в сети часто 
считаются эквивалентной альтернативой действиям в реальной жизни (как 
активистами, так и не активистами), а также утверждал, что Интернет может 
способствовать формированию идентичности и помогать создавать сообщества.  

Очень мало исследований касалось эффективной роли использования социальных 
сетей в насильственной радикализации. Хотя большое количество статей 
посвящено электронным стратегиям террористов и использованию Интернета и 
социальных сетей в Интернете для вербовки, существует очень мало эмпирических 
исследований, которые описывают и исследуют фактическое влияние этих 
стратегий на молодежь (Эрнст-Винтила, в процессе подготовки, 2017г.) и они редко 
изучают гендерные аспекты. 

3.1 Область недавних исследований 

Трудно распутать литературу, посвященную Интернету, веб-приложениям и 
социальным сетям до обновления социальных сетей 2005 года. Несмотря на более 
целенаправленные исследования к 2010 году, социальные медиа все еще 

3 



17 

включались в метафору «сеть» (Goede, 2012), которая использовалась для охвата 
всего Интернета, включая веб-приложения и производные платформы. Метафора 
сети несет в себе определенное количество ценностей, таких как трансграничное 
соединение, и платформу, которая делает мир действенным и поддающимся 
вмешательству. Но это также все чаще признается технологическим риском, 
который несет в себе чувство опасности с быстрым распространением вирусов, 
слухов и ненависти. В то же время, в отношении радикализации, экстремизма и 
терроризма, сеть является не только частью проблемы, но и частью ее решения. 
Интернет сам по себе не является рычагом радикализации, насильственной или 
иной, но текущее использование социальных сетей и вопросы регулирования 
информации в Интернете заслуживают изучения того, насколько эффективно они 
используются в качестве проводника радикализации идей и развития 
насильственных экстремистских настроений и возможных действий, особенно 
среди молодых мужчин и молодых женщин. 

Большинство исследований, проведенных в обсуждаемых здесь регионах в период 
между 2005 и 2011 годами, рассматривают положительный опыт использования 
молодежью Интернета и социальных сетей, в частности, в рамках программы ЕС 
«Безопасный Интернет» в 1999 году. Несколько исследований изучают негативное 
использование сети взрослыми (в основном это касается педофилии, порнографии, 
а также насилия или домогательств в киберпространстве, см. «Livingstone et al.», 
2011г.). Основное внимание сфокусировано на индивидуальных, а не коллективных 
стратегиях, и только очень немногие исследования касаются экстремистского 
(политического или религиозного) использования киберпространства. В течение 
того более раннего периода террористические группы еще не были четко 
определены как политические группы, а рассматривались, скорее, как часть 
онлайн-субкультур. Это, возможно, и привело к недооценке скорости их 
преобразования и увеличения их влияния в сети. 

Начиная с 2012 года, частично благодаря арабской весне 2011 года и способности к 
мобилизации ресурсов социальных сетей, некоторые исследования указывают, что 
сходство социальных сетей и террористических групп, действующих по принципу 
сети, заключается в том, что они децентрализованы, вездесущи и мобильны 
(Conway 2007; Schils & Laffineur, 2013). Благодаря Интернету и социальным сетям 
население трансформируется из пассивных агентов в активных агентой, которые 
«собирают информацию самостоятельно, а не ждут, пока новостные организации 
отфильтруют и затем предоставят ее» (Seib, 2006, p. 78). Социализация 
распространяется на создание и обмен информацией в таких онлайн-сетях. 
Особенности Интернета привели к трансформации тактики экстремистских групп. 
Эти группы адаптировались к дематериализованному потенциалу сети. 
Исследователи согласны с тем, что существуют некоторые ключевые особенности 
Интернета, которые отличают его от традиционных средств массовой информации. 
Интернет предлагает информацию в большем объеме и с более высокой скоростью, 
а также в различных форматах, таких как все виды видео для визуальной 
коммуникации и эмоций, интерактивная двусторонняя связь, горизонтальные 
ссылки и т.п. (Nag, 2011). Он также децентрализован и открыт для 
индивидуального контроля (Tsfati & Weimann, 2002; Weimann, 2006). Он дает 
возможность исследовать или публиковать информацию с сохранением 
анонимности и практически без надзора или контроля со стороны правительства, 
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особенно в тех случаях, где страны с высоким уровнем защиты свободы слова 
практически не подвергают цензуре интернет-контент. Кроме того, информация 
может быть размещена в локальных сетях, и при этом нацелена на глобальную 
аудиторию, в смысле времени и пространства, достигая ее, где угодно и когда 
угодно (Conway, 2007; Schils & Laffineur, 2013). Платформы социальных сетей, 
обладающие этими характеристиками, предлагают значительные преимущества 
экстремистским группам, которые в противном случае могли бы оставаться 
маргинальными с точки зрения средств коммуникации. 

3.2 Изучение специфики социальных сетей 
Недавние исследования направлены на расширение использования агрессивными 
экстремистами социальных сетей, таких как Facebook и Twitter, с дополнительным 
проникновением в YouTube - все они используются для пропаганды (Интернет как 
«театр террора», Weimann, 2008), вербовки (Weimann, 2006) и сбора средств. 
Литература по-прежнему в основном состоит из описательных отчетов серой 
литературы. Некоторые интересные материалы включают отчет под названием 
#Greenbirds: «Оценка важности и влияния иностранных боевиков в сирийских 
сетях», в которых документально иллюстрируется использование социальных 
сетей для децентрализованной вербовки и ориентации на молодежную аудиторию 
(ICSR, 2013). Отчет, «Тенденции джихада» (Trending Jihad), подготовленный 
«Quilliam Foundation» (2014г.) также представляет интерес, поскольку он разбивает 
каждую крупную социальную сеть и анализирует ее особенности, сравнивает и 
сопоставляет их в соответствующих ролях, а также сравнивает с веб-сайтами и 
чатами. Важно отметить, что вышеупомянутые доклады сосредоточены 
исключительно на насильственной радикализации исламистов и не рассматривают 
спектр всех других форм и групп насильственной радикализации. Таким образом, 
предоставляемая ими информация не обязательно подлежит обобщению для других 
групп. 
В следующих подразделах представлена подборка описательной информации, 
доступной на основных платформах социальных сетей. Существует несколько 
других каналов, которые используются различными насильственными 
экстремистскими группами, но не было найдено ни одного исследования или 
отчета по этим платформам. Другим ограничением является то, что немногие из 
рассмотренных материалов основаны на обширных эмпирических исследованиях. 
Это означает, что нет четких доказательств прямой связи между особенностями 
социальных сетей и результатами насильственной радикализации молодежи в 
рассматриваемых здесь регионах.

3.2.1 Чаты 
Чаты могут быть встроены в большинство носителей на основе Интернета. В 
отчетах, в которых рассматривались вопросы использования чатов воинствующими 
экстремистскими группировками, они описываются как пространство, где 
молодежь, относящаяся к группе риска, ранее не подвергавшаяся воздействию 
таких идей, может столкнуться с радикализацией через религиозную пропаганду 
(Quilliam, 2014; Shah, 2012). Это согласуется с подчеркиваемой Сагеманом (2004 г.) 
ролью чатов и форумов, которые в отличие от веб-сайтов, как пассивных 
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источников новостей, являются активными источниками взаимодействия. По 
словам Сагемана, дискуссионные форумы облегчают налаживание связей, потому 
что они развивают общение между последователями одних и тех же идей (опыта, 
идей и ценностей), укрепляют межличностные отношения и предоставляют 
информацию о действиях (тактика, цели, учебные пособия). В чатах также могут 
быть места, где экстремисты делятся информацией, такой как фотографии, видео, 
пособия и руководства (Sageman, 2008). Тем не менее, в литературе, рассмотренной 
в данном исследовании, роль такого фактора в фактическом планировании и 
координации атак не очевидна. 

3.2.2 Facebook 
Хотя многие экстремистские группы идеологически и стратегически настроены 
против Facebook, некоторые из них обеспечивают активное присутствие на этой 
платформе либо напрямую, либо через своих сторонников (Quilliam, 2013). Однако 
Facebook, похоже, не используется для прямой вербовки или планирования, 
возможно, потому что он имеет механизмы отслеживания и может связывать 
пользователей с реальными местами и определенным временем. Вместо этого 
Facebook, по крайней мере в прошлом, чаще использовался экстремистами не для 
прямой вербовки, а в качестве децентрализованного центра для распространения 
информации и видео или для поиска единомышленников и поддержки (Quilliam, 
2014; Shah 2012). Это может быть связано с тем, что молодые сочувствующие 
могут обмениваться информацией и изображениями и создавать группы Facebook 
децентрализованным способом. 
3.2.3 Twitter 
Сайты микроблоггинга, такие как Twitter, предоставляют больше преимуществ для 
экстремистских групп, потому что проследить личность и источник твитов труднее, 
что увеличивает коммуникационный потенциал для вербовщиков (Crettiez, 2011; 
Quilliam, 2014; Menkhaus, 2014). Анализ каналов Twitter, созданных исламистскими 
воинствующими экстремистскими группами, показывает, что они в основном 
используются для взаимодействия с оппозицией и властями, что, по-видимому, 
представляет собой твит-столкновения, которые мобилизуют обе стороны, а также 
используются для провокации (Quilliam, 2014). Кроме того, через Twitter 
экстремисты могут легко публично комментировать международные события или 
личностей на нескольких языках, что позволяет сторонникам действовать активно и 
своевременно при проведении кампаний (Quilliam, 2014). 

3.2.4 YouTube и другие видео платформы 

YouTube остается популярной платформой для обмена видео, несмотря на 
возросшую конкуренцию со стороны других платформ, таких как Dailymotion, 
Vimeo и т. п. Его преимущество заключается в том, что сложно отследить личность 
людей, размещающих контент, и при этом дает пользователям возможность писать 
комментарии и обмениваться контентом (Quilliam, 2014). Тремя основными темами 
создания видеообращений исламистскими воинствующими экстремистами 
являются восхваление мучеников, пропаганда терактов-самоубийц и пропаганда 
экстремистской идеологии (Conway & McInerney 2008; Quilliam, 2014). Quilliam 
Report (2014) публикует всесторонний анализ содержания исламистских 
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насильственных экстремистских видео, опубликованных на YouTube. Он 
описывает, как контент нацелен на сочувствующую аудиторию, и фокусируется на 
просвещении и восхвалении мучеников, с менее очевидным насильственным 
содержанием, таким как взрывы смертников. Это может быть неявная стратегия, 
направленная на подавление экстремистской пропаганды, которая может привести 
к блокированию или цензуре со стороны правительства или побудить YouTube 
действовать упреждающе и удалять контент, который нарушает устнановленные в 
нем правила использования (Quilliam, 2014; Vergani & Zuev, 2015). 

Несколько исследователей провели анализ контента экстремистских обсуждений и 
видеоконтента в YouTube и Facebook, чтобы определить наиболее часто 
используемые функции, включая их методы работы и предполагаемые эффекты 
(Salem, Reid & Chen, 2008; Tomomi, 2013). Исследования, сфокусированные на 
риторической стратегии экстремистских групп, показывают многостороннее 
использование интернет-ресурсов экстремистскими группами. То есть они 
производят «гипермедиа-соблазнение» с помощью визуальных фрагментов, 
которые знакомы молодым людям в Интернете (Ganor et al., 2007; Fighel, 2007; 
Raffaello, 2011; Vergani, 2014); и они предоставляют контент на нескольких языках, 
в основном на арабском, английском и французском, с использованием субтитров 
или аудиоперезаписи, для увеличения возможностей привлечения молодежи в 
разных странах (Weimann, 2010). Эти видеоролики предоставляют 
мультимедийные сообщения, которые сочетают невербальные сигналы и яркие 
образы событий, которые могут вызывать психологические и эмоциональные 
реакции, а также насильственные реакции (Salem, Reid & Chen, 2008). Террористы 
фиксируют свои атаки на видео и распространяют их через Интернет, передавая 
видео подтверждение их эффективности и успешности. Такие видео, в свою 
очередь, используются для мобилизации и вербовки участников и сочувствующих. 
Видеоматериалы также служат для аутентификации и архивирования, поскольку в 
них хранятся видеоматериалы о реальном ущербе и проверяются акты 
террористической деятельности. 

YouTube отреагировал на опасения, создав технологию, которая «фокусируется на 
той части аудитории ИГИЛ, которая наиболее восприимчива к его сообщениям, и 
перенаправляет их на кураторские видео YouTube, разоблачающие ИГИЛ, которые 
их набирают». Этот инструмент был «разработан на основе интервью с 
перебежчиками из ИГИЛ, уважает конфиденциальность пользователей и может 
быть применен для решения других типов дискурса насильственной вербовки в 
Интернете».7 Похоже, что до сих пор никаких академических исследований этой 
инициативы не проводилось. 

3.2.5 Меры саморегулирования в социальных сетях 

Очень небольшое исследование оценивает влияние мер саморегулирования со 
стороны социальных сетей против насильственных экстремистов (Совет Европы, 
2012; Gagliardone et al., 2015). Фактически, потребность в этом исследовании 
возрастает из-за давления правительств, поскольку они требуют, чтобы социальные 
сети и интернет-провайдеры предпринимали необходимые шаги в отношении 
информации, связанной с предполагаемыми террористами. Все основные 
социальные медиа-платформы имеют свои собственные заявления о правах и 

7 См. веб-сайт https://redirectmethod.org/ 

https://redirectmethod.org/
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обязанностях или Условия предоставления услуг, в которых они четко излагают 
свою позицию в отношении «разжигания ненависти» (которое определяется по-
разному) и необоснованного насилия, материалов дискриминационного и 
незаконного содержания. Они часто оставляют за собой право отозвать или 
отказаться распространять такой контент, обязуясь, при этом, не разглашать 
информацию о пользователях с целью соблюдения их конфиденциальности (за 
исключением случаев причинения вреда другим лицам или законных запросов 
властей). Со временем несколько провайдеров социальных сетей создали группу 
рецензентов, которые изучают каждую отправленную им жалобу. Анализ их 
ежегодных отчетов о прозрачности показывает увеличение запросов со стороны 
правительств, а не отдельных пользователей (Организация по безопасности и 
сотрудничеству в Европе, 2013 г.). 

В последнее время в это области были введены новые разработки для обмена 
передовым опытом (на двусторонней основе и через такие организации, как 
Глобальная сетевая инициатива). Одно из них позволяет обмениваться 
дублированными цифровыми «отпечатками пальцев» (хэши), которые позволяют 
идентифицировать «образы насильственных террористов или видео или 
изображения насильственных действий террористов», чтобы можно было легко 
заблокировать повторный показ контента, удаленного из служб одной компании, по 
крайней мере, в четырех сотрудничающих компаниях: Facebook, Microsoft, Twitter 
и YouTube.8 

3.2.6 Социальные медиа и виртуальная идентичность 

Исследования насильственной радикализации в Европе, Северной и Латинской 
Америке и Карибском бассейне подчеркивают важность коллективной 
идентичности для групповой мобилизации (Hunt & Benford, 2004; Melucci, 1995; 
Taylor & Whittier, 1992). Это делает социальные сети привлекательной мишенью 
для распространения экстремистских рассказов и действий. Точнее, экстремистские 
группы нацелены на коллективные идентичности посредством реляционных и 
эмоциональных связей, чтобы добиться у них поддержки своих ценностей. 
Исследователи ссылаются на такие процессы, как «слияние идентичностей» (Swann 
& Buhrmester, 2015), когда индивидуальная личностная идентичность постепенно 
затмевается радикальной групповой идентичностью. Это приводит к полному 
одобрению идей, предложенных экстремистской группой. Процесс идет еще 
быстрее с теми молодыми людьми, которые являются «одиночными актерами», 
которые уже борются с потребностями в принадлежности (Gill et al., 2014; 
Malthaner & Lindekilde, 2015) и которые могут создать фантазию о принадлежности 
к террористическим группам. 

Этот процесс слияния идентичностей также может быть объяснен онлайн с 
помощью эффекта социальной идентичности и деиндивидуации или модели SIDE 
(Spears & Lea, 2003; Reicher, Spears, & Postmes, 1995), посредством которй 
сосуществование в цифровом мире множественных виртуальных идентичностей 
может облегчить процесс деиндивидуации - понимаемый как отделение от 
индивидуированной идентичности - и принятия новой групповой идентичности. 
Этому процессу также способствует манипулирование потребностями молодых 
людей в «срочности» (виртуальные встречи, виртуальные знакомства) для развития 

8 https://newsroom.fb.com/news/2016/12/partnering-to-help-curb-spread-of-online-terrorist-content/ 

https://newsroom.fb.com/news/2016/12/partnering-to-help-curb-spread-of-online-terrorist-content
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новых социальных сетей и новых связей посредством доверительных виртуальных 
встреч и групповых обсуждений. Этот процесс идентификации включает в себя 
эмоциональный компонент. Действительно, исследователи выявили и даже 
измерили «чувство виртуального сообщества» (Blanchard & Markus, 2002; 
Blanchard, 2007) и «чувство присутствия», которое усиливается в эмоциональной 
среде (Riva et al., 2007) и которое имеет большее значение для людей, чем сама их 
«объективная» (реальная) социальная сеть (Bruchon-Schweitzer, 2014). Когда дело 
доходит до действия, этот сложный процесс оказывает существенное влияние: в 
Интернете влияние эмоциональной принадлежности к внутренней группе может 
быть даже более выраженным, чем в реальном мире (Postmes & Brunsting, 2002). 

3.2.7 Другие области социальных сетей: видеоигры 
Видеоигры могут быть отнесены к той же категории, что и социальные сети, 
поскольку они все чаще имеют свои собственные форумы, чаты и инструменты 
микроблогов. Видеоигры, широко используемые молодыми людьми, недостаточно 
изучены в отношении экстремизма и насильственной радикализации. В 
большинстве случаев имеются неподтвержденные свидетельства того, что 
сторонники ИГИЛ предложили модифицированные версии некоторых игр для 
распространения пропагандистских форматов (Grand Theft Auto 5), которые 
позволяют игрокам выступать в роли террористов, нападающих на западников 
(ARMA III), и предусматривают использование изображений и названий, таких как 
«чувство долга» для ссылки на понятие джихада. 

«Selepack» (2010г.) использовал качественный анализ текстов видеоигр, 
основанных на ненависти, обнаруженных на веб-сайтах сторонников правых 
религиозных шовинистов, чтобы выяснить, в какой степени они пропагандируют 
идеи насилия. Результаты показывают, что большинство ксенофобских 
группировок были представлены в положительном свете, и что видеоигры 
способствовали крайнему насилию по отношению к людям, представленным как 
чернокожие или евреи. Игры часто представляли собой модифицированные версии 
классических видеоигр, в которых первоначальных врагов заменяли на 
религиозные, расовые и/или этнические меньшинства. Их главная цель состоит в 
том, чтобы внушить игрокам идеологию сторонников превосходства белых и 
позволить тем, кто уже придерживается расистских идеологий, практиковать 
агрессивные сценарии в отношении меньшинств в Интернете, которые 
впоследствии могут быть применены и в реальной жизни (Selepak, 2010). Следует 
отметить, что некоторые экспериментальные социальные психологи показывают, 
что кумулятивные насильственные видеоигры могут увеличить враждебные 
ожидания и агрессивное поведение (Hasan, Begue, Scharkow & Bushman, 2013).  

3.2.8 Другие виды социальной коммуникации 
Важно иметь в виду, что социальные сети с относительно открытыми 
общедоступными интерфейсами все чаще существуют наряду с социальными 
сообщениями о закрытых социальных группах, иногда также зашифрованными (по 
крайней мере, при передаче сообщений, даже если они не были зашифрованы в 
момент создания и момент потребления). Следовательно, было бы ошибкой 
принимать точку зрения, ориентированную на социальные медиа, и упускать из 
виду вероятность того, что различные аспекты радикализации могут происходить в 
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частных малых группах, а также при обмене сообщениями один на один или по 
электронной почте. При этом, эта область недостаточно освещена в литературе, 
проанализированной в этом исследовании.  

3.3 Использование Интернета и социальных сетей 
экстремистскими группами для «религиозной» радикализации 

В этом разделе описываются выводы о современных способах использования 
Интернета и социальных сетей различными экстремистскими группами, 
содержащиеся в литературных источниках. Хотя некоторые группы могут иметь 
специфический характер, между различными экстремистскими группами, похоже, 
существуют общие черты, которые могут оправдать объединение имеющихся 
свидетельств для подготовки более широких выводов. 

До 2005-2006 годов большая часть исследований использования Интернета и 
социальных сетей была сосредоточена на распространении идей политического 
экстремизма, в основном на сторонниках превосходства белых в США, 
посредством использования их веб-сайтов в качестве предшественников 
социальных сетей (Adams & Roscigno, 2004). Их «оппозиционная культура» 
изучалась либо традиционными способами (способы вербовки, виды действий), 
либо с точки зрения охвата (с акцентом на родство, групповую идентичность). 
Интернет представлен как новая, дешевая и простая в интеграции среда, которая 
дополняет коммуникационные стратегии таких маргинальных групп. В последние 
годы фокус исследований в регионах, обсуждаемых здесь, переместился на 
насильственную радикализацию, требующую религиозных обоснований, особенно 
в свете сообщений, нацеленных на потенциальных новобранцев не только на 
Ближнем Востоке, но и на Западе, и в других регионах. 

3.3.1 Виды использования Интернета и социальных сетей 
В последнее время стало больше понимания многочисленных преимуществ 
Интернета и социальных сетей для экстремистских групп, использующих религию 
как часть стратегии радикализации. Большинство современных данных поступают 
из сообщений о радикализированных насильственных группах, которые в основном 
сосредоточены на интернет-стратегии ИГИЛ. Преимущества проистекают из самой 
природы Интернета и каналов социальных сетей, а также того, как они 
используются экстремистскими группировками. К ним относятся каналы связи, 
которые не связаны с национальными юрисдикциями и являются неформальными, 
широкоохватными, дешевыми, децентрализованными и анонимными (Hale, 2012; 
Neumann 2013). Это позволяет террористам объединяться через границы и 
обходить время и пространство (Weimann, 2015). В частности, из-за 
трансграничного характера Интернета, эти каналы предоставляют прекрасные 
возможности для сети вербовщиков, работающих горизонтально, во всех странах, 
на которые они ориентированы. Помимо особого толкования ислама эти каналы 
используются несколькими общими методами: 

➥  Создание привлекательных, интерактивных, удобных для пользователя 
платформ для привлечения более молодой аудитории (Weimann, 2015); 

➥  Предложение места, где группы могут поддерживать секретные, но в высшей 
степени демократичные способы общения, исходя из условия, что принимать 
участие в них может каждый (Weimann, 2010);
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➥  Распространение экстремистского, насильственного и криминального контента, 
который не был бы хорошо принят в реальной жизни; 

➥  Определение потенциальных участников и предоставление им информации о 
«причине» и группах, участвующих в ее защите (Busher, 2015); 

➥  Обеспечение массовой рекламы актов насилия и усиление представления о силе 
(Wright, 2008); 

➥  Предоставление несколько возможностей для участия в мероприятиях в 
Интернете и реальной жизни (Bowman-Grieve, 2009); 

➥  Предоставление ложной информации, используя тот факт, что все виды 
информации в Интернете могут отображаться на равной основе, что может 
создать иллюзию доверия и легитимности экстремистской пропаганды (Bhui & 
Ibrahim, 2013); 

➥  Содействие дальнейшему процессу радикализации после вербовки, через 
тактическое обучение, используя предвзятость подтверждений (которые 
подтверждают и усиливают предыдущие мнения людей), собирая данные и 
планируя атаки (Busher, 2015); 

➥  Установление 24-часового доверительного общения, нацеленного на развитие 
отношений соучастия и дружбы, через такие сети, как Twitter, Facebook, 
Snapchat, которые активно используются террористами-вербовщиками; 

➥  Развитие диалога один на один с молодыми людьми, чтобы изолировать 
молодого человека из группы риска и постепенно вводить его или ее в новое 
«братство» с насильственными экстремистскими идеями, создавая прочные 
межличностные связи (Busher, 2015); 

➥  Разрыв социальных связей, существующих в реальной жизни, и замена их 
экстремистской группой в Интернете или новыми связями в реальной жизни для 
формирования концепций и подавления разотождествления (Busher, 2015). 

3.3.2 Процессы использования интернета и социальных сетей 

Несмотря на то, что пропагандистские материалы различных религиозных течений 
имеют сови отличия, в литературе, посвященной этому вопросу, были выявлены 
общие закономерности насильственной радикализации на религиозной почве. 
Вайнманн описывает использование экстремистскими группами интернета и 
социальных сетей в восьми стратегиях процесса: «Психологическая война, реклама 
и пропаганда, добыча данных, сбор средств, вербовка и мобилизация, создание 
сетей, обмен информацией, планирование и координация» (Weimann, 2004). Конвей 
определяет пять основных видов использования Интернета и социальных сетей 
террористами: «Предоставление информации, финансирование, создание сетей, 
вербовка и сбор информации». Наиболее важными для социальных сетей и 
радикализации молодежи являются информационные материалы, такие как 
профили лидеров, манифесты, реклама и пропаганда, а также вербовка (Conway, 
2006). Некоторые исследования показывают, что социальные сети позволяют 
людям изолировать себя в идеологической нише, ища и потребляя только 
информацию, соответствующую их взглядам (т. е. предвзятость подтверждения) 
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(Mohamed, 2007; Warner, 2010), а также одновременно идентифицируя себя с 
географически отдаленными международными группировками, что, как следствие, 
создает чувство общности за пределами географических границ. Эта возможность 
общения позволяет продвигать членство и поиски идентичности быстрее и 
эффективнее, чем в «реальном» социальном мире. 

В то время как вербовка является процессом, а не одномоментным актом, в 
литературе она рассматривается как фаза радикализации, выводящая процесс на 
новый уровень идентификации и возможных действий. Таким образом, 
идеологическая обработка после вербовки становится легче и часто происходит в 
конкретных виртуальных пространствах, где экстремистская риторика 
характеризуется четким различием между «ними» (описано негативно) и «нами» 
(описано позитивно), и где насильственные действия узаконены в соответствии с 
принципом «нет другого выбора» (Meddaugh & Kay, 2009; Vergani, 2014). Эти 
преимущества Интернета и социальных сетей открывают перспективы для 
экстремистских групп, облегчая то, что раньше называлось блок-вербовкой 
(Oberschall, 1973), и заменяя групповые решения индивидуальным процессом 
принятия решений (Busher, 2015). 

3.3.3 Гендерные проблемы в религиозной насильственной радикализации 

Несмотря на растущее присутствие радикализированных женщин в Интернете, 
количество статей, посвященных гендерной проблематике и радикализации в 
социальных сетях, очень мало (публикации на английском языке 1%, публикации 
на французском языке 2%). Одно из возможных объяснений может быть связано с 
тем, что многие женщины скрывают свою женскую идентичность в Интернете из-
за предвзятости маскулинистов (Bermingham et al., 2009), что делает их 
идентификацию невозможной. Во-вторых, ученые-мужчины, по-видимому, 
доминируют в области эмпирических исследований, особенно в некоторых 
регионах. Их исследовательские интересы, по-видимому, связаны с проблемами 
геополитики и международных отношений и мало учитывают проблему пола или 
гендерных идентичностей. 

Одной из выявленных тенденций является феминистская претензия женщин на то, 
чтобы занять свое место в боевых действиях, что совпадает со структурированным 
использованием коммуникационных процессов террористическими группами для 
их вербовки. Действительно, вербовщики, похоже, используют расцвет исламских 
феминисток, который предполагает чтение текстов, посвященных абсолютному 
равенству (аль-Мусава) между всеми людьми, как религиозного принципа, для 
вербовки женщин в Интернете. Существует очень мало исследований, 
предлагающих хороший обзор этой особой гендерной проблемы, к ним можно 
отнести: Анализ Пирсона (2016) по делу Рошонары Чоудри; «Даеш: Внутри армии 
террора» ( “Daesh: Inside the Army of Terror”, Weiss & Hassan, 2015); «Париж: 
война, которую хочет ДАЕШ» (“Paris: the war DAESH wants”, Atran & Hamid, 
2015); «Невеста Даеш: Путь одной молодой женщины в доморощенном 
терроризме» (“Bride of Daesh: One Young Woman’s Path in Homegrown Terrorism”, 
Speckhard, 2015) и «Femmes de djihadistes» (Suc, 2016). В некоторых докладах также 
обсуждается случай присоединения европейских женщин к ИГИЛ, например, 
«Стать Муланом? Женщины западных мигрантов в Даеш» “Becoming Mulan? 
Female Western Migrants to Daesh”, (Hoyle, Bradford & Frenett, 2015). 
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Такое исследование, особенно когда речь идет о женщинах-исследователях, 
показывает, что, помимо романтизма или принесения в жертву, женщины являются 
серьезными кандидатами на насильственную радикализацию (= 30% выездов в 
зоны военных действий Сирии/Ирака) (Von Knop, 2007). Это явление изучается с 
точки зрения поиска эмансипации (мусульманских) женщин (Casutt, 2016), с 
гендерно-специфическими ожиданиями расширения прав и возможностей, которые 
не совпадают с западным пониманием эмансипации женщин (Boubekeur, 2005). В 
исследовании отмечается активная взаимная поддержка «новичков» через 
«сестринские отношения» (сообщество, чувство принадлежности) и продвижение 
особой женской чести (Asquith, 2015) в роли поддерживающих жен / матерей. 
Такая радикализация, по мнению одного автора, может в долгосрочной 
перспективе способствовать формированию нового поколения, прошедшего 
военную подготовку, которое будет нацелено на месть, такая тенденция привела в 
других регионах к непреодолимым конфликтам (Kneip, 2016). 

Вербовка в сети на расстоянии работает по-разному и меняет роли как мужчин, так 
и женщин. Интернет позволяет женщинам выйти из относительной невидимости, 
не выходя за пределы, установленные их идеологией (Hussein, 2016). Например, 
джихадистские форумы часто разделены по половому признаку. Это может 
подтолкнуть женщин к участию в Интернете и управлять их (не) видимостью, в то 
же время демонстрируя их идентичность, часто с помощью квалификаторов 
джихадистов «Умм» (мать; например, Умм аль-Сумайя Мухаджира, Умм Омар аль-
Фирансия и т. д.). Женщина-джихадистка или фигура мухаджирата все больше 
ценится в социальных сетях, и женщины используют этот образ при вербовке, 
чтобы убедить других женщин. Это героическое и активное видение женщин 
активно присутствует в социальных сетях и направлено на снижение негативного 
восприятия идеологии и роли женщины в ИГИЛ у женщин Запада. Их интеграция в 
радикализированные идеологии (как создатели нового поколения, уважающие 
истинную веру и создателей Халифата), а также их участие в сфере политики 
морали превратили женщин в ключевую цель в создании «Исламского 
государства» и его жизнеспособности (Hoyle et al., 2015). Этот статус обеспечивает 
им более высокое положение в социальной иерархии «Халифата», превращая их в 
супермусульманских женщин (Hussein, 2016). 

При этом, распределение задач может осуществляться по признаку пола (например, 
особенно там, где речь идет об участии в боевых действиях), но это различие не 
применяется, когда речь идет о принятии радикальной идеологии или легитимации 
насильственных нападений, как показано в исследовании, посвященном анализу 
джихадистского обсуждения роли женщины в рядах ИГИЛ. Эти отчеты 
показывают, что женщины признают одни и те же истины и соблюдают те же 
правила, установленные доктриной, что и их коллеги-мужчины (Hussein, 2016). 
Они ведут войну идей за традиции, такие как хиджаб (платок или вуаль), выступая 
с заявлениями, которые иногда могут быть фундаменталистскими и 
воинственными (KUng, 2004). Радикализованные женщины могут казаться более 
внушаемыми, чем мужчины, и более склонными к политическому насилию 
(Bermingham et al, 2009). 

При том, что исследователи уделяют мало внимания радикализации женщин на 
религиозной основе, еще меньше внимания уделяется создания образа 
мужественности в рамках тех же насильственных процессов радикализации. 
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3.4 Интернет, социальные сети и крайне правая, и левая 
политическая радикализация 

Правый экстремизм - это старое явление, но оно вновь усиливается во многих 
частях Европы и Северной Америки. Существует целый ряд исследований крайне 
правых движений, которые учитывают различные национальные и культурные 
условия. Тем не менее, мало внимания уделено вопросам использования Интернета 
и социальных сетей, за исключением выдвижения гипотезы о том, что Интернет и 
социальные сети также присутствуют в насильственной радикализации в крайне 
правых группировках (Berger, 2015; 2016) или в так называемых «одиноких 
актерах» (Dickson, 2015; Mouras, 2015). Что касается левого крыла насильственного 
экстремизма, то оно связано с более низкой частотой насилия в Vynthytt и реальной 
жизни, и нам удалось найти только одно эмпирическое исследование в научных 
журналах (и ни одного отчета), посвященное роли левого экстремизма и 
радикализации в Интернете (Biddle, 2015). 

Некоторые отчеты показывают, что крайне правые группировки пользуются 
преимуществами свободы слова, гарантированной законодательством многих стран 
(Dagnes, 2003), чтобы публиковать злобные комментарии, которые, однако, не 
представляют собой полноценные ненавистнические высказывания или незаконные 
действия (Barnett, 2005; Pollock, 2006). Кроме того, эти группы, похоже, 
мобилизуют усилия в Интернете и социальных сетях для создания более 
приемлемого общественного имиджа и привлечения новых членов, которые в 
противном случае были бы оскорблены откровенно расистским или 
ненавистническим обсуждением (Gerstenfeld, Grant & Chau-Pu, 2003; Schafer, 
Mullins & Box, 2014; Schmitz, 2016; Simi & Futrell, 2006). 

Например, дискурс, найденный на Stormfront (ранний веб-сайт сторонников 
превосходства, запущенный в 1995 году), заслуживает особого внимания, 
поскольку он ясно показывает переход к более «приемлемой» форме расистского 
дискурса (Meddaugh & Kay, 2009). Обсуждения кажутся менее агрессивными, даже 
осуждающими насилие и не прибегают к применению подстрекательской 
риторики. Вместо этого в публикуемых обсуждениях используются, на первый 
взгляд научные или интеллектуальные теории о расовых различиях в размытой 
версии расистского дискурса, основанной на на первый взгляд надежных 
источниках информации, привлекательных для широкой публики. В частности, 
расистские дискурсы, используемые Stormfront, опираются на риторику «мы» 
против «них», изображая их или «другого» пятью способами: а) тиран (подчиняет 
белых людей правилам и законам, которые ему служат, например, Евреи 
контролируют СМИ и экономику); б) манипулятор (использует обман для 
достижения целей, например, «промывание мозгов» детям при помощи программ, 
поддерживающих черных); в) геноцид (например, мультикультурализм и 
межрасовые браки рассматриваются как способы искоренения белой расы); г) хуже 
(например, меньше способностей, чем у белых людей); и д) ложный мученик 
(например, манипулирует историей, чтобы быть представленным как жертва) 
(Meddaugh & Kay, 2009). 

В противовес теории фрагментации электронных медиа (в которой каждый человек 
заперт в медиа нише, соответствующей его/ее личным интересам), некоторые 
авторы утверждают, что киберпространство помогает создать сильную крайнюю 
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правую коллективную идентичность и чувство принадлежности в глобальном 
масштабе через процесс сетевого взаимодействия, обмена информацией 
(ценностями, символами и страхами, а не просто фактами), обсуждения, вербовки и 
организации мероприятий, аналогично религиозным экстремистским движениям 
(Alava, 2014; Bowman-Grieve) 2009; Caiani Parenti, 2011; Cheng, 2012; Giorgiou, 
2010). Воздействие крайне правых дискурсов также, по-видимому, приводит к 
значительной радикализации настроений среди отдельных лиц из разных 
политических групп (случайное распределение участников в четырех 
экспериментальных группах) (Biddle, 2015). И наоборот, это не относится к 
экстремальным дискурсам левых или к средним и смешанным средам (контрольная 
группа), что обычно приводит к снижению экстремистских настроений (Biddle, 
2015). Тем не менее, некоторые исследователи утверждают, что распространение 
послания на большую аудиторию и стимулирование насилия может облегчить 
вербовку, но нет никаких доказательств того, что это ведет к полному процессу 
насильственной радикализации или фактически совершаемым актам насилия 
(Levin, 2002). 

Несколько отчетов показывают, что Интернет позволяет крайне правым 
группировкам во многих отношениях, в частности: 

➥  Распространять ненавистнические высказывания и пропаганду 
(Gerstenfeld, Grant & Chau-Pu, 2003; Kaplan, Weinberg & Oleson, 2003; 
Schafer, Mullins & Box, 2014; Schmitz, 2016; Simi & Futrell, 2006); 

➥  Выйти иза рамки маргинализации и превратиться в мейнстрим через обращения к 
широкой 
общественности;

➥  Развивать чувство общности и сплачивайье так называемых «одиночек» 
(Gerstenfeld, Grant & Chau-Pu, 2003; Kaplan, Weinberg & Oleson, 2003; Schafer, 
Mullins & Box, 2014; Schmitz, 2016; Simi & Futrell, 2006); 

➥  Привлекать ресурсы для нынешних членов и восхвалять насильственные методы 
(Kaplan, Weinberg & Oleson, 2003); 

➥  Давать возможность небольшим рассеянным группам сторонников превосходства 
белых, занимающимся распространением расовой ненависти в Соединенных 
Штатах и Европе, объединяться и объединиться в глобальное движение (Parent & 
Ellis, 2016; Perry & Olsson, 2009; Koehler, 2015); 

➥  Использовать Интернет, чтобы апеллировать к антиправительственным 
настроениям среди американской общественности и представлять себя патриотами 
и религиозниками в США (Dagnes, 2003); 

➥  Применять маркетинговые стратегии для привлечения и вербовки молодых членов 
(детей и подростков). Изучение десяти крайне правых веб-сайтов показывает, что 
они используют мультфильмы (в среднем 18,7 случаев на каждом сайте), музыку 
(в среднем 21,7 случаев на каждом сайте) и видеоигры (четыре веб-сайта из 
десяти, в среднем 1,6 видеоигры на каждый из этих четырех сайтов) для передачи 
своих идей (Crabill, 2008); 

➥  Использовать преимущества Twitter для координации атак боевиков (обновления, 
фотографии, украденные данные) (Weimann, 2010). 
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3.5 Принятие пользователями и влияние на молодежь 
Количество исследований по вопросам принятия и влияния на молодежь очень 
ограничено. Большинство авторов сосредотачиваются на принятии идей 
самозваными пользователями из исламистских насильственных экстремистских 
группировок, и очень немногие действительно изучают влияние такой пропаганды 
на молодежь в целом. 

Большая часть исследований по этой теме состоит из описательных документов по 
демографическому составу сторонников экстремистских группировок в Интернете, 
а методология страдает от ограничений, связанных с трудностями получения 
информации о возрасте, поле и местонахождении лиц. Обычная процедура 
заключается в том, чтобы просматривать чаты и видео на YouTube и отмечать 
профили пользователей и связанные с ними комментарии, классифицируя людей 
как «сторонники», «критики», «ни те, ни другие», ни «невозможно определить» 
(Conway, 2008). Эти исследования указывают на то, что целевой аудиторией 
являются молодые люди, что уже является установленным фактом, в возрасте, 
представленные несколькими возрастными группами, от молодых людей старше 13 
лет (установленный возраст, позволяющий законно регистрироваться в некоторых 
социальных сетях, хотя хорошо известно, что там присутствует значительный 
процент детей), до подростков в возрасте от 13 до 18 лет, а также молодых людей в 
возрасте от 18 до 34 лет (Conway & Mclnerney, 2008). 

Мы нашли два эмпирических исследования влияния Интернета на молодежь. 
Bouzar, Caupenne и Sulayman (2014) представляют результаты интервью с 160 
французскими семьями с радикализированными (хоть и не насильственными) 
детьми в возрасте от 15 до 21 года. Подавляющее большинство молодых людей 
заявили, что их радикализировали через Интернет, и это имело место независимо 
от характеристик и показателей их семей. Подавляющее большинство семей (80%) 
не следовали каким-либо определенным религиозным убеждениям или обычаям, и 
только 16% принадлежали к рабочему классу (Bouzar, Caupenne & Sulayman, 2014). 
В то же время неясно, как такие широкие выводы соотносятся с виртуальными и 
реальными коммуникациями между сверстниками, которые опрошенные молодые 
люди, возможно, пытались скрыть. Роль социально-политических факторов, в 
отличие от влияния Интернета, также является проблемой, которая ставит под 
сомнение заявления опрошенной молодежи. 

Wojcieszak (2010) проанализировал перекрестные и текстовые данные, полученные 
от респондентов на неонацистских онлайн-форумах. Автор обнаружил, что 
экстремизм усиливается с ростом онлайн-участия, вероятно, в результате 
информационных и нормативных влияний внутри онлайн-групп. Кроме того, 
воздействие различных сторон/взглядов в реальной жизни, которые отличаются от 
ценностей экстремистской группы, в некоторых случаях усиливало радикальные 
убеждения в Интернете (Wojcieszak, 2010). 

Многие авторы выдвигают гипотезу о возможной причинной связи, связывая 
радикализацию в Интернете с внешними факторами. Часто цитируемые гипотезы 
ссылаются на описываемые в теоретической литературе общеизвестные внешние 
факторы, социальные обиды, а также внутренние психологические факторы, такие 
как: поиск идентичности и смысла, растущее неравенство в европейских и других 
обществах, безработица и меньше возможностей для развития, особенно для 
молодежи из числа меньшинств, исключение, дискриминация и неравенство, 
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которые широко используются в экстремистских дискурсах (например, отчет 
ATHENA, 2015; Schils, 2013; Umar & Mustapha, 2015). Но, опять же, никто не 
проверял предполагаемые связи на практике. 

Серые литературные сообщения были нацелены на описание фаз радикализации в 
Интернете, в основном на основе тематических исследований. Эти фазы 
представляют собой многошаговый процесс. Шаг 1 часто называют «сетью», где 
целое население является целью воздействия экстремистского дискурса; Шаг 2 - 
это «воронка», на котором привлеченные участники из «сети» превращаются в 
преданных членов посредством социальных связей, дискуссий и разоблачений; 
затем они переходят к шагу 3, часто называемому «инфекцией», где выбранные 
цели направляются на саморадикализацию посредством воздействия радикального 
материала и руководства, в конечном итоге приводя их к шагу 4, «активации», 
когда молодой человек готов получать непрямые команды от вербовщиков 
(Weimann, 2015). И снова, практические данные, подтверждающие правильность 
многошаговой гипотезы, отсутствуют. 

Этот взгляд на фазы следует принципу, который социальные психологи называют 
тактикой «нога в проеме двери» (Freedman & Fraser, 1966), когда молодые люди 
оказываются втянутыми в экстремистскую группировку, после выполнения 
первоначальных небольших и не дорогостоящих действий Шага 1, а затем их 
просят выполнить действия Шага 2, которые становятся все более важными и 
выполняя которые они «подтверждают» свою приверженность курсу действий 
(«эскалация обязательств», Kiesler, 1971; Staw, 1976). Таким образом, первые 
контакты редко фокусируются на насилии и скорее нацелены на создание образа 
силы и гордости. Контакты также могут иметь вид приглашения для участия в 
группах чата, членство в которых предоставляется только избранным, что зачастую 
может оказаться эффективной стратегией, учитывая, что многие новобранцы 
проявляют сильное желание принадлежать к избранной группе. Присоединение к 
группе сопровождается определенными ритуалами, которые служат для 
закрепления вступления ва ряды. Такие ритуалы как правило заключаются в том, 
что молодого человека просят выполнить определенные задания, чтобы доказать 
свою лояльность, к ним относятся: рассылка пропагандистских электронных писем 
друзьям, написание подстрекательских заявлений на дискуссионных форумах или 
участие в сборе средств в Интернете. В обмен новобранец получает доступ к веб-
сайтам с конфиденциальной информацией (применение оружия, производство 
взрывчатых веществ и т. д.) (Alarid, 2016; Институт национальной безопасности, 
2009; Scott & Podder, 2015; Weinmann, 2015). Указанные качественные 
исследования основаны на анализе путей радикализации молодых людей, которые 
боролись на стороне ИГИЛ. В то же время, обобщение результатов этого 
исследования для создания общих фазовых моделей было подвергнуто критике за 
чрезмерную линейность и создание модели без соблюдения надлежащего порядка 
действий (Malik, 2016). 
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РОЛЬ СОЦИАЛЬНЫХ МЕДИА В 
НАСИЛЬСТВЕННОЙ 

РАДИКАЛИЗАЦИИ МОЛОДЕЖИ В 
АРАБСКОМ МИРЕ И В АФРИКЕ

4.1 Новое поле на подъеме 

Исследования радикализации и социальных сетей в арабском мире начались 
недавно и в основном носят описательный характер (серая литература, статьи в 
прессе или полунаучные тексты) по нескольким причинам. С одной стороны, 
большинство работ по насильственной радикализации сосредоточены на 
историческом, политическом и религиозном происхождении идеологий 
насильственного джихада (Abu Haniyya, & Roummane, 2015; Chqayr, 2014; Al-
Khatib, 2014; Hassan, 2015), социологическом профиле его приверженцев (Эль-
Хадж Салем, 2014) и его пропаганды (El-Haj Salem, 2014) and its propaganda (Abdel-
Fattah, 2014; Makram, 2015; Ben Ahmed Ar-Ramih, 2014). С другой стороны, 
широкое использование социальных сетей насильственными радикальными 
группами, в частности ИГИЛ, началось недавно, с 2010 года. Наконец, эти 
исследования остаются ограниченными, потому что большинство из них не 
основано на научном подходе, и им не хватает четкой теоретической основы, а 
также установленных методов исследования, которые применяются для анализа 
конкретных эмпирических ситуаций. 

В последнее время было выдвинуто несколько инициатив, в частности, 
организация международной конференции на тему средств массовой информации 
и терроризма, организованная в ноябре 2016 года факультетом информационных и 
коммуникационных наук Университета имени короля Халеда в Саудовской 
Аравии. В сентябре 2016 года группа исследовательских центров, в том числе 
Центр стратегических исследований в Объединенных Арабских Эмиратах, 
Культурный центр Исса в Бахрейне и Королевский институт стратегических 
исследований в Рабате, создали «Tahallof Asifat al-Fikr» («Коалиция для мозгового 
штурма»). Эта коалиция нацелена на укрепление регионального сотрудничества в 
области исследований и борьбы с терроризмом и насилием, хотя пока не ясно, в 
какой степени это будет основано на эмпирических исследованиях и испытаниях. 
Одна из ее основных целей - разработка политики контрмер в СМИ. 

4.2 Исследование насильственной радикализации в 
арабском мире, как новой геополитической проблемы 

Анализ эволюции исследований насильственной радикализации в арабском мире и 
логики, лежащей в основе этого, следует геополитическим стратегиям основных 
политических сил в этом регионе. Развитие исследований по насильственной 
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радикализации в арабском мире способствовало росту числа экспертов и 
специалистов, особенно из стран Ближнего Востока. Исследования терроризма, 
экстремизма и насильственной радикализации связаны с продолжающимися 
конфликтами и политикой безопасности в этих странах и особенно усилились 
после событий 11 сентября. С 2001 года такие страны Персидского залива, как 
Саудовская Аравия, разрабатывают стратегию исследований и ряд мер по борьбе с 
терроризмом и насильственной радикализацией. В 2004 году Саудовская Аравия 
запустила свою первую цифровую кампанию по борьбе с терроризмом под 
названием «Аль-Сакина» (спокойствие). Эта инициатива в сотрудничестве с 
Соединенными Штатами является частью одной из самых дорогих и 
продолжительных международных программ борьбы с радикализацией в мире. В 
этом контексте Саудовская Аравия, исследовательские центры, интеллектуальные 
силы и/или религиозные деятели все чаще принимают участие в расширяющейся 
исследовательской деятельности. С 2004 года Центракороля Фейсала по исламским 
исследованиям (основан в 1983 году) и Университет короля Сауда опубликовали 
три доклада, касающихся радикализации и социальных сетей («Видение концепции 
терроризма и позиции ислама» Абдеррахмана бин Сулайман Аль -Матроуди; 
«Террористическая пропаганда: СМИ, принадлежащие Даеш, и стратегии 
действий» Мухаммеда Эль Араби; «Невидимые силы Даеша в новых медиа» 
Абдеррахмана аль-Кахтани и Абдеррахмана аль-Абиси). Отчеты основаны на 
горизонтальном анализе медиа-стратегии ИГИЛ и ее использовании социальных 
сетей для привлечения саудовской молодежи, а также для финансирования 
террористических актов. Результаты показывают, как ИГИЛ использует 
компьютерных техников для взлома адресов электронной почты, чтобы 
осуществлять шпионскую деятельность в террористических целя, а также как 
среди прочего группировка использует социальные сети для распространения 
своей идеологии, привлечения новых сторонников и координации задач и миссий 
каждого участника террористической организации с использованием 
закодированного языка.  

Между тем, Катарский центр исследований «Аль-Джазира» - исследовательское 
подразделение, созданное в 2006 году и зависящее от сети СМИ «Аль-Джазира» - 
все чаще публикует сообщения о насильственной радикализации после сирийского 
кризиса. В период с 2014 по 2016 год центр опубликовал десятки исследований и 
отчетов. Эти исследования и отчеты посвящены главным образом темам 
происхождения ИГИЛ, его структуре (Abu Haniyya, 2014; Abou Roummane, 2014), 
его идеологии (Shams, 2016), его военному потенциалу (Achour, 2016) и 
социологическим профилям его сторонников (Эль-Амин, 2014). Центр также имеет 
связи с арабоговорящими исследователями, в частности из Магриба, 
занимающимися феноменом насильственной радикализации, включая Бениссу аль-
Демни и Махмуда Абдель-Вахида. 

В июле 2015 года египетский аль-Азхар запустил «Центр наблюдения аль-Азхар на 
иностранных языках» (http://www.azhar.eg/) as в качестве одной из крупнейших баз 
данных об исламе и мусульманах в мире и о насильственных радикальных 
идеологиях. Центр наблюдения публикует отчеты и статьи на восьми языках: На 
арабском, французском, английском, немецком, урду, суахили, персидском и 
китайском языках и заинтересован в разработке контрпропаганды о 
насильственной радикализации. Эта база состоит из сотен ежедневных, 
еженедельных и ежемесячных отчетов. Центр наблюдения Аль-Азхар включает 

http://www.azhar.eg/


33 

команду из нескольких междисциплинарных исследователей, позволяющих 
изучать явление насильственной радикализации с помощью горизонтальных 
подходов, особенно в отношении СМИ. В декабре 2015 года Центр наблюдения 
опубликовал доклад «Использование социальных сетей Даеш», в котором 
содержится анализ изображений и текстов медиа-пропаганды ИГИЛ. Отчет 
показывает центральную роль социальных сетей в стратегии вербовки ИГИЛ. 
Усама Набиль, глава французской секции и директор Центра наблюдения, 
опубликовал много других отчетов о вовлечении девочек-подростков в ИГИЛ, его 
стратегии в Ливии и стратегии подготовки новых поколений боевиков. 

Растет число экспертов в Иордании, Ливане и Ираке (например, Хасан Абу Хания 
и Мохаммед Абу Руммане из Иордании; Абдель-Гани Имад и Хазем эль-Амин из 
Ливана; Хишам аль-Хашими из Ирака). Аль-Хашими, Аль-Амин, Абу Хания и Абу 
Руммане стали лидерами этой новой области в арабском мире, часто появляясь на 
спутниковых каналах, чтобы обнародовать информацию и опыт по 
насильственному джихадизму. Несмотря на важность их роли в понимании 
радикализации в арабском мире, эти работы содержат ограниченное число 
материалов, основанных на эмпирических исследованиях радикализации в 
Интернете. 

Среди стран Магриба Алжир выпускает литературу по терроризму с 2000 года - 
после усиления насильственного экстремизма в стране в начале 1990-х. Однако эти 
инициативы не привели к разработке национальной исследовательской стратегии 
или развитию исследовательских сетей. Тем не менее, некоторые специалисты в 
исламистских движениях, такие как марокканский социолог Абдалла аль-Рами, 
тунисский Абделлатиф Ханначи (историк) и Абдель-Саттар аль-Айди 
(исследователь и журналист) и алжирский Фаузи Хавамди, активно участвуют в 
публичных дебатах о насильственной радикализация, в частности, через интервью 
для прессы или в национальных аудиовизуальных СМИ. 

В то время как среди исследователей по прежнему доминируют мужчины, мы 
выделили группу женщин-исследователей, работающих над этой темой, таких как 
египтянки Амаль Мохтар и Рания Макрам (Центр политических и стратегических 
исследований Аль-Ахрам), Мариам Вахид (Арабский центр исследований), Рихам 
аль-Аббаси (Арабский центр демократических и экономических исследований и 
стратегической политики) и Нура Бендари Абдель Хамид Файед (Демократический 
арабский центр стратегических, политических и экономических исследований). 
Они особенно заинтересованы в изучении взаимосвязи между насильственной 
радикализацией и социальными сетями посредством анализа радикальных 
рассуждений и роли новых средств массовой информации в вербовке молодежи. 
Некоторые группы женщин-исследователей, заинтересованных в изучении роли 
женщин, растут, особенно в Египте, в Центре политических стратегий Аль-Ахрам 
и в Демократическом Арабском Центре стратегических, политических и 
экономических исследований. Они анализируют радикальный дискурс и роль 
новых медиа в вербовке молодых людей (Mokhtar, 2015; Wahid, 2015; Makram 
2015; Al Abbasi, 2016). Более подробная информация о результатах составления 
карт и обзора исследований, проведенных в арабском мире и мусульманском мире, 
в частности, представлена в Приложении 2. Отчеты, опубликованные этими 
исследователями, показывают, что социальные сети в Интернете, включая 
Facebook, YouTube и Twitter, стали орудием войны в военной стратегии ИГИЛ, и 
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используются не только для привлечения новых сторонников, но и для расширения 
связанной с ним сети. Наконец, исследователи подчеркивают наличие медиа-
стратегии, разработанной ИГИЛ. 

Эти результаты исследований способствуют пониманию радикализации в 
Интернете, но страдают от серьезной методологической слабости, потому что они, 
по большей части, являются результатом личного размышления над предметом и 
включают мало эмпирической работы. Тем не менее следует упомянуть 
исследование Самах Абдель-Сабур об использовании социальных сетей 
вооруженными группами (2014 год). В исследовании утверждается, что 
интенсивное использование социальных сетей вооруженными группами требует от 
служб безопасности пересмотра своей политики в отношении этих новых угроз 
национальной безопасности. В целом, несмотря на количество отчетов, 
опубликованных арабскими исследовательскими центрами, ни один из них 
эмпирически не оценивает вопрос о реальном влиянии онлайн-стратегий ИГИЛ на 
реальную насильственную радикализацию молодежи. 

4.3 Насильственная радикализация или терроризм: кто что 
говорит в арабском мире? 

Анализ профилей исследователей и публикаций по насильственной радикализации 
из арабского мира показывает значительную роль специалистов по исламистским 
движениям. Чаще всего это исследователи в области гуманитарных и социальных 
наук, а некоторые - специалисты в области средств массовой информации и 
общественного мнения, международных отношений или даже в сфере 
безопасности. Еще одной особенностью исследований насильственной 
радикализации в арабоязычном регионе является привлечение религиозных 
исследователей в этой области в основном из стран Персидского залива. Основная 
цель этого вклада является частью государственной стратегии противодействия 
верованиям, которые пропагандируют насильственные радикальные группировки. 
Здесь в отношении этих группировок слова «радикализация» или «джихадизм» 
заменяются термином «террорист». В других регионах эксперты используют такие 
термины, как «джихадистский салафизм», «джихадизм» или «насильственная 
радикализация». У большинства исследователей, говорящих на арабском языке, 
существует явная тенденция избегать использования слова «Ислам» и его 
семантического поля для обозначения насильственных радикальных групп. 
Именно поэтому исследователи из этого региона предпочитают использовать 
арабское сокращение «Даеш» или «Государственная организация» вместо 
«Исламское государство». 

Большинство исследований, опубликованных в арабском мире, не фокусируются 
на связи между насильственной радикализацией и Интернетом или социальными 
сетями, а также не оценивают влияние инициатив по предотвращению или 
вмешательству в киберпространстве. Однако вклад арабских исследователей 
является уникальным и поднимает вопросы определения и концептуализации 
явления насильственной радикализации, а также информирует о его восприятии 
среди населения региона. Кроме того, в отличие от Северной Америки и Европы, 
арабские исследования насильственной радикализации в целом характеризуются, 
тем, что они избегают парадигмы психологических манипуляций или 
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идеологической обработки. Исследования в арабском мире основаны на историко-
политическом и социальном подходе к пониманию происхождения насильственной 
радикализации. Большинство арабских исследователей используют перспективу 
макроуровня для изучения и концептуализации насильственной радикализации в 
результате политических социально-экономических кризисов по всему региону, 
включая вторжение США в Ирак и межрелигиозные конфликты в Ираке и Сирии, а 
также «арабскую весну», и политику Западных и других стран в отношении этих 
кризисов. 

Значительное количество исследований из арабского мира сосредоточено на 
изучении профилей и индивидуальных изменений теоретиков и лидеров 
определенной версии джихада, а также сочувствующих и сторонников 
радикальных идеологий. Эти работы основаны на структуре выбора или 
иностранного влияния, а не на идеологической обработке отдельных лиц. 

4.4 Активность арабской молодежи против насильственной 
радикализации через социальные сети 

Арабская молодежь является основным потребителем социальных сетей и 
особенно Facebook, который входит в десятку самых популярных сайтов арабских 
интернет-пользователей, и эта тенденция быстро нашла свое отражение в арабской 
политической сфере (Gonzalez-Quijano, 2012). Согласно исследованию, 
проведенному Мохамедом ибн Рашидом по вопросам управления в Объединенных 
Арабских Эмиратах, число пользователей Facebook в 22 арабских странах 
увеличилось с 54,5 млн в 2013 году до 81,3 млн в 2014 году, причем большинство 
составляют молодые люди. Изучение литературы, опубликованной в регионе, 
показывает роль социальных сетей, особенно Facebook и Twitter, в качестве 
платформы для коллективного самовыражения арабской молодежи по актуальным 
вопросам, конфликтам и войнам (например, ситуации в Газе в частности) (Salem, 
Mourtada & Alshaer, 2014). 

Например, в начале военных действий в Ираке молодые интернет-пользователи и 
блогеры начали несколько кампаний в Facebook и Twitter с целью освободить 
крупные города, оккупированные ИГИЛ (Фаллуджа и Мосул). В Марокко были 
запущены другие инициативы с той же целью, такие как Хамза аль-Забади в 
Facebook (مغاربة_ضد_داعش #; Марокканцы против Даеш), которая состояла из 
обмена всеми видами контента (изображения, тексты и т. д.), опровергающего и 
оспаривающего пропаганду ИГИЛ. Участие представителей гражданского 
общества в сети в борьбе с терроризмом и насильственной радикализацией в 
арабском регионе остается скромным по многим причинам, включая отсутствие 
политики в отношении средств массовой информации, посвященной этой борьбе. 
Исследуемая литература не вникает в вопросы влияния контра-контента. 

4.5 Исследования, появляющиеся в Африке 

В Африке к югу от Сахары число современных исследований о радикализации в 
Интернете ограничено. И это, несмотря на то, что с 2002 года в сердце Африки 
действует мощная экстремистская группировка: «Боко харам», настоящее название 
которой Джамаата Ахлу-Сунна валь Джихад Аддава Ли («Группа людей сунны за 
проповедь и джихад»), а недавно она заявила о своей верности Даешу. 
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Ресурсы и финансирование группировки, конечно менее значительны по 
сравнению с Даеш, но, похоже, она вступила в новую эру общения благодаря 
использованию социальных сетей, особенно после заявления о своей 
приверженности Даеш (Ould el-Amir, 2015). Для распространения своих 
принципов, эта террористическая группировка использует Интернет, а также 
адаптирует коммуникационные стратегии Даеш к условиям, характерным для 
африканских государств, расположенных к югу от Сахары, чтобы усиливать свою 
пропаганду (также на французском и английском языках) с помощью более 
сложных видеороликов. 

Начав активно действовать в наиболее часто используемых цифровых сетях 
(Twitter, Instagram) «Боко харам» разрывает отношения с традиционными в регионе 
формами общения, такими как пропагандистские видеоролики, отправляемые в 
агентства на флэш-накопителях или компакт-дисках (Olivier, 2015). Анализ 
видеоконтента также показал значительный переход от длинных монологов от 
лидера Абубакара Шекау, который был плохо редактирован и переведен, к более 
качественным сообщениям и видео, которые повысили его привлекательность 
среди молодежи к югу от Сахары. Сегодня Боко-Харам владеет реальным 
коммуникационным агентством под названием «Аль-Урва Укта» (буквально 
«самый надежный», «самый надежный путь»). 

Кроме того, группа умножает свою деятельность в Twitter, особенно через свои 
смартфоны, а также через новостные каналы YouTube. Большинство твитов и 
комментариев сторонников группы осуждают нигерийское правительство и 
призывают поддержать движение «Боко харам». Твиты сначала пишутся на 
арабском языке, а затем переводятся и передаются на английском и французском 
языках, что отражает желание группы вставить себя в контекст того, что она 
считает глобальным джихадом. В недавнем исследовании, проведенном в 2015 
году, исследователи показали, что твиты, связанные с «Боко харам», включают в 
себя отказ от движения со стороны не членов организации (Varin, 2015). 
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РОЛЬ СОЦИАЛЬНЫХ МЕДИА В 
НАСИЛЬСТВЕННОЙ 

РАДИКАЛИЗАЦИИ МОЛОДЕЖИ В 
АЗИИ 

С быстрым ростом Интернета и социальных сетей в киберпространстве, онлайн-
радикализация стала всемирной проблемой, особенно в Азии. 

Онлайн-радикализация в Азии может быть проанализирована по четырем 
географическим областям, а именно: Центральная Азия, Южная Азия, Юго-
Восточная Азия и Восточная Азия. Центральная Азия включает Узбекистан, 
Туркменистан, Казахстан, Кыргызстан и Таджикистан. Южная Азия представлена 
Пакистаном, Индией и Бангладеш. Юго-Восточная Азия в основном включает 
Индонезию, Филиппины, Таиланд, Малайзию и Вьетнам, в то время как Китай, 
Япония и Южная Корея представляют Восточную Азию. В этом разделе мы 
сосредоточимся на странах, которые соответствуют следующим критериям: a) 
входят в десятку крупнейших пользователей Интернета в Азии с явными 
проблемами в Интернете, b) занимают первое место в списке стран, пострадавших 
от терроризма или насильственного экстремизма (NCTC, 2015 г.). 

5.1 Различные формы насильственной радикализации и их 
проявления в Азии 
В Азии расположено пять из десяти стран, наиболее пострадавших от терроризма в 
мире. Афганистан, Пакистан и Индия входят в первую пятерку: к 2015 году в них 
было совершено 1708, 1009 и 791 атака соответственно. Атака в ноябре 2008 года в 
Мумбаи послужила толчком для начала изучения терроризма в этом регионе 
(Smith, 2013). 

В исследованиях по радикализации в Азии четко проводится различие между 
радикализацией, терроризмом и мусульманской верой (Tadjbakhsh, 2015; 
Heathershaw & Montgomery, 2014). В литературе из Азии различаются три типа 
радикализации в зависимости от мотивов и причин. Не смотря на то что причины и 
мотивы разнообразны и характеризуются наличием определенных общих черт, 
исследование указывает на присутствие характерных отличий, в зависимости от 
страны и ситуации (Khalid & Leghari, 2014; Tadjbakhsh, 2015), которые описаны 
ниже. 
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5.1.1 Политическая радикализация 

В определенной группе азиатских стран присутствует радикализация с 
политической целью. Например, в Центральной Азии и Китае радикализация как 
явление связана с тем, что риторически называют «теорией трех зол» (Wu, 2002; 
Yang, 2014; Li & Zhao, 2015). Это терроризм, сепаратизм и экстремизм 
(«Шанхайская конвенция о борьбе с терроризмом, сепаратизмом и экстремизмом», 
2001 год, подписанная шестью руководителями стран-членов Шанхайской 
организации сотрудничества (ШОС), таких как Китай, Казахстан, Кыргызская 
Республика, Российская Федерация, Таджикистан и Узбекистан). Сепаратизм 
рассматривается как форма радикализации в этом регионе в связи с тем, что 
некоторые политические группы предъявляют сепаратистские требования, многие 
из которых связаны с исламом (Tadjbakhs, 2015 г.) (например, суннитские 
сепаратистские группировки в Иране, Восточно-Туркестанское исламское 
движение ВТИД и их предполагаемое влияние на уйгурское население, 
проживающее в Синьцзян-Уйгурском автономном районе в Китае, и чеченские 
группировки на Северном Кавказе в России). 

В азиатских странах политическая радикализация зависит от региона. Она 
локализована и является внутренней, несмотря на ее прямые или косвенные связи с 
внешними и трансграничными группами. Например, в Китае ВТИД считается 
террористической организацией. В автономном регионе в провинции Мусульман 
Минданао различные группы выступают за политическую независимость, которая 
на Филиппинах определяется как мусульманский сепаратизм (Lidasan, 2015). 

5.1.2 Религиозная радикализация 

В Центральной и Южной Азии этот процесс стал более внимательно 
изучаться с 1990-х годов после распада Советского Союза. Более 80 
процентов всего населения пяти стран Центральной Азии являются 
мусульманами, а преобладающей религией в Центральной Азии, включая 
Пакистан и Афганистан, является ислам (Институт социальных наук Пу Ши, 
2015). Хотя существуют другие формы религиозной радикализации в 
отношении индуистского или буддистского экстремизма в регионе, 
большинство исследований насильственной радикализации в Центральной 
Азии и Южной Азии посвящены насильственному экстремизму, связанному 
с исламом, в том числе и в регионе Синьцзян в Китае (Karmon, 2009; Солнце, 
2010; Ли, Чжао, 2015). Однако в реальности этот феномен проявляется по-
разному. Например, в Индии, где проживает большое количество мусульман 
(140 миллионов), едва ли наблюдается насильственный экстремизм по 
религиозным мотивам, и хотя были случаи организованной 
террористической деятельности джихада, доля Индии, как источника 
иностранных боевиков ИГИЛ была очень незначительна. (Krishnamurthy, 
2015). Кроме того, религиозная радикализация в Южной Азии с такими 
исламскими республиками, как Афганистан и Пакистан, не представляет 
явных региональных различий по сравнению с радикализацией в других 
«светских» или многоконфессиональных странах региона, таких как Индия 
или Филиппины. 



39 

5.1.3 Психосоциальная и социально-экономическая радикализация 
Исследователи в Азии выработали комплексное понимание радикализации 
как тесно связанной с психосоциальными и экономическими обидами, 
такими как бедность и безработица (Khalid & Leghari 2014; Tadjbakhsh, 2015), 
маргинализация из-за неграмотности и недостатка образования (Tadjbakhsh, 
2015), а также а также восхищение харизматическими лидерами, стремление 
к социальной приемлемости и психологическая травма. Авторы считают, что 
эти факторы способствуют ориентированной на радикализацию вербовке, 
особенно среди молодых людей, которые более уязвимы и проводят больше 
времени в Интернете. 

5.2 Радикализация и социальные медиа в Азии 

A Отчет «Мы в соцсетях» в 2016 году показывает, что Восточная Азия и Юго-
Восточная Азия являются первым и вторым рынком социальных сетей в мире, а 
Северная Америка занимает третье место. Согласно тому же отчету, Facebook и 
Facebook Messenger являются преобладающими социальными и 
коммуникационными инструментами, за которыми следуют Twitter, Line и Skype. 
Китай является заметным исключением, так как китайские инструменты 
социальных сетей намного опережают Facebook Messenger 

Мы не нашли никакой научной литературы в Интернете и социальных сетях в 
связи с насильственной радикализацией в азиатских странах (и написанной на 
английском, французском, арабском, испанском или китайском языках), за 
исключением Китая и Индонезии. 

Основные социальные сети и средства онлайн коммуникации Китая значительно 
отличаются от других стран. Американские платформы, такие как Google, Yahoo! 
Facebook, Twitter и YouTube имеют очень небольшое проникновение из-за 
государственных ограничений и сильной монополии доморощенных поисковых 
систем и интернет-платформ на китайском языке. Baidu является доминирующей 
поисковой системой с функциями, аналогичными Google. Sina Weibo (что в 
переводе с китайского означает «микроблог»), QQ и Weixin (так называемый 
Wechat для зарубежных пользователей) - самые популярные платформы 
социальных сетей и онлайн-коммуникационные инструменты. Эти платформы 
социальных сетей включают в себя функции, аналогичные Facebook и Twitter. 
Китайцы активно пользуются платформами социальных сетей: 282 миллиона 
ежемесячных активных пользователей (MAU) Sina Weibo, 250 миллионов - MAU 
QQ, а объединенные MAU Weixin и WeChat - 846 миллионов. 

Среди китайских исследователей растет интерес к изучению диалектической связи 
между социальными сетями и насильственной радикализацией (Tang, 2013). 
Большинство публикаций китайских ученых на китайском языке с китайскими 
специфическими терминами, поэтому существует ограниченная доступность для 
международного сообщества читателей, ученых или исследователей, не 
владеющих китайским языком. Наиболее известные исследовательские центры: 
Научно-исследовательские центры Китайской академии общественных наук 
(CASS) по вопросам России; Восточной Европы и Центральной Азии; Институт 
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мировых религий CASS; Национальный институт международной стратегии CASS. 

Исследования насильственной радикализации или терроризма в Китае в основном 
сводятся к радикализации в Синьцзяне. Это может быть связано с тем фактом, что 
большинство недавних террористических актов в Китае совершались не местными 
жителями, а сторонними воинствующими экстремистскими организациями, 
которые стремятся отделить район Синьцзяна от Китая (Feng, 2009; Li & Zhao; 
2015; Zhang, 2013). Террористические организации распространяют свои 
сообщения через телевидение, радио и Интернет (Wo, 2016). Не смотря на 
отсутствие эмпирических данных, связывающих радикализацию молодежи и 
социальные сети, и Интернет, анонимность и трансграничные возможности таких 
медиа рассматриваются как содействующие организованной террористической 
пропаганде (Du, 2016; Long, 2016; Sun, 2014). 

Китайское правительство реагирует на террористические атаки, закрывая сайты, 
блокируя и фильтруя контент. В свою очередь, правительство Китая также 
использует социальные сети для обмена сообщениями о борьбе с терроризмом 
(Liu, 2016). 

По оценкам, в Индонезии насчитывается 76 миллионов индонезийцев, которые 
регулярно подключаются к Facebook, что делает страну четвертым по величине 
пользователем в мире после Индии, США и Бразилии. Индонезия также является 
пятым по величине пользователем Twitter после США, Бразилии, Японии и 
Великобритании. 

Институт анализа политики конфликтов (IPAC) изучает, как индонезийские 
экстремисты используют Facebook, Twitter и различные приложения для 
мобильных телефонов, такие как WhatsApp и Telegram. В ходе недавнего 
исследования «Lefevre» (2014) было установлено, что использование социальных 
сетей экстремистами в Индонезии прогрессирует. Они используют социальные 
сети, такие как Facebook и Twitter, для общения с молодыми людьми, обучения и 
сбора средств в Интернете. Вербовка осуществляется через онлайн-игры, 
пропагандистские видеоролики на YouTube и призывы к покупке оружия. 
Распространение пропаганды ИГИЛ через отдельные учетные записи в Twitter 
вызвало обеспокоенность по поводу возможности атак «одиночек». При этом в 
докладе указывается, что такие нападения в Индонезии крайне редки. 
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ИНИЦИАТИВЫ ПО 
ПРОФИЛАКТИКЕ В ИНТЕРНЕТЕ: 

КОНТР/АЛЬТЕРНАТИВНАЯ 
ПРОПАГАНДА И МЕДИЙНАЯ И 

ИНФОРМАЦИОННАЯ 
ГРАМОТНОСТЬ 

Несмотря на отсутствие доказательств прямой причинной связи результаты обзора 
литературы показывают, что социальные сети являются частью взаимосвязанных 
факторов, которые в сочетании с другими социальными и психологическими 
факторами могут способствовать процессу радикализации. Существует несколько 
инициатив по профилактике в Интернете, которые делятся на две основные 
категории: 

(a) Альтернативная / контрпропаганда и 
(b) Медийная и информационная грамотность (МИГ). В литературе отсутствует 

информация о влиянии такого использования социальных сетей, и 
исследования в основном посвящены проблемам Северного полушария, что 
свидетельствует об относительном отсутствии инициатив и связанных с ними 
исследований в большинстве регионов мира. 

6.1 Альтернативная пропаганда 

Некоторые авторы предполагают, что наиболее многообещающим способом 
вмешательства является противостояние экстремистской риторике при помощи 
альтернативной пропаганды, которая бросает вызов экстремистским 
высказываниям. Однако в литературе практически нет единого мнения или 
доказательств эффективности таких мер в борьбе с насильственной 
радикализацией. Тем не менее, некоторые недавние исследования показывают, что 
контр/альтернативная пропаганда может оказаться многообещающей стратегией по 
профилактике радикализациии (Van Eerten, Doosje, Konijn, De Graaf и De Goede, в 
печати, 2017). Кроме этого отсутствует единое мнение или свидетельства по поводу 
того, какие именно формы альтернативной пропаганды будут самыми 
эффективными. По мнению одних, например, наиболее эффективной будет 
альтернативная пропаганда, утверждающая, что жестокие действия джихадистских 
группировок в основном приносят вред самим мусульманам (Archetti, 2012; 
Cornish, Lindley-French & York, 2011; Corman, 2011; Stevens & Neumann, 2009). 
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Нам не удалось обнаружить исследования, которые бы исследовали степень, в 
которой заслуживающие доверия новостные сообщения либо разрушают, либо 
содействуют пропаганде насильственного экстремизма. 

Не смотря на предпринимаемые многочисленные инициативы по альтернативной 
или контрпропаганде, в настоящее время нет эмпирических исследований 
относительно того, являются ли они эффективными мерами профилактики в 
отношении насильственной радикализации в Интернете. Действительно, 
использование контрпропаганды в настоящее время отвергается как потенциально 
контрпродуктивное, хотя и по этому вопросу систематические исследования 
отсутствуют (Harris-Hogan, 2016). 

В течение последнего десятилетия правительство США создало две онлайн-
программы против радикализации, направленные на противодействие 
антиамериканской пропаганде и дезинформации со стороны «Аль-Каиды» или 
исламского государства. Эти программы стремятся выиграть «войну идей», 
противодействуя самозваной риторике джихадистов. Исследования показывают, 
что эти программы, как в США, так и в других странах, имеют серьезный кризис 
доверия (Archetti, 2012; Cornish, Lindley-French & York, 2011; Corman, 2011; Stevens 
& Neumann, 2009). Участие Запада в войнах и бомбардировках мирных жителей, 
произвольных задержаниях, пытках и т. д. используется ИГИЛ и другими 
группировками для создания образа лицемерия, двуличия и политической рекламы, 
которые могут свести на нет эффективность контр-заявлений и усугубить 
негодование в мусульманском мире по отношению к США или другим западным 
странам. 

Кроме того, все еще существует необходимость изучения контр-инициатив 
частного сектора, которые являются менее пропагандистскими по своему 
характеру. Среди таких инициатив - проект «YouTube Creators for Change» 
(«Создатели YouTube за изменения») с молодыми «послами», которым поручено 
«повышать осведомленность и способствовать продуктивному диалогу по 
социальным вопросам посредством создания контента и участия в выступлениях».9

Другим примером является пилотная инициатива «redirectmethod.org» по 
использованию поисковых запросов, чтобы направлять уязвимую молодежь на 
онлайн-видео с свидетельствами граждан, репортажами с мест и религиозными 
дебатами, которые опровергают заявления, используемые для насильственной 
вербовки. Инициатива избегает «контента, созданного государством, и новых или 
специально созданных материалов, используя только существующий и 
убедительный контент YouTube».10 

Как следствие, некоторые правительства предпочитают вкладывать средства в 
первичную профилактику посредством просвещения населения в целом и 
молодежи, в частности, с помощью различных «прививочных» тактик, которые 
можно сгруппировать под общим названием «Медийная и информационная 
грамотность» (MIL). Основанная на знаниях об использовании МИГ в других 
областях, эта инициатива может рассматриваться, в частности, как долгосрочная 
комплексная превентивная стратегия по снижению привлекательности 
насильственной радикализации (Earnhardt, 2014; Frau-Meigs, 2011). Это особенно 
актуально для стран, где цензура неприемлема, так как считается, что такие меры 

9 https://www.youtube.com/yt/creators-for-change/ 
10 https://redirectmethod.org/ 

https://www.youtube.com/yt/creators-for-change
https://redirectmethod.org/
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могут оказать пугающее воздействие на свободу выражения, участие и 
конфиденциальность в Интернете. Значение МИГ также велико для стран, в 
которых действуют строгие ограничения на контент, учитывая, что любая 
концепция «протекционистского» и «прозаического» решения опускается, если она 
не решает проблему подготовки молодых людей к общению с множеством 
коммуникаций внутри и за пределами сети, которые стремятся мобилизовать их 
для политических, гендерных, идеологических или религиозных целей. 

6.2 Медийная и информационная грамотность и критическое 
мышление 

МИГ имеет давнюю традицию борьбы с вредоносным контентом и 
насильственными материалами, включая пропаганду насилия (Gerbner, 1998). На 
ранних этапах МИГ в основном использовалась для борьбы с дезинформацией 
(особенно в рекламе) путем развития навыков критической работы со СМИ. К 
1980-м годам МИГ также стала включать культурные и творческие навыки, 
позволяющие более эффективно использовать средства массовой информации, а 
также активно использовать педагогику (Hobbs & Jensen, 2009; Potter, 2013). 
Начиная с 2000 года, МИГ расширил определение средств массовой информации, 
включив в него Интернет и социальные сети, добавив проблемы, связанные с 
этическим использованием сетевых средств массовой информации, к 
традиционным дискуссиям о вредном контенте и вредном поведении, и приведя их 
в большее соответствие с перспективами, которые рассматривают проблемы 
удовлетворения медиа пользователей. 

ЮНЕСКО сопровождает этот процесс с 1980-х годов. Гранвальдская декларация 
1982 года является первым документом, в котором медиаобразование прямо 
включено в повестку дня ЮНЕСКО, подчеркивающим необходимость того, чтобы 
государства способствовали критическому восприятию СМИ среди своих граждан. 
Декларация Fez 2011 года является еще одной вехой, формализующей переход от 
медийного образования к медийной и информационной грамотности (МИГ). 
Парижская декларация 2014 года «Медийная и информационная грамотность в 
цифровую эпоху» признала цифровой сдвиг и призвала все заинтересованные 
стороны признать, что задачи МИГ являются частью цифровой повестки дня с 
учетом этических аспектов прав человека. Создание Глобального альянса по 
партнерству в МИГ (GAPMIL) еще больше укрепило мировую осведомленность по 
этому вопросу. С 2007 года ЮНЕСКО объединила свои усилия с Альянсом 
цивилизаций ООН (UNAoC), чтобы связать МИГ с межкультурным диалогом 
(включая религиозные и межконфессиональные обмены) и работать с мигрантами, 
беженцами и молодежью в зонах конфликтов. ЮНЕСКО постоянно развивает свою 
программу МИГ, которая включает множество аспектов, включая разработку 
Руководства по политике и стратегии в области МИГ, предназначенного для 
использования правительствами и другими заинтересованными сторонами; 
учебную программу по медийной и информационной грамотности для учителей, 
которая была разработана в международном контексте на основе всеобъемлющего, 
непредписательного подхода и с учетом адаптации к местным условиям; и 
Глобальную структуру оценки МИГ, которая предлагает странам методологическое 
руководство и практические инструменты посредством анализа готовности стран и 
компетенции разных уровней общества. 
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Рост террористических атак привлек внимание к необходимости более критических 
подходов к СМИ через МИГ и добавил проблему радикализации в повестку дня 
МИГ. Пришло время поместить МИГ в центр обучения на всех уровнях 
официального образования, а также его необходимо продвигать во внешкольных и 
неформальных образовательных учреждениях. МИГ может эффективно 
содействовать укреплению межкультурного диалога, взаимопонимания и мира, 
продвижению прав человека, свободы выражения мнений и борьбе с ненавистью, 
радикализацией и насильственным экстремизмом. Фактически, МИГ является 
фундаментом для создания основы знаний для критического мышления, 
демократического гражданства, независимого обучения и хорошего управления. В 
этой связи ЮНЕСКО оперативно выпустила Ежегодник на 2016 год по медийной и 
информационной грамотности и межкультурному диалогу (МИГМД), 
озаглавленный «Укрепление прав человека, противодействие радикализации и 
экстремизму». 

Нападения террористов на журналистов и такие СМИ, как «Jyllands-Posten» в Дании 
и «Charlie Hebdo» во Франции, ускорили этот процесс. После «Иезуиса Чарли» 
(“Jesuis Charlie”) в европейском регионе было выпущено три документа, 
отражающих изменение государственной политики в отношении МИГ. В марте 
2015 года министры образования ЕС выпустили Парижскую декларацию «О 
продвижении гражданства и общих ценностей свободы, терпимости и 
недискриминации через образование». В ней делается упор на предотвращение 
воздействия радикализации и пропаганды и содержится призыв к сотрудничеству 
на уровне ЕС, а также на национальном и местном уровнях. В мае 2016 года Совет 
Европейского Союза сделал выводы «о развитии медийной грамотности и 
критического мышления посредством образования и обучения», которые 
связывают МИГ и цифровую сферу. Она «включает в себя уверенное, творческое и 
критическое использование ИКТ», которое позиционируется как «важнейший 
компонент медийной грамотности». Пересмотренная Директива об 
аудиовизуальных медиа-услугах (принятая в 2017 году) содержит статью о МИГ и 
ее значении для развития меньшинств и гражданства. Генеральный директорат 
Европейской комиссии по коммуникационным сетям, контенту и технологиям (DG 
Connect), куда входит и МИГ, обратился с призывом провести исследования по 
МИГ и радикализации. Программа H2020 также заявила о проблеме радикализации 
(с упоминанием социальных сетей и их роли). Северная Америка и другие страны 
мира также призвали к углубленному изучению связи между социальными сетями 
и радикализацией молодежи в Интернете, но в менее программной версии, чем в 
Европейском союзе (Drotner et al., 2017). 

Молодые люди как целенаправленно, так и случайно сталкиваются пропагандой 
ненависти и насилия со стороны экстремистского контента в Интернете (Grizzle & 
Perez Tornero, 2016). Социальные медиа являются доминирующим пространством 
такого воздействия, наряду с традиционными пространствами, такими как школа, 
тюрьмы, места поклонения и работа. С другой стороны, многие молодые люди 
признают, что МИГ может помочь им защитить себя, а также противостоять 
ненавистническому, радикальному и экстремистскому контенту в Интернете (там 
же). 

В этом свете МИГ также описывается как стратегия «снижения спроса на 
экстремистский контент как средство повышения осведомленности о демократии, 
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плюрализме и мирных идеях для продвижения» (Neumann, 2013). Многие 
специалисты в Европе и во всем мире выступают за многосторонний подход к 
МИГ, чтобы он применялся в школах и вне школ, включая семьи, и в отношении 
самих СМИ, призывая к социальной ответственности СМИ и интернет-платформы 
( Frau-Meigs & Torrent, 2009; Frau-Meigs & Hibbard, 2016). МИГ обеспечивает часто 
отсутствующую связь с семьями, педагогами и различными секторами 
правительства, которые зачастую стремятся работать в изоляции. 

На этом этапе своей эволюции МИГ выступает в качестве составного понятия, 
которое превратилось из педагогической практики в социальное право и 
политический проект. Объединенное понятие МИГ также подчеркивает важность 
понимания МИГ как основополагающего фактора для выработки знаний для 
демократического глобального гражданства, обучения и эффективного управления 
(Singh, 2016). Как политический проект, МИГ направлена на содействие защите 
молодых людей от пропаганды и вредоносного контента, а также на расширение их 
участия, выступая в качестве средства максимального использования преимуществ 
свободы выражения мнений и информации. Как педагогическая практика, МИГ 
предоставляет набор умений, которые направлены на развитие гражданственности, 
креативности и критического мышления. Неотъемлемой частью МИГ является 
цифровая грамотность. Как социальное право, МИГ является частью 
универсальных прав человека, таких как свобода выражения мнений, участия, 
неприкосновенности частной жизни, безопасности и культурного разнообразия 
(Frau-Meigs, 2017). 

За последние три десятилетия было выпущено значительное количество 
литературы, рассматривающей МИГ с точки зрения определенного набора 
критических знаний и умений (Feilitzen & Carlsson, 2004; Hobbs & Jensen, 2009; 
Frau-Meigs, 2011; Wilson et al., 2011), с точки зрения рефлексивной практики 
социальных сетей в информационную эпоху (Buckingham, 2008; Hoechsmann & 
Poyntz, 2012; Livingstone et al., 2012; Serres, 2012) и с точки зрения государственной 
политики в эпоху конвергенции (Frau-Meigs & Torrent, 2009; Grizzle et al., 2013; 
UNESCO, 2013; Celot, 2014; Frau-Meigs et al., 2017). Небольшая подгруппа 
исследований подчеркивает важность обучения учителей и родителей МИГ и 
информирования их о роли социальных сетей и видеоигр. Тем не менее, 
большинство исследований, основанных на наблюдениях за молодыми людьми (EU 
kids on line; Jenkins et al., 2009; Livingstone, 2012; Ito et al., 2009), склонны 
игнорировать проблему насильственной радикализации. В центре внимания также 
были основные социальные сети, такие как YouTube или Facebook, в то время как 
более новые социальные сети, такие как Line или Periscope, привлекают меньше 
внимания. 

6.3 Инициативы МИГ по радикализации, молодежи и 
социальным медиа 

По всему миру было реализовано несколько официальных и неофициальных 
инициатив по обеспечению МИГ, в которых МИГ использовалась в качестве 
педагогической практики по развитию особого набора навыков, позволяющих 
адекватно реагировать на пропаганду гнева и мести и/или самореализации через 
насильственный экстремизм. Эти инициативы также направлены на создание 
цифровых контраргументов, отражающих представления молодежи о себе и 
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других, особенно с точки зрения противодействия несправедливости, 
дискриминации, коррупции и злоупотреблениям со стороны сил безопасности 
(Mercy Corps, 2015). В связи с этим ЮНЕСКО и другие организации провели 
мероприятия, посвященные молодежи, и с участием молодежи и журналистов, с 
целью обсудить, как лучше бороться с экстремизмом и радикализацией (2015 г.).11 
Стали очевидными необходимость информирования молодых людей о свободе в 
Интернете, а также необходимость подготовки журналистов по вопросам МИГ и 
освещения террора и экстремизма, для их ознакомления с важнейшими функциями 
их репортажа. 12 

Государственный департамент США организовал несколько онлайн-семинаров для 
сомалийских блоггеров, базирующихся в Канаде, Африке и Европе, «чтобы 
научить друг друга тому, как улучшить функциональность и внешний вид своих 
веб-сайтов, а также охватить более широкую аудиторию» (Neumann, 2013). 

Другие программы ориентированы непосредственно на молодежь, исходя из того, 
что МИГ может положительно расширить возможности участия молодежи в 
маргинализации экстремизма, если не в его сдерживании (Cohen, 2015). UNAOC 
недавно сосредоточил внимание на молодежи в странах Ближнего Востока и 
Северной Африки, продвигая инициативы МИГ в Иордании и в Турции.13 Они 
также поддерживают действия через попкультуру молодых людей, чтобы связаться 
с ними в таких местах, как Иордания и Кения.14 ПРООН организовала 
международный конкурс под названием «PEACEapp» для продвижения игр и 
приложений в качестве места для культурного обмена, управления конфликтами и 
предотвращения насилия. ЮНЕСКО запустила много инициатив и проектов, 
связанных с МИГ, с акцентом на молодежь или с учетом молодежи, включая 
CLICKS - инновацию МИГ15 в социальных сетях, наращивание потенциала МИГ 
для молодежных организаций, Глобальная неделя МИГ16, проект МИГ в Иордании 
17, проект NETMED18 на Среднем Востоке, который, помимо прочего, дает 
молодым людям знания и умения МИГ для самовыражения посредством создания 
продуктов СМИ и участия в социальных и политических преобразованиях. 
Организация также оказала поддержку научным исследованиям, которые привели к 
созданию ресурса «Возможности для МИГ» на Ближнем Востоке и в Северной 
Африке19, а также к использованию МИГ как инструмента для диалога и 
терпимости посредством Массовых открытых онлайн-курсов по МИГ (MOOC) на 
английском20 и арабском языках21. 

Литературные источники указывают, что в официальных учебных заведениях 
онлайн-ресурсы, предназначенные для учителей в классных комнатах, имеют 
тенденцию фокусироваться на развенчании теории заговора и радикальной 
пропаганды в социальных сетях. Они раскрывают слухи и фальшивые новости и 

11 http://en.unesco.org/youth-and-intemet-fighting-radicalization-and-extremism 
12 Книга ЮНЕСКО 2017 года «Терроризм и СМИ. Пособие для журналистов», написанное Жаном-Полем Мартозом. 
13 http://www.unaoc.org/event/media-and-information-literacy-initiatives-jordan-and-mena-region/; http://www.unaoc.org/ event/the-role-of-

youth-preventing-violent-extremism/ 
14 http://www.unaoc.org/2016/08/unaoc-supports-workshop-of-digital-games-development-for-young-urban-refugees-in-kenya/ 
15 https://en.unesco.org/milclicks 
16 http://en.unesco.org/global-mil-week-2017 
17 http://www.med-media.eu/project/jordan-media-institute-unesco-launch-media-information-literacy-project/ 
18 http://fr.unesco.org/netmedyouth 
19 http://www.nordicom.gu.se/en/publikationer/opportunities-media-and-information-literacy-middle-east-and-north-africa 
20 https://elab.lms.athabascau.ca/login/index.php 
21 http://milmooc.aub.edu.lb/ 
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http://www.unaoc.org/2016/08/unaoc-supports-workshop-of-digital-games-development-for-young-urban-refugees-in-kenya/
https://en.unesco.org/milclicks
http://en.unesco.org/global-mil-week-2017
http://www.med-media.eu/project/jordan-media-institute-unesco-launch-media-information-literacy-project/
http://fr.unesco.org/netmedyouth
http://www.nordicom.gu.se/en/publikationer/opportunities-media-and-information-literacy-middle-east-and-north-africa
https://elab.lms.athabascau.ca/login/index.php
http://milmooc.aub.edu.lb/
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поощряют проверку фактов в Интернете. Они не рассматривают насильственную 
радикализацию как таковую, но они обращаются к средствам обнаружения 
экстремистского медиа-контента. Самостоятельный просмотр СМИ всегда было 
частью медийного образования, которое работает с использованием «подлинных» 
источников. Статьи о «Inspire», цифровом журнале «Аль-Каиды», могут помочь 
показать, как дизайн и контент ориентированы на идеологическую обработку и 
служат для целей пропаганды (Sivek, 2013; White, 2012). Учителя и молодые люди 
получают ресурсы, в которых указаны всевозможные способы искажения с разных 
точек зрения. Они помогают познакомиться со стратегиями охвата СМИ 
экстремистскими группами и защитить себя. Другие инициативы используют 
культуру участия социальных сетей для ознакомления молодежи с Интернетом и 
его проблемами. Медиа лаборатория в университете Род-Айленда в 2016 году 
подготовила проект под названием «Mind over Media» («Победа разума над СМИ»), 
чтобы научить молодежь распознавать пропаганду и разоблачать ее.22 Проект под 
эгидой Рене Хоббс поощряет учителей и студентов делиться своим опытом и 
комментариями. 

Существуют определенные свидетельства расширения обучения МИГ через курсы 
MOOC. Хотя курсы MOOC еще не полностью посвящены насильственной 
радикализации в Интернете, некоторые существующие курсы MOOC по МИГ 
рассматривают ее в своих сессиях и модулях. Это касается финансируемого 
Европейским Союзом проекта ОЭС, целью которого является обучение качеству и 
рентабельности в европейской цифровой повестке дня.23 Курс MOOC «DIY MIL», 
созданный на портале ОЭС на французском и английском языках, предлагает 
сессию по обучению ценностям и правам человека, посвященную проблемам 
радикализации (Frau-Meigs & Blondeau, 2014-15). Основанный на ERASMUS + 
МИГ проект ECFOLI предлагает курс MOOC для обучения учителей и молодых 
людей разрешению конфликтов и межкультурному диалогу с помощью медийной 
грамотности, игр и рассказа историй (Frau-Meigs & Blondeau, цитируется в Osuna et 
al., 2015).24 За пределами Европы ЮНЕСКО в партнерстве с кафедрой 
Университета Атабаски по открытым образовательным ресурсам (Канада) и в 
сотрудничестве с Сетью по медийной и информационной грамотности и 
межкультурному диалогу (MILID) в 2015 году запустила курс MOOC на тему 
«Медийная и информационная грамотность для молодежи».25 

Поскольку тема радикализации молодежи в отношении социальных сетей является 
относительно новой в МИГ, проведенные исследования пока не дали существенных 
результатов. Тем не менее, недавно было начато несколько проектов, и результаты 
анализа на местах могут появиться уже в следующем году. Можно выделить три 
основные направления исследований, основанные на долгосрочных проблемах 
МИГ. Первое направление связано с рисками, связанными с потенциальным 
вредным воздействием сетевых изданий, анализируемыми в рамках крупных 
инициатив, таких как европейская программа - «Безопасный Интернет». Второе 
направление заключается в поиске путей предотвращения радикализации, которые 
может обеспечить МИГ, таких как выявление поддельных новостей, слухов и 
пропаганды. Третье и наиболее новое направление связано с оценкой специфики 

22 http://propaganda.mediaeducationlab.com/ 
23 https://www.ecolearning.eu 
24 http://ecfoli.eu 
25 http://elab.lms.athabascau.ca/ 
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социальных сетей, которые способствуют процессу насильственной радикализации 
и облегчают вербовку, таких как т.н. «фильтр-пузырь» («filter bubble») (Pariser, 
2011) и комбинированное действие алгоритмов отслеживания и определенных 
типов совместного использования и просмотра, которые могут соблазнить 
молодежь на поиск более радикального контента (Cardon and Granjon, 2014). 

Однако исследователи, заинтересованные в изучении эффективности МИГ как 
превентивной меры в отношении насильственной радикализации в классе или за ее 
пределами (например, в обществе, в семье), сталкиваются с многочисленными 
методологическими проблемами. Продольные конструкции трудно реализовать из-
за сложности создания достоверных индикаторов и того факта, что 
радикализированная молодежь редко является частью наблюдаемых выборок. 
Появление передового опыта в области МИГ по этой теме указывает на важность 
скоординированных действий среди различных типов заинтересованных сторон 
(Costa et al., 2017; Cappello & Chapman, 2016). Кроме того, нет проверенных 
инструментов для сравнений между странами и надежных сопутствующих 
методологических приемов. Эти пробелы указывают на необходимость проведения 
исследований, с целью обеспечить междисциплинарные перспективы для 
преодоления существующих пробелов в знаниях об эффективном вкладе МИГ в 
знания, оценку и обучение 
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ОСНОВНЫЕ РЕЗУЛЬТАТЫ 

Количество доказательств связи между Интернетом, социальными сетями и 
насильственной радикализацией, имеющихся на сегодняшний день, очень 
ограничено и до сих пор они не обладают достаточной убедительностью, 
особенно в области информационных и коммуникационных наук по сравнению с 
другими дисциплинами (история, социология, психология). Большинство из 
просмотренных академических исследований и исследований серой литературы и 
отчетов специализированных учреждений, которые изучают роль Интернета и 
социальных сетей, остаются преимущественно описательными. Большинство 
исследований по получению эмпирических данных имеют низкое 
методологическое качество, имеют небольшие масштабы и основаны на 
ограниченных наборах данных. В результате они не могут предоставить данные о 
факторах, привлекающих интерес к экстремистским сайтам, об участии в этих 
вопросах социальных сетей, о причинах влияния контента, внешних и внутренних 
коррелирующих факторах, а также о путях, которые приводят молодежь к 
совершению насильственных действий. 

При этом можно сделать вывод, что Интернет и социальные сети могут играть 
активную роль в процессе насильственной радикализации, главным образом 
посредством распространения информации и пропаганды, а также усиления, 
идентификации и привлечения (само) отобранной аудитории, которая 
интересуется радикальными и жестокими сообщениями (Brachman & Levine, 
2011; RAND Europe, 2013; Sageman, 2008; Von Behr, Reding, Edwards, & Gribbon, 
2013; Weimann, 2004). 

В этом смысле, не являясь инициатором или причиной насильственного 
поведения, Интернет (и в особенности социальные сети) может способствовать 
радикализации. Согласно литературным источникам, роль Интернета, таким 
образом, заключается скорее в формировании решений, а не в инициировании 
принятия решений, и он действует через создание среды для единомышленников, 
настроенных против «Других». Фактическая насильственная радикализация 
включает использование нескольких сложных процессов, в том числе более 
сложных социально-психологических процессов и общения между людьми в 
сочетании с другими факторами, действующими в реальной жизни. Причинные 
связи между радикализацией в сторону экстремизма, насильственной 
радикализацией и фактическим совершением актов крайнего насилия еще далеко 
не установлены, несмотря на соответствующие намерения и цели 
соответствующих субъектов, использующих социальные сети для достижения 
некоторых из этих результатов. В следующих подразделах представлены 
конкретные ключевые выводы по отдельным тематическим областям. 

7 
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7.1 Отдельные платформы социальных сетей 
Основываясь на описательных доказательствах, можно высказать предположение, 
что чаты могут действовать как ускорители трансформации, когда их члены 
присоединяются к ним самостоятельно и предрасположены к положительному 
восприятию экстремистской идеологии. Тем не менее, исследователи не смогли 
найти ни эмпирических доказательств, позволяющих предположить, что это 
действительно так, ни каких-либо доказательств, противоречащих этому. 

Не было найдено никаких эмпирических доказательств того, что Facebook, Twitter 
и другие платформы оказывают причинное влияние на результаты 
насильственной радикализации среди молодежи, и нет никаких доказательств, 
противоречащих этому. Возможно, Facebook - это пространство первого подхода 
к радикализации в Интернете и пространство, где распространяются 
экстремистские идеи, не обязательно переходящие к насильственным убеждениям 
или насильственным действиям со стороны получателей такого контента. 

В настоящее время, похоже, нет исследований, связывающих видеоигры с 
насильственными радикализированными действиями в реальном мире, но 
существует одна правдоподобная гипотеза - видеоигры ведут к ослаблению 
восприятия виртуального насилия. 

Основываясь на результатах изучения текущих исследованиях, можно сказать, 
что на сегодняшний день нет эмпирических данных, позволяющих предположить, 
что меры саморегулирования в социальных сетях способствуют снижению 
результатов насильственной радикализации среди молодежи, хотя и нет никаких 
доказательств, противоречащих этой возможности. 

Большинство фактических данных о типах и процессах использования Интернета 
и социальных сетей ограничено ретроспективными разовыми тематическими 
исследованиями или анализом файлов людей, подвергшихся насильственной 
радикализации, связанной с религией. Хотя эти исследования носят 
информативный характер, они, как правило, характеризуются низким 
методологическим качеством и не указывают на то, какой вид использования 
Интернета и социальных сетей мог привести к реальной насильственной 
радикализации, а также не разъясняют, как она переходит (или нет) в 
насильственное поведение. 

7.2 Пол и радикализация 

Существующие исследования по гендерным вопросам, социальным сетям и 
радикализации носят весьма исследовательский и описательный характер, и ни 
одно из изученных исследований/отчетов не дает полного обзора гендерной 
проблемы в социальных сетях. 

Роль женщин в радикализации в Интернете по-прежнему недостаточно изучена и 
недооценена. 

Имеющиеся исследования были сфокусированы непропорциональным образом на 
ИГИЛ, а число междисциплинарных/межкультурных исследований об участии 
крайне правых, левых или радикальных феминисток в Интернете и социальных 
сетях невелико. В итоге мы имеем лишь частичное понимание роли женщин в 
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насильственной радикализации в Интернете. 

Парадигма виктимизации женщин, вовлеченных в насильственную 
радикализацию, явно ограничена и не обеспечивает всестороннего понимания их 
роли в радикализации в Интернете (и в реальной жизни). Экстремистские и 
воинствующие движения все больше основываются на участии женщин, и 
стереотип терроризма, в котором преобладают мужчины, меняется. 

Отсутствуют исследования сочетания создания образа мужественности и идей 
женственности, когда речь идет о половой принадлежности, социальных сетях и 
радикализации. 

Существует также пробел в исследованиях того, как стратегии ПНЭ/ПНДЭ и 
дерадикализации затрагивают каждый пол, с учетом как взаимосвязанных, так и 
отдельных дискурсов. 

Во всем мире ощущается потребность в увеличении числа женщин-
исследователей, в том числе молодых исследователей (цифровых аборигенов). Их 
жизненный опыт может помочь улучшить понимание гендерных и молодежных 
аспектов (насильственной) радикализации и роли социальных сетей в этом 
процессе. 

7.3 Крайнее правое и левое крыло 

На сегодняшний день нет эмпирических данных, которые бы связывали 
использование Интернета и социальных сетей крайне правыми группировками с 
реальной насильственной радикализацией среди молодежи. 

В одном исследовании приводятся доказательства того, что некоторые молодые 
люди являются уязвимыми для экстремистских высказываний, отчасти из-за 
предвзятости, используемых в них подтверждений и процессов рационального 
объяснения, а также потому, что у них нет чувства перспективы для оценки 
надежности источников информации и их использования (Biddle, 2015). Другие 
предполагают, что причиной для прослушивания (радикальных) голосов является 
то, что они придают смысл пережитому опыту (Blackwood, Hopkins & Reicher, 
2015). Такие исследования следовало бы проводить в более широком масштабе. 

7.4 Медийная и информационная грамотность 

Несмотря на многообещающие результаты, оценка успешности и/или 
эффективности общих программ МИГ по предотвращению насильственной 
радикализации не проводилась. 

Несмотря на то, что программы по МИГ становятся все более 
распространенными, в литературе наблюдается перекос в сторону Северного 
полушария, и нам не удалось выявить ни одной программы, которая бы конкретно 
затрагивала проблемы насильственной радикализации. Не было найдено ни 
одного эмпирического исследования по вопросу эффективности этих программ в 
отношении проблем принятия, касающихся предотвращения насильственной 
радикализации в Интернете. 
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7.5 Арабский мир и Африка 

В настоящее время в арабском мире имеется мало научных исследований по 
радикализации и социальным медиа. Исследования показывают активное 
присутствие террористических групп в социальных сетях, но они ограничиваются 
скорее описанием, чем анализом. Эта работа объясняет риски распространения 
экстремистских идей и предупреждает о возможном «смущении», которое такая 
информация может вызывать у потребителей. 

Не было найдено ни опубликованных исследований, ни серых отчетов, 
касающихся влияния социальных сетей на насильственную радикализацию 
арабской молодежи, а также эффективности инициатив и политики по 
профилактике в арабском мире. 

Тот же пробел в исследованиях относится и к изучению влияния контроля, 
осуществляемого Интернет-цензурой и медийными институтами, что является 
распространенным явлением в регионе. Некоторые считают, что это препятствует 
появлению надежных, независимых альтернатив экстремистскому контенту 
(Radsch, 2016). 

Исследования, относящиеся к Африке, только появляются и указывают на 
важность рассмотрения мобильных платформ в качестве средств намеренной 
радикализации в направлении насильственного экстремизма. 

7.6 Азия 

Из-за отсутствия эмпирических исследований трудно предоставить конкретные 
тенденции и выводы в отношении социальных сетей и радикализации в Азии. 

Пока еще нет региональных экспертных центров, что означает отсутствие сетей и 
исследовательских центров, которые могли бы сосредоточиться на 
насильственной радикализации и ее специфических проблемах в 
киберпространстве. 
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ВЫВОДЫ 

Учитывая важность молодежи как граждан и потенциальных послов мира, следует 
тщательно изучить исследования причин и объяснений насильственной 
радикализации части молодежи в Интернете. Это должно быть скоординировано с 
обязательством государств защищать и поощрять безопасность и свободу 
молодежи, особенно в том, что касается свободы выражения мнений и участия, а 
также неприкосновенности частной жизни, даже в процессе сокращения 
ксенофобских подстрекательских высказываний в Интернете. 

Число исследований проблемы радикализации молодых людей в Интернете еще 
недостаточно велико, чтобы выводы и рекомендации, сделанные в этих 
исследованиях, заслуживали доверия. В настоящее время ощущается нехватка 
количественных качественных данных по этой теме, в отличие от литературы о 
расширении прав и возможностей молодежи в области безопасного использования 
Интернета. В то время как серая литература (например, отчеты, обзоры, подробные 
журналистские расследования) о насильственной радикализации и терроризме 
увеличилась за последние несколько лет (начиная с 2012 года), с научной точки 
зрения эта проблема остается в значительной степени недостаточно изученной и 
теоретически обоснованной. Кроме того, некоторые исследования страдают от 
существенных методологических ограничений, таких как несистематический 
анализ проблемы (основанный на единичных тематических исследованиях), 
небольшие и нерепрезентативные выборки или наборы данных (малочисленные 
собрания документов, одномоментные анализы). Кроме того, существует 
асимметрия между количеством исследований, проводимых в западных странах, и 
исследованиями в остальном мире, особенно в странах Ближнего Востока и 
Северной Африки, что может привести к неустранимому смещению в построении 
и достоверности теоретических моделей и в интерпретации результатов. 

В настоящее время существуют некоторые свидетельства корреляции между 
воздействием экстремистской пропаганды и вербовки и выражением 
экстремистских настроений, и повышенным риском насильственной 
радикализации среди молодежи, особенно в случае крайне правых группировок 
(Briddle, 2015). Однако, точные роли и процессы, посредством которых Интернет и 
социальные сети способствуют процессу радикализации, еще предстоит изучить. 
Тем не менее, нет достаточных доказательств, чтобы сделать вывод, что 
существует причинно-следственная связь между экстремистской пропагандой или 
вербовкой в социальных медиа и насильственной радикализацией молодежи. 

Обобщение фактов показывает, что в лучшем случае социальные сети 
представляют собой благоприятную среду, а не движущую силу насильственной 
радикализации или фактического совершения насилия. Таким образом, нет четких 
доказательств того, что влияние социальных сетей может действовать независимо 
от других факторов, действующих вне сети, несмотря на то, что грань между 
виртуальной реальностью и реальной жизнью становится все более прозрачной. В 
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этом смысле Интернет и социальные сети могут выступать в качестве наполнителя, 
поскольку молодые экстремисты могут активно искать и находить в социальных 
сетях материалы для удовлетворения своих интересов и, тем самым, становиться 
объектами для вовлечения в насильственные действия. 

Некоторые стратегии профилактики, разработанные для служб безопасности, 
также использовались и для учителей (Kovacich & Jones, 2002). Профессионалы 
разных видов проходили тренинги по тактике ведения боевых действий 
террористическими группами. В некоторых странах, таких как Франция и 
Великобритания, учителей и других педагогов обучают распознавать ранние 
признаки саморадикализации через Интернет среди своих учеников, чтобы 
сообщать о них и пробовать применять профилактические меры. 

Исследования, которые бы глубоко исследовали эффективность этих методов, 
найдены не были. С другой стороны, имеются многочисленные журналистские, 
неофициальные и серые литературные сообщения, которые указывают на высокий 
уровень ложных результатов, опасности обнаружения и принятия 
профилактических мер школьным персоналом, а также на негативные последствия 
для молодежи, семей и сообществ. 

В литературе раскрывается развивающая тенденция по выработке мер 
противодействия в Интернете, которые реагируют на конкретный контекст и 
противостоят экстремистским материалам, заявлениям и ненавистническим 
высказываниям. Проактивные стратегии имеют тенденцию принимать две 
основные формы: противодействие пропаганде в Интернете и массовые 
антипропагандистские инициативы, как в виртуальные, так и реальные. Они 
характеризуются ограниченностью по объему и страдают от недостатка 
финансирования, что мешает им поддерживать свое присутствие в Интернете и 
влиять на молодежь в процессе радикализации. Это также препятствует оценке 
эффективности таких программ. Кроме того, некоторые авторы (например, 
Ferguson, 2016) в настоящее время ставят под сомнение эффективность 
контрпропаганды и указывают на их потенциальные контрпродуктивные эффекты. 
Предположение, что они могут противостоять пропаганде насильственного 
экстремизма или реальной угрозе насильственного экстремизма, «остается 
недоказанным» (Ferguson, 216). 

В целом, была проведена оценка эффективности только нескольких инициатив по 
МИГ. Исследования в этой области чаще всего используют отдельные упоминания 
об онлайн-ресурсах, предназначенных для учителей в классных комнатах. 
Разнообразные инициативы, которые были реализованы в нескольких странах, как 
правило, представляются как улучшение критически важных знаний и умений 
молодежи в области онлайн-навигации, но нет никаких доказательств их 
эффективности в снижении риска насильственной радикализации в Интернете. 

Также можно сделать ряд выводов об ограничениях проведенного исследования. 

Одно важное предостережение в литературе связано с тем, что многие 
исследовательские рамки превратились в мифы, модные слова и интернет-мемы, 
которые могут нанести ущерб имиджу молодых людей и имиджу Интернета в 
целом, такие как: метафора сети, эхо-камера, одинокий волк, зеленая птица. Эти 
ярлыки парадоксальным образом подпитывают коммуникационные стратегии 
многих экстремистских группировок, предоставляя им власть определять повестку 



55 

дня и повествования и помогая им монополизировать внимание к своим проблемам 
в ущерб другим реальностям (таким, как бедственное положение женщин). 
Например, образ внедренного, саморадикализированного «одиночки» используется 
в рассказах о хаотических, произвольных актах насилия, которые способных 
достигать достигнуть широкой публики в любое время, в любом месте, выступает в 
них в качестве внутреннего врага. Образ часто используется для прямой 
радикализации в Интернете через социальные сети, и часто считается, что он 
связан с неэффективной работой полиции или ее неспособностью обеспечить 
безопасность. Тем не менее, нет никаких эмпирических доказательств того, что 
люди существуют изолированно от или сталкиваются с радикализацией контента в 
Интернете случайно. В действительности было выдвинуто убедительное 
опровержение этих предположений (The Guardian, 2017). 

В литературе теория и история пропаганды, идеологической обработки и 
воздействия СМИ представлена слабо, и различные авторы рисуют различные 
парадигмы. Они варьируются от теории использования и удовлетворения, которая 
приписывает влияние того, что пользователь делает из потребляемых сообщений, 
до поведенческого стимула-ответа, где воздействие само по себе приводит к 
краткосрочным аффективным результатам (будь то подкрепленным или 
ориентированным на изменения). Ощущается недостаток более целостных 
моделей, которые учитывают различные способы работы различных 
коммуникаций (таких как средства массовой информации, социальные сети и 
индустрия развлечений) на уровне знаний, отношения и практики. Теории 
косвенных эффектов через диффузию, многоступенчатые потоки и пересечения 
между различными типами носителей упоминаются редко (такие типы, как 
общедоступные средства массовой информации, социальные сети, закрытые 
форумы, такие как группы Whatsapp, и инструменты для обмена межличностными 
сообщениями один на один). Кроме того, в теории мало внимания уделяется роли 
установления повестки дня, формирования рамок и идеологических воздействий в 
отношении развития индивидуальной и групповой идентичности и действий. 

Также мало внимания уделено анализу политических стратегий с теоретической 
точки зрения, который бы более глубоко изучили эти стратегии с точки зрения 
политической экономии и институциональной практики. 

Кроме того, данные исследований очень ограничены или отсутствуют по ряду 
других важных тем, таких как: a) взаимосвязь между участием в экстремистских 
группах в Интернете и насильственной радикализацией и действиями в реальной 
жизни; b) эффективность обучения в Интернете (без «реального» опыта, такого как 
тренировочные лагеря); c) возможности и ограничения онлайн «систем 
управления» (отслеживание, блокировка); d) влияние скрытых веб-сайтов (на 
которые трудно попасть, за исключением лиц с высокой мотивацией); e) сравнение 
людей, активно ищущих экстремистский контент, и пассивных и случайных встреч 
и их последствий. 

Положительным моментом является то, что нехватка эмпирических исследований 
предлагает многочисленные возможности для будущих исследований с точки 
зрения тем и методологии. Однако методологии исследования нуждаются в 
обновлении. Использование анализа социальных сетей, особенно сочетающего 
лексический анализ и эмоциональный анализ, весьма перспективно. При этом 
существующие исследования с использованием технологий и алгоритмов 
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проводились на очень маленьких выборках. Использование стандартных 
инструментов, в которых отсутствует учет специфических особенностей 
радикализации (географические информационные системы, анализ социальных 
сетей), недостаточно надежно для выявления ошибок. Будущие исследования с 
использованием этих технологий могут выиграть от включения более 
разнообразных и более широких выборок, позволяющих глубже изучить влияние 
визуальной или текстовой пропаганды на процесс радикализации. Необходимо 
проводить больше количественных и качественных исследований, изучающих 
последствия онлайн-экстремизма для реальной жизни. 

Исследователи сталкиваются с серьезными эмпирическими, методологическими и 
этическими проблемами, которые могут частично объяснить текущее состояние 
соответствующей литературы. Проведение исследования, связывающего 
социальные сети с насильственной радикальной радикализацией, требует 
возможности проникновения, чтобы получить доступ к зашифрованным и 
закрытым пространствам или прокси-сайтам (особенно скрытым сайтам). Кроме 
того, несмотря на то, что экстремистские группировки не доверяют 
крупномасштабным коммерческим сетям, большинство исследований на 
удивление фокусируются именно на этих сетях, пропуская скрытые веб-сайты и 
другие места, где можно было бы получить больше информации о 
симпатизирующих лицах, относящихся к группе риска, их личности, их 
социальных кругах и их действиях. Это и возможный молодой возраст участников 
вместе создают серьезные этические проблемы с точки зрения прав на 
неприкосновенность частной жизни и защиты наиболее уязвимых, а также с точки 
зрения потенциального использования и неправомерного использования такой 
информации после сбора. 

Еще одним важным моментом, который следует учитывать, являются различные 
информационные и коммуникационные контексты, в которых необходимо изучать 
усилия по радикализации в Интернете. Существует большой вопрос относительно 
того, имеют ли результаты исследований в либеральной среде какой-либо резонанс 
в более закрытых сообществах, и наоборот. Это может объяснить некоторые 
региональные различия, отмеченные в данном отчете, а также необходимо уделять 
больше внимания важности более широкого понимания свободы выражения 
мнений и права на информацию в каждом конкретном случае исследования. 

Отчасти по этой причине также можно поставить под сомнение возможность 
окончательного завершения поиска общих причинно-следственных явлений в этой 
области. Важно отметить, что отсутствие доказательств прямой причинно-
следственной связи само по себе является ценным, поскольку оно предостерегает 
от любых политических мер, которые принимают такую связь как должное и 
которые - на этой основе - могут ограничивать права на выражение мнений, 
неприкосновенность частной жизни и права на объединение без существенного 
обоснования 
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РЕКОМЕНДАЦИИ 

Результаты анализа литературы, проведенного в рамках настоящего 
исследования, позволяют сделать следующие замечания и рекомендации: 

Общие замечания 
➥  Процесс онлайн-радикализации молодежи - это глобальное и многогранное 

явление, в рамках которого социальные сети используются в качестве 
стратегического инструмента для подстрекательства к насильственному 
поведению. 

➥  Роль таких социальных сетей не следует рассматривать изолировано, а 
только в контексте как других коммуникационных платформ, так и важных 
социальных факторов, таких как политические, социальные, культурные, 
экономические и психологические причины. 

➥  Существует нехватка исследований, в которых эффективно рассматривается 
роль коммуникаций в усилении или противодействии подстрекательству к 
радикализации в направлении насильственного экстремизма. 

➥  При этом, имеющиеся исследования подтверждают, что многие виды 
использования социальных сетей террористами направлены как на 
разжигание чувства страха среди пользователей Интернета в целом, так и на 
поляризацию общества. Помимо этого, их цели включают также 
подстрекательство и вербовку людей, с целью их присоединения к 
движению, и привлечению к участию в насилии. В то же время фактическое 
восприятие и влияние усилий по радикализации в Интернете требует гораздо 
большего изучения. 

➥  Попытки бороться с интернет-аспектами насильственной радикализации 
молодежи не доказали свою эффективность, но очевидно, что они могут 
нанести ущерб свободам, существующим в Интернете, особенно свободе 
выражения мнений, свободе информации, неприкосновенности частной 
жизни и праву на объединение. 

➥  Международные стандарты законности, необходимости, соразмерности и 
законной цели имеют существенное значение при рассмотрении любых 
ограничений средств массовой информации, включая социальные сети. 

➥  Необходимо дополнительно исследовать и изучать возможности и пути 
использования как виртуальных, так и реальных платформ с целью 
привлечения молодежи к пропаганде мира, содействию продвижению идей 
интеграции, равенства и межкультурного диалога. 

➥  Необходимо подчеркнуть важность надежной информации, такой как 
профессиональная и независимая журналистика, как фактора 
противодействия подстрекательским заявлениям, которые используют ложь 
для достижения своих целей. 

9 
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РЕКОМЕНДАЦИИ: 

Государства могли бы рассмотреть возможность: 
➥  Укреплять сотрудничество с международным сообществом и всеми 

соответствующими участниками в целях объединения усилий по 
предотвращению радикализации молодежи и борьбе с насильственным 
экстремизмом во всех его формах. 

➥  Разработать и внедрить комплексные эффективные меры по предотвращению 
радикализации, которая ведет к насилию, и разработать национальную 
политику и/или планы действий для достижения этой цели. 

➥  Усилить глобальный диалог о соразмерных позитивных действиях по 
противодействию радикализации и включить его в сферу действия принципов 
ЮНЕСКО по универсальности Интернета (права, открытость, доступность и 
участие многих заинтересованных сторон), которые продвигают 
правозащитный подход и сохраняют взгляд на огромные преимущества 
Интернета при одновременном сокращении случаев нарушения правил 
использования. 

➥  Усилить общую реакцию сектора образования на насильственный экстремизм, 
в том числе с помощью основанных на правах человека программ Глобального 
гражданского образования (GCED), а также тренингов для учителей и других 
молодежных посредников. 

➥  Продвигать и оценивать стратегии МИГ, признавая, что новые технологии 
также являются инструментом, который можно использовать для: 
предотвращения насильственного экстремизма; поощрения встречных и 
альтернативных повествований; продвижения образования граждан; и развития 
критического мышления. Таким образом, МИГ позволяет поддержать права 
человека, диалог, взаимопонимание и терпимость, и предоставляет молодым 
людям возможность стать хозяевами своей собственной идентичности и 
выявлять, и противостоять усилиям по радикализации в Интернете. 

➥ Принимать во внимание и поощрять участие молодежи в процессах принятия 
решений в соответствии с Резолюцией 2250 Генеральной Ассамблеи ООН и 
давать им возможность руководить новыми цифровыми проектами в интересах 
мира, терпимости и взаимопонимания. 

➥ Признать изменяющийся статус женщин, являющихся как участниками, так и 
целями радикализации в Интернете, и поддерживать более широкую 
представленность женщин (и молодых людей) в соответствующих 
исследовательских проектах. 

➥  Углубить взаимодействие с организациями гражданского общества, 
соответствующими местными общинами и неправительственными субъектами, 
признавая их роль в содействии эффективности осуществления национальных 
планов и стратегий по борьбе с терроризмом. 

➥ Поддерживать исследовательские институты и ученых в изучении 
насильственной радикализации в Интернете, в более широком контексте 
других измерений, в более широком масштабе и качественно, а также через 
региональные и глобальные сети. 
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Представители частного сектора, СМИ и Интернета могли бы 
рассмотреть возможность: 

➥ Обеспечить профессиональное журналистское освещение конфликтов 
предоставляя проверенную информацию и информированное мнение, а также 
распознавать язык и материалы, которые могут способствовать разделению, 
ненависти и насильственной радикализации. 

➥ Повышать осведомленность о новостях в Интернете и офлайн, чтобы 
избежать паник, стереотипов, предвзятости, фальшивых новостей и 
«медийной паники», а также подтверждать важность медийной этики перед 
лицом угрозы радикализации молодежи в интересах насильственного 
экстремизма. 

➥ Изменить Условия предоставления услуг в социальных сетях на 
консультативной основе, чтобы обеспечить правовую и соразмерную основу 
для действий, особенно в связи с давлением со стороны правительств или 
других третьих сторон, направленных на отслеживание, раскрытие или 
распространение информации о молодых пользователях, а также на удаление 
контента, нацеленного на подстрекательство к радикализации в интересах 
насильственного экстремизма. 

➥ Определять и управлять проявлениями ненависти, не ставя под угрозу право 
на свободу выражения мнений, опираясь на принципы, изложенные в 
Рабатском плане действий Высшей комиссии ООН по правам человека. 

Гражданское общество и пользователи Интернета могли бы 
рассмотреть возможность: 
➥ Активизировать усилия организаций гражданского общества по 

использованию социальных сетей для разработки и распространения 
мирных материалов, альтернативной и контрпропаганды, которые бросают 
вызов террористической пропаганде и разжиганию ненависти. 

➥ Продвигать организации гражданского общества в качестве сторонников 
расширения возможностей противодействия пропаганде и построения 
сообществ вокруг мирных ценностей. 

➥  Поддерживать как семейные сети в Интернете и реальной жизни, так и 
влияние родителей, инвестировать в социальную структуру, которая может 
смягчить чувство отчуждения среди молодежи. 

➥ Содействовать распространению грамотности, способствующей 
ненасильственному разрешению конфликтов и мирных ценностей. 

➥ Информировать пользователей Интернета об этичном поведении в 
Интернете, проблемах конфиденциальности и рисках, связанных с 
раскрытием персональных данных и другой потенциально 
конфиденциальной информации (через социальные сети), а также о том, 
как распознавать и маркировать нелегальный контент/действия и 
использование социальных сетей в террористических целях. 
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ПРИЛОЖЕНИЕ 1. 
МЕТОДОЛОГИЯ И СТРАТЕГИЯ 
СИСТЕМАТИЧЕСКОГО ПОИСКА 

Для достижения целей этого обзора мы адаптировали очень надежную 
методологию обзора, разработанную некоммерческой организацией 
«Содружество Кэмпбелла» (Boruch, 2004). Мы уточнили детали каждого шага в 
соответствии со спецификой и целями нашего обзора. Метод Кэмпбелла также 
лежит в основе основных методологий систематического обзора, используемых 
ведущими организациями, такими как Кокрейн, а также руководящих принципов 
PRISMА (https://www. campbellcollaboration.org). Ниже представлено более 
подробное описание каждого шага обзора вместе с результатами поиска. Эти 
шаги являются взаимосвязанными ключевыми шагами, выполняемыми в ходе 
непрерывного итеративного процесса (Bernard et al., 2014). 

1.1 Общие шаги исследования 
ШАГ 1. Формулировка вопроса для обзора и отбор определений. Мы 
начали с формулировки вопроса для обзора, который определял цели и методы 
систематического поиска: «Какова роль социальных сетей в процессе 
насильственной радикализации и в какой степени инициативы по 
профилактике/вмешательству выполняют эту роль?» 

Вопрос для обзора определил структуру проведения обзора: определение целевой 
группы населения (например, молодежь), используемых определений и 
ожидаемых результатов, и поиск подтверждения связи между различными 
интересующими концепциями. В этом обзоре мы использовали следующие 
определения для основных конструкций/переменных: 

Насильственная радикализация: мы использовали элементы, взятые из трех 
определений, представленных в основной части этого отчета. Профилактика: для 
целей данного обзора профилактика включает любую стратегию или программу, 
связанную с Интернетом и социальными сетями, нацеленную на снижение риска 
насильственной радикализации среди молодежи. Вмешательство: относится к 
любой стратегии или программе, связанной с Интернетом и социальными сетями, 
которая конкретно нацелена на молодежь, которая стала придерживаться 
идеологии насильственного радикализма, и направлена на снижение 
предполагаемого или текущего насильственного поведения. Сюда относятся 
программы по де-радикализации (программы, которые предназначены для 
изменения отношения и убеждений отдельных лиц, которые оправдывают 
насильственный экстремизм). Медиа/Интернет: включены все коммуникационные 
платформы на основе технологии Web 2.0. 

https://www.campbellcollaboration.org
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Наша работа не рассматривает структурированные формы партизанской войны 
или гражданской войны, революционных деятелей с их формами насилия, а также 
виды насилия, созданные незаконными организациями (мафией, бандами). Наша 
работа также не рассматривает радикальные формы мышления (антисистемность, 
популизм, заговор), когда они опровергают насильственные или 
террористические акты. 

ШАГ 2. Определение критериев включения/исключения. Критерии, 
которые мы использовали для определения допустимых доказательств, основаны 
на стандартах целевой группы профилактических служб США и целевой группы 
канадских профилактических служб. Руководящий принцип заключается в отборе 
доказательств, «наиболее важных для выработки рекомендаций». Поскольку 
исследование связи между Интернетом и насильственной радикализацией 
является относительно новым направлением, выработка стратегии поиска, 
которая является весьма специфической, позволила бы значительно сократить 
количество соответствующих исследований. Мы решили остановить выбор на 
критерии повышенной чувствительности, используя подход «Наилучшее 
имеющееся доказательство», используемый «Petticrew and Roberts» (2006). Одна 
из проблем этого подхода заключается в том, что его применение в 
библиографических поисках он позволяет получать в итоге большое количество 
статей с различными методологиями. Однако чистым преимуществом является то, 
что это увеличивает вероятность включения соответствующих исследований, в 
которых используется другая концептуальная основа (например, исследования по 
терроризму), но которые включают оперативные меры и результаты, относящиеся 
к нашему обзору. Это, в свою очередь, позволило улучшить обобщаемость, 
последовательность и триангуляцию доказательств, а также снизить риск 
случайных результатов. Следующие критерии включения, в соответствии с 
вопросом для обзора, определяют правила для отбора доказательств, которые мы 
считаем приемлемыми для целей данного обзора: 
➥ Составлен на английском, французском, испанском, арабском или 

китайском (языки, на которых говорит исследовательская группа). 
➥  Нет ограничений в отношении типа или метода составления документа. 

При этом любой из этих документов должен был включать: 

➥ Насильственную радикализацию или терроризм И Интернет/социальные сети. 

ШАГ 3. Поиск литературы. 

ШАГ 3.1. Поиск литературы Северной Америки, Латинской Америки и 
Карибского бассейна, и Европы. Для каждой группы стан была разработана 
стратегия поиска, наиболее адаптированную к ее научным базам данных и базам 
серой литературы (публицистические или аналитические статьи, доступные 
ученым). Каждая группа проконсультировалась с экспертом в области 
библиотечного дела и отобрала наиболее подходящие ключевые слова и 
разработала диверсифицированную стратегию поиска, которая включает в себя 
поиск в библиографических справочных базах данных, «серых» литературных 
ресурсах. Веб-группы также использовали личные контакты для выявления 
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экспертов или консорциумов, работающих над вопросами, относящимися к 
радикализации. Сначала мы запустили поиск в базах данных (в Таблице 1 
показаны примеры поиска в базах данных и примера поиска, по ключевым 
словам, и стратегии для PsycINFO). Чтобы уменьшить «ошибку при отборе 
публикаций» (Bernard et al., 2014), мы провели тщательный поиск «серой» 
литературы. Мы искали в Интернете исследования и отчеты основных 
исследовательских организаций и исследовательских / аналитических центров по 
вопросам безопасности (например, TSAS, TERRA, институты внутренней 
безопасности, правительственные министерства, см. Freedman, 2010), а также 
изучали местные журналы и публикации, материалы конференций, диссертации и 
рефераты, и т. д. Мы завершили поиск, проведя ручной поиск бумажных 
журналов и списков литературы из соответствующих обзорных работ и 
связавшись с ключевыми экспертами в этой области. 
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Таблица 1 Пример поисковых ключевых слов и поисковых баз данных на английском 
языке 

Ключевые слова 
(«Радикальный Ислам*» ИЛИ «Исламский 
Экстрем*» ИЛИ «Радикал * ИЛИ 
«Доморощенный Террор*» 
ИЛИ «Внутренняя угроза*» ИЛИ 
«Насильственный экстрем*» ИЛИ 
«Джихад*» ИЛИ «внушен*» ИЛИ 
«Террори» ИЛИ «Белое превосх*» ИЛИ 
«Неонаци*» ИЛИ «Правый экстрем*» ИЛИ 
«Левый экстрем*» ИЛИ «Религиозный 
экстрем*» ИЛИ»фундаментал*» ИЛИ 
«Антисемит*» ИЛИ «Шовин*» ИЛИ 
«Исламофоб*» ИЛИ «Эко-террор*» ИЛИ 
«Вдохновленный Аль-Каидой» ИЛИ 
«Вдохновленный Даеш-ИГИЛ» ИЛИ 
«Антикапиталис*») 

А ТАКЖЕ («Онлайн социальные сети» ИЛИ 
«Киберзапугивание» ИЛИ «Интернет-
сообщество» ИЛИ «Коммуникационные 
медиа» ИЛИ «Компьютерные 
коммуникации» ИЛИ «Социальные медиа» 
ИЛИ «Телекоммуникационные медиа» 
ИЛИ «Веб-сайты» ИЛИ «Информационные 
системы» ИЛИ «Интернет» ИЛИ 
«коммуникационные системы» ИЛИ 
«Электронные коммуникации») ИЛИ 
(«социальные медиа» ИЛИ онлайн ИЛИ 
bebo, или facebook, или flickr, ИЛИ 
foursquare, ИЛИ friendster, ИЛИ hulu, ИЛИ 
instagram, ИЛИ linkedin, ИЛИ meetup, ИЛИ 
pinterest, ИЛИ Reddit, ИЛИ Snapchat, ИЛИ 
Tumblr, ИЛИ xing, ИЛИ twitter ИЛИ yelp 
ИЛИ YouTube) 

Ограничения Год публикации: 2001-2016 
Язык: Английский 

Примеры просмотренных баз данных ABI/Inform Global, Academic Search 
Complete, ATLA Religion Database, 
Canadian Public Policy Collection, Canadian 
Research Index, CBCA Complete, 
Communication Abstracts, Education Source, 
ERIC, FRANCIS, International Political 
Science Abstracts (IPSA), Medline, 
OpenGrey, PAIS International, Political 
Science Complete, ProQuest Dissertations and 
Theses, PsycINFO, SocINDEX, Sociological 
Abstracts et finalement, Web of Knowledge 

Пример поиска серой литературы Список из 100 организаций и 
аналитических центров в области 
радикализации, экстремизма и терроризма 
и всех ссылок на другие ресурсы с этих 
сайтов, в общей сложности 628 
посещенных сайтов. 

ШАГ 3.2. Поиск литературы арабских стран. Дополнительные поиски арабской 
литературы: в дополнение к методу систематического обзора, первое исследование 
публикаций на арабском языке или работ, связанных с арабским миром, в которых 
упоминается феномен радикализации, позволило нам выявить значительное 
количество публикаций (книги, исследования, доклады, научные статьи, 
полуакадемические и журналистские статьи) и конференций (встречи, конференции 
и исследовательские семинары), посвященных этому явлению. 
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Для этого мы использовали такие ключевые слова, как «радикализация» (tatarrof), 
«терроризм (irhab), «исламское государство» (addawla al-islamiyya), «даеш», 
«джихад» (jihad) или джихадисты (moudjahidin), с которыми мы связали другие, 
такие как: «пропаганда джихада» (di’aya jihadiyya), «социальные медиа» (i’lam 
ijtima’i) или «медиа-стратегия» (istratijiyya i’ilamiyya). Наше исследование 
проводилось в основном с фильтрами языка, страны и региона (Магриб, Машрек, 
регион Персидского залива). Мы также изучали сайты основных исследовательских 
центров по гуманитарным и социальным наукам в арабском мире, чтобы понять роль 
исследований по насильственной радикализации в этом регионе. 

ШАГ 3.3. Поиск литературы Китая, стран Южной и Юго-Восточной Азии. 
Все поиски в основном основаны на трех крупнейших и наиболее часто 
используемых научных онлайн-библиотеках, и базах данных в Китае, а именно CNKI 
(Китайская национальная инфраструктура знаний), Wanfang и Vip. Чтобы включить 
публикации китайских ученых на английском языке или публикации о 
радикализации в Китае, мы также включили в наш поиск три базы данных на 
английском языке, Springer link, Science direct, и онлайн-библиотеку Wiley. 

Мы использовали перекрестные ссылки на китайские ключевые слова, такие как 
«радикализация» (激进化), «радикализм» ((激进主义), «экстремизм» (极端主义), 

«терроризм» (恐怖主义), «фундаментализм» (原教旨主义), «исламизм» 

(伊斯兰主义), «Аль-Каида» (基地组织) с ключевыми словами «социальные медиа», 
«новые медиа», «онлайн», «киберпространство», «молодежь» и «Китай». Результаты 
поиска показывают, что есть несколько публикаций о новых медиа, социальных 
сетях и радикализации, соответственно, и отдельно, и очень мало публикаций о 
«молодежной радикализации в Интернете». Кроме того, большинство публикаций на 
эту тему посвящено этому феномену в западных странах. Важно отметить, что 
существовала проблема семантики, потому что мы не нашли результатов при 
объединении социальных сетей, радикализации молодежи и Китая. Это связано с 
тем, что китайские ученые склонны использовать слова «экстремизм», «терроризм», 
«религиозность», «фундаментализм», «исламизм» и «Аль-Каида» для обсуждения 
насильственной радикализации в китайских публикациях. И наконец, в китайских 
публикациях практически не встречаются такие ключевые слова, как «Даеш» и 
«ИГИЛ». 

После первых трех этапов исследования, включая поиск на других языках, мы 
продолжили систематический обзор на последующих пяти этапах, с целью извлечь и 
обобщить данные и информацию из отобранных исследований. 

ШАГ 4. Отбор исследований для включения в обзор. Во-первых, члены 
исследовательской группы каждой страны проверяли тезисы, чтобы исключить явно 
неприемлемые исследования. Во-вторых, они рассматривали полнотекстовые 
документы для окончательной проверки приемлемости, используя шкалу от 1 
(определенное исключение) до 5 (определенное включение). Разногласия 
обсуждались, и решения принимались на основе консенсуса. В качестве шаблона для 
записи результатов поиска по литературе в блок-схему мы использовали платформу 
«Предпочтительные элементы отчетности для систематических обзоров и 
метаанализов» (PRISMA) (доступна по адресу http://www.prisma-
statement.org/statement.htm). Блок-схема на рисунке 2 ниже также отображает 

http://www.prisma-statement.org/statement.htm
http://www.prisma-statement.org/statement.htm
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причины не включения. 

ШАГ 5. Сбор информации из исследований. Данные и информация из каждого 
отобранного исследования проходили первоначальную проверку (с использованием 
таблиц проверки данных, полученных от «Cooper», 2010г.). Информация и данные 
затем извлекались с использованием бланков для кодирования для извлечения 
данных. Бланки для кодирования содержали информацию о следующих категориях: 
автор, год, место проведения исследования, план исследования, цели, выборки 
участников, меры, программы профилактики/вмешательства (когда это применимо), 
итоги, результаты, основные выводы и т. д. 

ШАГ 6. Анализ и интегрирование результатов исследований. Среди прочего мы 
провели несколько параллельных агрегаций доказательств в соответствии с: a) 
различными концепциями, возникающими в процессе обзора; b) типом 
исследования; c) географическим регионом исследования; и d) исследованиями, 
направленными на профилактику или вмешательство. Этот метод агрегирования 
имеет чистое преимущество, поскольку позволяет организовать очень разнородные 
наборы данных/доказательств в значимые целые. Члены исследовательской группы 
провели извлечение и обобщение данных. 

ШАГ 7. Интерпретация доказательств. На этом этапе мы обощали накопленные 
данные конкретно по: (a) различным темам, которые возникли из литературы; (b) 
степени доверия к каждому выводу (с точки зрения имеющейся информации и 
надежности исследований и отчетов); (c) обобщаемости и применимости выводов; 
(d) ограниченности существующих знаний и будущих рекомендаций. 

ШАГ 8. Составление ключевых рекомендаций и завершение отчета: Команда 
обзора составляла ключевые рекомендации с акцентом на ограничения и будущие 
цели. Мы используем метод нарративного синтеза для интеграции результатов в 
отчет, который структурирован в соответствии с руководящими принципами по 
написанию отчетов группы PRISMA (Mhoer et al., 2008). 
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Рисунок 1. Блок-схема стратегии поиска 

Блок-схема PRISMA 2009 
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1.2. Общие результаты поиска (по темам и континентам) 

Ниже мы представляем результаты шагов 5 и 6 обзора, которые иллюстрируют 
результаты процесса агрегирования. В таблице 2 представлены результаты на 
трех основных языках, разбитые по структуре исследования, научной области и 
общей теме. В следующей таблице мы хотели провести обзорный анализ статей. 
Сначала мы изучили следующие три рабочих языка (английский, французский, 
арабский), чтобы определиться с выбором методов и дисциплин. 

Затем мы задали этим ресурсам ключевые слова для определения ориентации 
контента. Иногда было сложно выбрать одно ключевое слово, поэтому 
впоследствии мы включили наиболее ключевые слова с наиболее широким 
диапазоном значения. Например, подход в тексте может быть ориентирован на 
терроризм, но также может включать в себя насильственные аспекты. После этого 
мы отдавали предпочтение наиболее часто цитируемым словам. В итоге 
(подробности на рисунках 3-7) становится ясно, что: 

➥ Качественные и социологические подходы наиболее часто встречаются в 
документах на английском языке. С другой стороны, в документах на 
французском языке более часто встречаются подходы с точки зрения 
политических наук. 

➥ В то время как частота использования количественных и качественных 
подходов в документах на английском и арабском языках практически 
одинаковая, количественные методы очень редки в документах на 
французском языке. 

➥ Темы, относящиеся к терроризму и насильственным нападениям, обычно 
преобладают на всех трех языках, но понятие радикализации мало 
присутствует в документах на арабском и в еще меньшей степени в 
английском языке. 

➥ Ссылки на ислам не очень часто присутствуют в документах на английском, и 
тем более на французском и арабском языках 

Таблица 2 Результаты, разделенные по дизайну исследования, научной области и 
общей теме 

Содержание Английс
кий % Француз

ский % Арабски
й %

Выбор 
дисциплины 
или метода 

Качественный анализ 143 25.5% 74 24.8% 34 18.1% 
Количественный анализ 72 12.9% 12 4.0% 26 13.8% 
Теоретический анализ 65 11.6% 32 10.7% 12 6.4% 
Социологические подходы 135 24.1% 62 20.8% 34 18.1% 
Политическая наука 100 17.9% 80 26.8% 45 23.9% 
Социологические подходы 35 6.3% 32 10.7% 12 6.4% 
История 10 1.9% 6 2.0% 25 13.3% 

Тема Насильственные нападения 137 24.5% 73 24.5% 33 17.6% 
Терроризм 125 22.3% 44 14.8% 54 28.7% 
Кибертерроризм1 117 20.9% 42 14.1% 16 8.5% 
Социальные сети 87 15.5% 11 3.7% 21 11.2% 
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Конспирологическая теория 55 9.8% 12 4.0% 26 13.8% 
Радикализация 22 3.9% 54 18.1% 8 4.3% 
Ислам 11 2.0% 56 18.8% 24 12.8% 
Пол2 6 1.1% 6 2.0% 6 3.2% 
Отобранные события 560 298 188 

Количество Количество соответствующих
документов3 

260 196 96 

1 В исследовании кибертерроризм понимается как использование Интернета для организации насильственных 
действий, которые приводят к гибели людей или значительным телесным повреждениям или угроз, с тем 
чтобы добиться политических выгод путем запугивания. 

2 Методы насильственной радикализации, по-видимому, различаются в зависимости от пола. Поэтому мы 
искали исследование, в котором представлены характеристики таких отличий в зависимости от пола. 

3 Научные статьи, найденные с использованием критериев «социальные медиа» и «радикализация», имеют 
серьезную методологическую основу. 

Чтобы идентифицировать содержание изучаемых документов, мы 
проиндексировали каждую работу в соответствующей области. Мы 
усовершенствовали этот подход путем индексации ключевых слов, используемых 
либо в заголовке, либо в аннотации для каждого из трех языков. 

Рисунки с 3 по 5 ниже показывают, что политология и социология являются 
наиболее распространенными источниками литературы по социальным сетям и 
радикализации. Социологические исследования являются более 
распространенными на английском языке, в то время как результаты 
исследований на арабском и французском языках в основном основаны на 
политических науках 

Рисунок 3. Количественное распределение дисциплин в ссылках на английском 
языке 
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Рисунок 4. Количественное распределение дисциплин в ссылках на 
французском языке 

Рисунок 5. Количественное распределение дисциплин в ссылках на 
арабском языке 
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На рисунках 6–8 ниже показано, что общие темы по языкам распределялись 
примерно одинаково с явным преобладанием тем, связанных с терроризмом и 
насильственными или драматическими последствиями (46% на английском языке, 
39% на французском языке, 43% на арабском языке). 

Рисунок 6. Количественное распределение тем в ссылках на английском 
языке 
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Рисунок 7. Количественное распределение тем в ссылках на французском 
языке 

Рисунок 8. Количественное распределение тем в ссылках на арабском 
языке 
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Агрегации второго уровня показывают некоторые различия между языками. 
Например, в английской и арабской литературе больше внимания уделяется 
социальным сетям и терроризму, а также влиянию террористической политики в 
социальных сетях (16% на английском языке, 4% на французском языке, 21% на 
арабском языке) по сравнению с французской литературой (47% на английском 
языке, 22% на французском языке, 43% на арабском языке). Проблема 
кибертерроризма и методов борьбы с террористической коммуникацией (цензура, 
анализ обсуждений, контр-обсуждения) одинаково изучается в публикациях на всех 
трех языках (21% на английском языке, 14% на французском языке, 15% на арабском 
языке). Очень немногие выявленные французские и арабские исследования 
фокусируются на процессах идеологической обработки и радикализации (4% на 
английском языке, 18% на французском языке, 5% на арабском языке) или на таких 
темах, как ислам, исламизм, салафизм (2% на английском языке, 19% на 
французском языке, 9% на арабском языке). Мы видим, что во франкоязычных 
журналах больше внимания уделяется изучению религиозной радикализации, и они 
воспринимают радикализацию как процедуру ментального контроля над молодыми 
людьми. Вопрос о гендерной принадлежности изучается на всех трех языках (1% на 
английском языке, 2% на французском языке, 1% на арабском языке). 

1.3. Сопоставление 

Рисунки 9 и 10 показывают, что английский является доминирующим языком 
публикаций: более 50% литературы о радикализации и 51% публикаций о 
радикализации и социальных сетях (18% на французском языке и 10% на немецком 
языке). Мы отмечаем, что Россия публикует 10% исследований в области 
терроризма, но только 2% на тему радикализации и социальных сетей. Преобладание 
публикаций на английском языке также связано с тем, что среди других стран, 
португалоязычные и азиатские страны, публикуют работы преимущественно на 
английском языке. 

Рисунок 9. Карта публикаций по языкам (темы: радикализация и терроризм) 

Публикации «радикализация» + «терроризм» 
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Рисунок 10. Карта публикаций по языкам (темы: радикализация и социальные 
сети) 
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6,1% на французском языке, 13,8% на арабском языке). 

➥ Большая часть эмпирических исследований основана на качественных 
исследованиях, которые в большинстве случаев представляют собой анализ 
случаев или интервью с радикализованными лицами (38,5% на английском 
языке, 33,2% на французском языке, 18,1% на арабском языке). 

➥ Исторические подходы встречаются очень редко (1,9% на английском языке, 
3,1% на французском языке, 13,3% на арабском языке). Мы отмечаем важную 
роль таких исследований в арабском мире и в ведущих университетах по 
изучению терроризма. 

➥ Исследования психологических подходов (13,5% на английском языке, 
16,3% на французском языке, 6,4% на арабском языке) сосредоточены на 
воздействии терроризма на жертвы, психологическом воздействии 
вербовки на теории заговора и практики дерадикализации или гражданской 
интеграции людей, выходящих из терроризма. 

Публикации «радикализация» + «терроризм» 
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ПРИЛОЖЕНИЕ 2. 
СОПОСТАВЛЕНИЕ АВТОРОВ И 

ЛИТЕРАТУРЫ ПО РАДИКАЛИЗАЦИИ И 
СОЦИАЛЬНЫМ МЕДИА 

2.1 Сопоставление исследователей 

Мы определяли страну работы исследователей на основе их принадлежности к университету или 
исследовательскому центру. В нашей базе 679 авторов. Их распределение по географическим 
регионам показано на рисунке 11 и в таблице 3: 

Рисунок 11. Сопоставление по континентам 
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Таблица 3 Географический регион исследователя 

Северная Америка 158 
Центральная и Латинская Америка 6 

Азия 69 

Европа 287 

Арабский мир 139 
Африка 8 
Австралия 12 

779 

Таблица 4 ниже показывает, что больше всего центров исследований в Европе расположены 
во Франции и Великобритании. 

Таблица 4 Европейские страны 

Европейские страны 
Германия 14 
Бельгия 12 
Дания 1 
Франция 112 
Ирландия 8 

Италия 14 

Норвегия 5 

Нидерланды 5 
Польша 6 

Португалия 3 

Румыния 2 

Великобритания 80 

Россия 4 

Испания 4 

Швеция 4 
Швейцария 10 

Распределение как в Северной, так и в Южной Европе выглядит одинаково (151 и 135), а 
наибольшее число авторов (179) связано с организациями, расположенными в 
средиземноморских странах Европы. 
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Рисунок 12. Сопоставление по географическим регионам 

Северную Африку и Ближний Восток представляют 20,5% авторов работ по радикализации. 
Можно отметить, что авторы, связанные с учреждениями в арабском мире, публикуются в 
основном на английском или французском, а не на арабском языке. 

2.2 Исследовательские центры и организации 
Наш обзор включал многочисленные аналитические и научно-исследовательские центры и 
организации, публикации, посвященные радикализации и социальным сетям, которых были 
найдены в ходе поиска для целей данного обзора. Этот список не является исчерпывающим, 
но позволяет читателю визуально представить местонахождение многих из центров, 
университетов и учреждений, действующих в этой области. Полный список 364 центров 
можно найти в Приложении 3. 

Таблица 5 Распределение центров по регионам 

Total 

Из 364 исследовательских центров, в которых проводились консультации, 41,2% 
находятся в Европе, за которой следует Северная Америка (США - 28,3% и Канада - 
6,9%). Арабский мир следует на третьей позиции с 9,9% исследовательских 

Количество % 

Северная Америка 128 35.2 
Латинская Америка 4 1.1 

Азия 35 9.6 

Европа 150 41.2 

Арабский мир 36 9.9 
Африка 3 0.8 
Австралия 8 2.2 

364 
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структур. Таблица 6 показывает, что в настоящее время центры изучения 
радикализации и терроризма и социальных сетей имеются в более 42 странах мира. 

Таблица 6 Исследовательские центры по странам 

Страна Количество % 
США 103 28,3 
Франция 54 14,8 
Великобритания 48 13,2 
Канада 25 6,9 
Китай 18 4,9 
Германия 9 2,5 
Австралия 8 2,2 
 Индия 7 1,9 
Израиль 7 1,9 
Италия 7 1,9 
Бельгия 5 1,4 
Ирландия 5 1,4 
Алжир 4 1,1 
Египет 4 1,1 
Норвегия 4 1,1 
Тунис 4 1,1 
Объединенные Арабские Эмираты 4 1,1 
Иордания 3 0,8 
Нидерланды 3 0,8 
Польша  3 0,8 
Испания  3 0,8 
Катар  3 0,8 
Сингапур 3 0,8 
Швеция 3 0,8 
Швейцария 3 0,8 
Турция 3 0,8 
Бразилия 2 0,5 
Ливан 2 0,5 
Южная Африка 2 0,5 
Пакистан  2 0,5 
Португалия 2 0,5 
Австрия  1 0,3 
Чили  1 0,3 
Колумбия 1 0,3 
Дания  1 0,3 
Ирак  1 0,3 
Иран  1 0,3 
Япония  1 0,3 
Малайзия 1 0,3 
Мексика  1 0,3 
Нигерия  1 0,3 
Шри Ланка 1 0,3 

Итого 364 
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ПРИЛОЖЕНИЕ 3. 
ЦЕНТРЫ ИЛИ УЧРЕЖДЕНИЯ, 
ИССЛЕДОВАННЫЕ В ЭТОМ 

ИССЛЕДОВАНИИ: РАЗБИВКА 
ПО СТРАНАМ 

Алжир Африканский центр изучения и исследований терроризма, ACRST  
Национальная школа управления, Алжир 
Университет Оран 

Австралия Институт Альфреда Дикина 
ARC Центр передового опыта в области охраны правопорядка и безопасности 
Центр исследований международной безопасности, Университет Сиднея 
MIT Media Lab/Data61 - запросы в CSIRO 
Университет Аделаиды 
Университет Южной Австралии 
Университет Мельбурна 
Университет Даэкин 
Университет Квинсленда 

Австрия Университет Граца 
Австрийский институт международных отношений 

Бельгия Кафедра уголовного права и криминологии, Гентский университет 
ESISC (Европейский центр стратегической разведки и безопасности) 
Факультет экономики, социальных и политических наук Католического 
университета Лувена 
Политология и международные отношения Свободного университета Брюсселя 
Университет Льежа 

Бразилия Федеральный университет Пернамбуку  
Университет Сан-Паулу 

Канада Канадское правительство 
Центр по предотвращению радикализации, ведущей к насилию 
Центр военных, безопасности и стратегических исследований, Калгари 
Межвузовский исследовательский центр связи, информации и общества 
Департамент политических наук, Университет Виндзора 
Факультет криминологии, юстиции и политических исследований, Университет 
Онтарио 
Международный центр по предупреждению преступности 
Межвузовский исследовательский центр по международным отношениям 
Канады и Квебека 
Международный центр сравнительной криминологии (CICC) Университета 
Монреаля 
Международный институт исследований по радикализации и безопасности / 
Мозговой центр Лаваль 
Национальный институт научных исследований-INRS / Центр урбанизации 
культуры общества 
PLURIRADICAL, Университет Монреаля 
Королевский университет, Кингстон, Онтария 
Рауль Дандуранд, кафедра стратегических и дипломатических исследований, 
UQAM 
Школа криминологии, Университет Монреаля 
SERENE-RISC, Университет Монреаля 
SHERPA-RAPS / CIUSSS-Центр запада острова Монреаль 
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Школа вычислительной техники, Университет Саймона Фрейзера 
UQAM, факультет гуманитарных наук, кафедра социологии 
UQAM, международные отношения 
Университет Лаваль, кафедра политологии 
Университет Калгари 
Университет Торонто 
45thNorth.ca/ Независимый информационный сайт 

Чили Институт гуманитарных исследований Хуан Игнасио Молина, Университет 
Тальки 

Китай Академия уголовного права, Пекинский педагогический университет 
CASS - Институт мировых религий 
CASS - Национальный институт международной стратегии 
CASS - Институт стран Западной Азии и Африки 
Китайский университет политических наук и права 
Мусульмане Китая 
Китайская академия общественных наук (CASS) - Научные центры России, 
Восточной Европы и Центральной Азии 
Колледж марксизма, Университет Синьцзян / Объединенный университет 
Хэйбэй 
Институт южноазиатских исследований (ISAS), Университет Сычуань, Китай 
Институт изучения Ближнего Востока, Шанхайский университет 
международных исследований 
Юридический институт, Академия общественных наук Тяньцзиня 
Университет Ланьчжоу - Институт исследований Центральной Азии 
Университет общественной безопасности Китая 
Институт общественных наук Пу Ши 
Народный университет общественной безопасности Китая 
Пекинский университет - Институт международных отношений 
Университет Жэньминь, Китайская школа права 
Педагогический университет Шэньси  
Школа международных отношений Сэма Нанна 
Шанхайский университет международных исследований - Институт изучения 
Ближнего Востока 
Школа государственного управления, Университет Чжэнчжоу 
Школа международных отношений и связей с общественностью, Университет 
Фудань 
Университет Чжэцзян 
Университет Сунь Ятсена 
Университет политических наук и права Восточного Китая 
Университет Ланьчжоу 
Университет Цзилинь 
Юньнаньский полицейский колледж 
Университет Янь Шань 
Университет Ухань - Школа права 
Синьцзянская академия общественных наук - Институт религиоведения 
Синьцзянский педагогический университет 
Университет Синьцзян 

Колумбия Военный университет Новой Гранады 
Дания Лаборатория по борьбе с терроризмом, Университет Южной Дании, Оденсе 
Египет Арабский центр исследований, Каир  

Центр наблюдения за исламизацией Аль Азар, 
Центр поконтролю экстремизма Института по фетвам, Дар аль-Ифта, Каир 
Равабет Центр - научно-исследоваткельский центр 

Европа Группа экспертов Европейской комиссии по насильственной радикализации 
Франция Альянс Афина  

Экспертизы, Бузар  
CIEM/ ECCR/ Европейская ассоциация исследований и образования в области 
коммуникации 
Кафедра современной истории арабского мира, College de France 
Центр изучения социальных движений Школы повышения квалификации по 
общественным наукам 
Центр Международных Исследований и Исследований, Наука, По 
Центр исследований безопасности в Ифри 
Центр междисциплинарных исследований религиозных фактов (CEIFR) 



81 

(EHESS) 
Центр исследований терроризма 
Центр изучения Индии и Южной Азии (CEIAS) EHESS 
Центр политических исследований Сорбонны 
CREM, Университет Поля Верлена-Метца 
CEVIPOL - Министерство внутренних дел 
CEIS Strategic Intelligence - аналитический центр 
Руководящий комитет Совета Европы по правам человека 
Центр междисциплинарных исследований религиозных фактов (Национальный 
центр научных исследований, Париж) 
Группа социологии религий и атеизма (GSRL) в Париже 
GREMMO Лион 
GERRICO 
Юридический факультет Гренобля 
Французский еврейский союз за мир - мозговой центр 
Французский институт Ближнего Востока 
Французский институт геополитики (VIII Парижский университет) 
Французский институт геополитики, VIII Парижский университет, кафедра 
электронной стратегии, Касте 
Французский институт международных отношений 
Французский институт Ближнего Востока (IFPO) в Аммане 
Междисциплинарная лаборатория культур и обществ, Ницца 
Международная обсерватория геополитики 
Институт междисциплинарных исследований в области социальных наук 
(IRISSO, UMR CNRS 7170) 
Институт исламских исследований и обществ мусульманского мира 
Институт исследований развития (IRD) 
Судебная защита молодежи (Министерство юстиции) 
Медиапарт 
Национальный институт перспективных исследований в области безопасности 
и юстиции  

Национальный институт восточных языков и цивилизаций 
Национальный институт высших исследований безопасности и юстиции 
Национальное собрание 
Национальный институт восточных языков и цивилизаций 
Политологический институт политических исследований Страсбурга 
Центр наблюдения за радикализацией (FMSH-EHESS) 
Фонд Res Publica - научно-исследовательский центр 
Научно-исследовательский институт современной Юго-Восточной Азии 
Университет Париж III Новая Сорбонна 
Институт политических наук, г. Лион 
Инженерная школа Telecom SudParis 
Университет Париж VII им. Дидро 
Университет Версаль-Сен-Кантен-ан-Ивелин, CESDIP 
Университет Париж VIII 
Университет Париж I Пантеон-Сорбонна 
Университет Париж IV Сорбонна 
Университет Ниццы София-Антиполис 
Амьенский университет 
Университет Париж-Декарт 
Университет Сержи-Понтуаз 
Университет Гренобль II  
Университет Тулуза - Жан Жорес 

Германия Центр технологий и общества Технического университета Берлинского 
университета Мюнхена 
Агентство Дата Тревел - научно-исследоваткельский центр 
Кафедра международной политики Университета Вооруженных Сил Германии 
в Мюнхене 
Федеральный суд Германии 
Институт Медиа и Коммуникационных Наук, Университет Ильменау 
Лейбницкий институт медиа знаний 
Научно-исследовательский форум по общественной безопасности, Свободный 
университет Берлина 
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Индия Фонд Александра фон Гумбольдта 
Кафедра информатики, Национальный технологический институт Маулана 
Азад, Бхопал 
Факультет инженерных систем управления, Инженерно-технологический 
Колледж Маффахам Джа, Банжара Хилл, Хайдарабад 
Факультет информационных и коммуникационных технологий, Манипал 
университет, Манипал 
Институт изучения мира и конфликтов (МПХБ) 
Индрапрастха институт информационных технологий, Дели 
Софи Бионаука 
Исследовательский комитет по экономике и политике Индийского 
социологического общества 

Индонезия Государственный Исламский Университет Сяриф Хидаятулла 
Ирак Центр стратегических исследований Аль-Нахрейн 
Ирландия Центр сенсорных веб-технологий и Школа права и правительства  

Дублинский городской университет 
Институт международных и европейских отношений, Дублин / Мегазим 
Международная Ирландская школа права и правительства, Дублинский 
городской университет 
Уотерфордский технологический институт 

Израиль Университет Бар-Илан 
Факультет связи в университете Хайфы 
Международный институт по борьбе с терроризмом 
Еврейский институт по делам национальной безопасности 
Информационная школа при Университете Вашингтона и 
Междисциплинарный центр Герцлия 
Тель-Авивский университет. 
Университет Хайфы 

Италия Факультет по возникающим преступлениям, ЮНИКРИ 
Факультет политики и истории Болонского университета 
Философский факультет Туринского университета 
Факультет психологии, Университет Бари 
Университет Падуи 
Университет Турина 
Европейский университетский институт Флоренции 

Япония Фонд Макартуров 
Институт изучения японских исламских отношений в Китакюсю 
Университет Васэда - Школа международных гуманитарных наук 

Иордания Центр по предотвращению радикализации: Де Вег Наар 
Фридрих Эберт Стифтунг 

Ливан Центр Карнеги на Ближнем Востоке 
Центр цивилизации для развития исламской мысли 

Малайзия Сообщество Smart Digital Research Alliance UTM 
Институт стратегических и международных исследований 

Мексика Университет Гвадалахара 
Нидерланды Центр Терроризма и Контртерроризма, Лейденский Университет  

Свободный университет Амстердама 
Ризбо, Роттердам 

Нигерия Географический факультет, Университет Ибадана, Ибадан 
Норвегия  Норвежский центр детских исследований  

Норвежское оборонное научно-исследовательское учреждение 
Оборона Норвегии 
Школа Религии, Образования и Межкультурных Исследований NLA в Бергене 
Центр по изучению терроризма - Норвежское оборонное научно-
исследовательское учреждение (FFI) 

Пакистан Университет Пенджаба, Лахор 
Азиатский центр в Институте мира США 

Филиппины Университет Атенео де Давао - Институт исламской идентичности и диалога в 
Юго-Восточной Азии 

Португалия Университет Лиссабона 
Гуманитарно-технологический Университет, Лиссабон 

Катар Центр исследований Аль-Джазира 
Форум арабских и международных отношений 
Форум арабских и международных отношений 
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Сингапур Центр передового опыта национальной безопасности / Технологический 
университет Наньян  
Международный центр исследований политического насилия и терроризма 
Конференция по технологиям для национальной безопасности IEEE 

Южная Африка Факультет информатики Университета Южной Африки 
Совет по научным и промышленным исследованиям 

Испания Кафедра арабских и исламских исследований Автономного университета 
Мадрида 
Факультет психологии, Университет Гранады 
 Международная школа связи, IE университет 
Университет Наварры 

Шри Ланка Школа международных исследований им. С. Раджаратнама 
Швеция Стокгольмский университет 

Университет Карлстада, Карлстад, Швеция 
Шведское агентство оборонных исследований (FOI), Стокгольм, Швеция 

Швейцария Женевский университет 
Швейцарская академия технических наук (SATW) 
Аспирантура Института международных исследований и развития 

Тунис Научно-исследовательский институт современного Магриба  
Национальный центр исследований и общественного мнения 
Тунисский центр стратегических исследований 

Турция Гражданская оборона Турецкой Республики Северного Кипра 
Центр передового опыта защиты от терроризма - НАТО 

Великобритания Центр исследований и доказательств угроз безопасности Центр политических 
исследований 
Центр международного образования и исследований - Университет Бирмингема 
Центр изучения Персидского залива в Университете Эксетера 
Центр стратегических и дипломатических исследований 
Центр исследований в области уголовного правосудия 
Проект КОПИНЕ, Университет Эдинбурга 
Университет Крэнфилда 
Научно-исследовательский институт киберпреступности 
Исследования в области преступности и безопасности, Университет Восточной 
Англии 
Факультет СМИ и коммуникаций - Лондонская школа экономики 
Исторические факультеты в Роял Холлоуэй, Лондонский университет 
Эдинбургский университет Нейпир 
Центр изучения терроризма и политического насилия в Ханде 
Институт стратегического диалога 
Институт арабских и исламских исследований 
Программа международной безопасности, Готэм Хаус 
Международный центр по изучению радикализации при  Королевском 
колледже Лондона 
Международный центр изучения радикализации, Королевский колледж,Лондон 
Институт ближневосточных исследований 
Международный институт стратегических исследований (IISS) 
Королевский колледж лондонского института легатов, Ланкастерский 
университет, PRP 
Плимутский университет - Школа права, криминологии и правительства 
Лондонский университет королевы Марии 
Мусульманский Совет Британии 
Национальный центр по анализу насильственных преступлений 
Университет Ньюкасла, факультет политики 
Школа бизнеса и менеджмента 
Университет Шеффилда Халлама / Университет Ноттингема Трента 
Информационная сеть радикализации (RAN) 
Колледж Святого Антония, Оксфордский университет, Фонд Тони Блэра Фэйта 
Университетский колледж Лондона 
Университет Роберта Гордона, (Великобритания) Факультет прикладных 
социальных исследований 
Университет Глазго 
Университет Сент-Эндрюс 
Лондонский университет 
Фонд Квиллиам 
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Программа по борьбе с насилием и экстремизмом, Демос 
Всемирная ассоциация культурной психиатрии / Консультационная служба по 
культуре при колледже Куин Мэли, Лондонского университета 

Объединенные 
Арабские Эмираты 

Университет короля Сауда, Эр-Рияд 
Центр исследований и исследований Аль Месбар  
Центр перспективных исследований и исследований будущего 
Хедая и Международный центр по борьбе с терроризмом 

США Центр стратегических исследований Африки (ACSS) 
Международный Университет Альянс  
Американская академия политических и социальных наук - научно-
исследовательский центр 
Американский военный университет, Западная Вирджиния 
Американское общество криминологии - научно-исследовательский центр 
Школа связи Анненберга, Университет Пенсильвании 
Университет штата Аризона 
Лаборатория искусственного интеллекта, Университет Аризоны, Тусон  
Ассоциация интернет-исследователей - научно-исследовательский центр 
Университет Блумсбурга, Пенсильвания  
Государственный Университет Боулинг Грин 
Калифорнийский государственный университет, Сан-Бернардино 
Калифорнийский государственный университет, Станислав 
Университет Карнеги Меллон 
Центр международной стратегии, Школа международных отношений Сэма 
Нанна 
Центр изучения ненависти и экстремизма, Калифорнийский государственный 
университет, Сан-Бернардино 
Колледж информатики и технологии, Университет Дрексел, Филадельфия 
Центр по борьбе с терроризмом, Вестпойнт 
Совет по международным отношениям - научно-исследовательский центр 
Колледж Дэвидсона, Кэролайн дю Норд 
Факультет политических наук, Университет Шиппенсбурга 
Факультет Библиотековедения, Университет Clarion 
Факультет систем управления и связи, Университет Аризоны 
Факультет информационных систем управления, Университет Аризоны 
Факультет психологии, Университет штата Алабама 
Факультет социологии Южного университета Иллинойса 
Дикки Центр международного взаимопонимания - Дартмутский колледж 
Школа Дугласа Уайлдера по правительству и связям с общественностью - 
Университет Ричмонда 
Институт экономической преступности и кибербезопасности Ютикского 
колледжа 
Международный центр журналистики и новых СМИ Эстлоу при Университете 
Денвера 
Институт внешней политики - научно-исследовательский центр 
Университет Джорджа Вашингтона 
Джорджтаунский университет 
Джорджтаунский университет 
Институт Гувера, Стэнфордский университет 
Комитет по национальной безопасности Палаты представителей - Палата 
представителей США  
Колледж Хантер 
Индианский университет Пенсильвании 
Международное общество политической психологии - научно-
исследовательский центр 
Кеньон-колледж, факультет социологии 
Ближневосточный форум - научно-исследовательский центр 
Институт Ближнего Востока в Вашингтоне, округ Колумбия 
Университет штата Монтана 
Национальный разведывательный совет (GERP) - Правительство США 
Военно-морская аспирантура 
Нью-Йоркский университет – Школа профессиональной подготовки 
Никсон Центр - научно-исследовательский центр 
Северный центральный университет 
Северо-западный университет, Эванстон 
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Укправление военно-морсеих исследований правительства США 
Университет штата Огайо 
Университет штата Пенсильвания 
Юридическая школа Пеппердинского университета / Журнал международного 
права 
Ассоциация по проведению политических исследований (PRA) - научно-
исследовательский центр 
Колледж искусств и наук Прескотта 
Корпорация РАНД - научно-исследовательский центр 
Университет Рузвельта 
Корпорация автоматизации индустрии ценных бумаг – головной офис 
Санфордская школа государственной политики 
Центр Симона Визенталя - научно-исследовательский центр 
Общество научного изучения религии 
Университет Южного Иллинойса 
Университет Южного Иллинойса, Карбондейл 
Стэнфордская лаборатория искусственного интеллекта 
Стэндфордский Университет 
Отделение по обобщению тактической информации, исследовательской 
лаборатории армии США Лаборатория, Абердинский испытательный полигон, 
Мэриленд  
Техасский технический университет Лаббок, Техас 
Американское общество криминологии 
Международный центр по изучению насильственного экстремизма (ICSVE) - 
научно-исследовательский центр 
Техасский университет в Эль-Пасо 
Вашингтонский институт 
Научно-исследовательский центр стратегий мышления 
 Национальный разведывательный совет- научно-исследовательский центр 
Военно-морской колледж США, Центр изучения киберконфликтов (C3S) 
Университет Арканзаса 
Калифорнийский университет Гастингса, юридический колледж 
Университет Клейтона 
Университет Денвера и Школа Теологии Илиффа 
Университет Флориды 
Университет штата Мэриленд, округ Балтимор, Балтимор, Мэриленд 
Университет Мэриленда Юридическая школа Фрэнсиса Кинга Кэри 
Университет Массачусетса Лоуэлл, Центр исследований терроризма и 
безопасности 
Мичиганский университет и Колледж уголовного правосудия имени Джона 
Джея 
Университет Миссури 
Университет Небраски - Линкольн 
Университет Северной Дакоты Гранд Форкс, Северная Дакота 
Университет Оклахомы 
Пенсильванский университет 
Университет Южной Флориды 
Техасский университет 
Техасский университет в Остине 
Университет Висконсина - Мэдисон 
Министерство национальной безопасности США 
Центр общественной демократии USC - научно-исследовательский центр 
Университет Уолден 
Вашингтонский институт ближневосточной политики - аналитический центр 
Уотерфордский технологический институт 
Университет Западного Вашингтона 
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ПРИЛОЖЕНИЕ 4. 
КВЕБЕКСКИЙ ПРИЗЫВ К 

ДЕЙСТВИЯМ 

«Квебекский призыв к действиям»26 был опубликован в конце конференции 
«Квебек-ЮНЕСКО» под названием «Интернет и радикализация молодежи: 
предотвращение, действия и жизнь вместе». Этот важный документ был составлен 
на основе обсуждений 500 участников Конференции из более чем 70 стран и 
настоятельно призывает граждан и международное сообщество принять меры для 
борьбы с радикализацией и ее предотвращения. 

Будучи обеспокоены проявлениями нетерпимости и насильственного экстремизма, 
угрожающими усилиям, предпринимаемым в национальном и международном 
масштабе в интересах мира, безопасности, защиты и поощрения прав человека, 
верховенства права и устойчивого развития; 

Учитывать, что радикализация, ведущая к насилию, является развивающимся, 
многогранным глобальным явлением, которое не связано ни с одной религией, 
идеологией или людьми;p 

Подчеркивать, что предотвращение радикализации, ведущей к насилию, является 
общей обязанностью в отношении принципов и ценностей, закрепленных в 
многочисленных международных документах по правам человека. 

Отвечать на призыв Генерального секретаря Организации Объединенных Наций и 
его План действий по предупреждению насильственного экстремизма и 
демонстрировать приверженность его осуществлению;  

Постоянно подтверждать важность многопланового подхода к анализу и 
предотвращению коренных причин радикализации, ведущей к насилию;  

Заниматься вопросами распространения насильственных экстремистских идей с 
использованием новых средств связи, которые используются в целях 
экстремистской пропаганды, вербовки радикальными группами и 
подстрекательства к совершению насильственных действий, мотивированных 
ненавистью и нетерпимостью;  

Подчеркивать, что новые технологии также являются инструментом 
предотвращения радикализации, ведущей к насилию, особенно благодаря 
возможности предложить в Интернете контрнаступление для поощрения 
образования граждан и критического мышления в поддержку прав человека, 
диалога, взаимопонимания и терпимости; 

Постоянно подтверждать актуальность работы по полному достижению целей в 

26 Согласовано с международной конференцией «Интернет и радикализация молодежи: предотвращение, действия и жизнь 
вместе, Декабрь 2016 года, организованный Квебеком и ЮНЕСКО/ИФАП https://www.agora-inscription.ca/UNESCO-
QUEBEC/en/qThcall 

https://www.agora-inscription.ca/UNESCO-QUEBEC/en/qc-call
https://www.agora-inscription.ca/UNESCO-QUEBEC/en/qc-call
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области устойчивого развития, принятых под эгидой Организации Объединенных 
Наций в рамках Повестки дня на период до 2030 года.  
Призывать международное сообщество сотрудничать и наращивать усилия по 
предотвращению радикализации молодежи и борьбе с насильственным экстремизмом во 
всех его формах; 
Призвать все правительства принять меры по предотвращению радикализации, 
ведущей к насилию, и разработать национальную политику или планы действий, 
предназначенные для выполнения этой цели; 

Рекомендовать подвергнуть сомнению те призывы и идеи, на которых основаны 
экстремистские группы, путем разработки последовательных контрнаступлений и 
инклюзивного образования в области информационных и коммуникационных 
технологий, в котором особое внимание уделяется развитию критического 
мышления, терпимости и уважения прав человека; 

Призывать все заинтересованные стороны содействовать доступу и использованию 
Интернета и новых коммуникационных и информационных технологий в качестве 
инструментов и платформ, которые помогают предотвратить радикализацию и 
насильственный экстремизм, осудить насилие и разжигание ненависти, а также 
содействовать интеграции, равенству и межкультурному диалогу; 

Предлагать правительствам привлекать молодежь и давать ей возможность 
руководить новыми цифровыми проектами в интересах мира, терпимости и 
взаимопонимания и распространять информацию повсюду. 
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П риводят ли социальные сети уязвимых людей к насилию? Многие 
люди верят, что это так. И они отвечают на такую возможность 
введением цензуры, слежкой и контрпропагандой. Но что мы 
действительно знаем об Интернете как о причине и что мы знаем о 
влиянии этих реакций? 

Во всем мире правительства и интернет-компании принимают решения на 
основе предположений о причинах и средствах защиты от насильственных 
нападений. Задача состоит в том, чтобы обеспечить надежные обоснования 
для проводимого анализа и принимаемых ответных мер. Необходима 
политика, которая строится на основе фактов и доказательств, а не 
основывается на догадках - или движимая паникой и страхом. 

Именно в этом контексте ЮНЕСКО заказала исследование под названием 
«Молодежь и насильственный экстремизм в социальных сетях». В данной 
работе представлено глобальное сопоставление исследований (проведенных в 
основном в период 2012-2016 гг.), посвященных изучению предполагаемой 
роли, которую играют социальные сети в процессах насильственной 
радикализации, особенно когда они затрагивают молодежь и женщин. 
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