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AVANT-PROPOS

Il est souvent admis que 'avénement d’Internet et des médias sociaux a offert un terrain
propice au développement rapide d’idées et de comportements violents en ligne, voire a
la progression du phénomene dit « d’incitation a la radicalisation menant a l'extrémisme
violent » (aussi appelé « radicalisation violente »). Cette présomption d’un lien direct entre
Internet et radicalisation violente, notamment aupres des plus jeunes, a méme justifié ces
dernieres années I'imposition d’'importantes entraves a la liberté dexpression en ligne.
Cela va du blocage systématique de sites Internet, d'une censure excessive (sappliquant
aussi bien aux journalistes quaux blogueurs) ou d’intrusions dans la vie privée, a la
répression ou l'instrumentalisation des médias, portant atteinte a leur indépendance et
a leur crédibilité.

Parallélement a cette attention accrue portée a « 'incitation a lextrémisme et a la violence
enligne »,les recherches scientifiques menées sur le sujet soulignent toujours la prévalence
dlautres facteurs hors ligne, comme lexclusion sociale, politique et économique, les
échanges directs entre personnes, la pression des pairs et la désinformation. Moins pris
en compte dans le cadre des tentatives récentes de prévention, ces facteurs constitueraient
pourtant des forces plus puissantes de radicalisation violente.

Dans ce contexte, alors que les réponses apportées a lextrémisme violent se basent
souvent sur de simples présomptions et risquent de limiter la liberté dexpression en
ligne, il est temps pour nous de rappeler que les normes internationales en matiere de
droits de ’homme doivent servir de critere principal pour toute mesure visant a prévenir
la radicalisation violente en ligne.

D’abord, il convient de revenir sur les articles 19 et 20 du Pacte international relatif aux
droits civils et politiques qui posent les bases de la protection de la liberté dexpression et
prévoient ses exceptions, notamment dans le cadre de la diffusion de discours haineux.
Larticle 20 proscrit ainsi « toute propagande en faveur de la guerre », et « tout appel a la
haine nationale, raciale ou religieuse qui constitue une incitation a la discrimination, a
I'hostilité ou a la violence ». Larticle 19 note également que la liberté dexpression peut
— si nécessaire — étre limitée par la loi pour assurer le respect de la réputation dautrui,
ou la sauvegarde de la sécurité nationale, de l'ordre public, de la santé ou de la moralité
publiques. Toutes ces dispositions définissent les relations entre liberté dexpression et
radicalisation violente. Dans son Observation générale n° 34, la Commission des droits
de ’homme des Nations Unies a également souligné que l'article 20, sur les restrictions
obligatoires, devait étre interprété a la lumiére de larticle 19. Il en ressort que la liberté
dexpression est la norme et que toute restriction doit étre lexception et répondre aux
critéres de nécessité et de proportionnalité.



Ensuite, le Plan daction de Rabat sur l'interdiction de lappel a la haine nationale, raciale
ou religieuse qui constitue une incitation a la discrimination, a Ihostilité ou a la violence’
met en garde contre les restrictions a la liberté dexpression abusivement justifiées par
lapplication des normes énoncées dans le Pacte international relatif aux droits civils et
politiques. Elaboré a I'issue d’une série d’ateliers dexperts dans le monde entier et adopté
en 2012 par le Haut-Commissariat des Nations Unies aux droits de '’homme, le Plan de
Rabat propose une approche nuancée de lévaluation des discours haineux consistant
a déterminer si ceux-ci constituent réellement une incitation a la violence. Selon cette
approche, des mesures de restriction ne devraient étre appliquées quapres examen du
contexte de leffet (intention et probabilité), du statut de lorateur, du contenu spécifique,
de l'influence du discours et de la réelle probabilité d'un effet néfaste imminent. Il en
ressort la nécessite d'appréhender rationnellement la relation entre liberté dexpression
et radicalisation violente, sans céder a des réactions affectives et guidées par 'urgence.

Enfin, il est intéressant de noter que les rapporteurs régionaux et ceux des Nations Unies
saccordent pour penser quun discours peut étre « offensant, choquant et dérangeant »,
sans constituer nécessairement une menace pour la sécurité nationale, une incitation
haineuse a la violence ou une propagande en faveur de la guerre. Tout cela signifie qu’il
est nécessaire de faire preuve d'un grand discernement en matiére de protection de la
liberté dexpression, tout en étant attentif aux utilisations qui en sont faites au service de
lextrémisme violent et en y apportant des réponses appropriées.

Dans le contexte d’attaques terroristes, les voix appelant a la prudence sont cependant
souvent réduites au silence par des pressions politiques poussant a afficher des réponses
rapides. De maniere simpliste, les opérateurs de médias sociaux sont souvent montrés du
doigt et enjoints de faire plus pour prévenir la radicalisation en ligne incitant les jeunes
a lextrémisme violent. Internet devient ainsi le réceptacle de toutes les peurs liées a la
radicalisation violente, alors méme qu’il nest pas du tout certain qu’une fois ce facteur
éliminé (par la fermeture de sites ou la censure de certaines opinions manifestement
dangereuses, par exemple), le probleme serait résolu. En revanche, il est parfaitement
clair que réprimer certains discours peut avoir de lourdes conséquences en conduisant
des entités étatiques ou des opérateurs de I'Internet a porter atteinte a lexercice légitime
de la liberté dexpression.

LUNESCO défend aujourd’hui I'importance de collecter des données factuelles sur le
role véritable de I'Internet dans les processus de radicalisation violente et sur I'impact des
réponses axées sur 'Internet. COrganisation a commandé cette étude afin que la question
soit examinée a la lumiére des travaux des universitaires.

Ce travail de recherche trouve son origine dans les efforts entrepris, notamment dans
le cadre du Programme intergouvernemental Information pour tous (PIPT), a partir de
2015, datealaquelle TUNESCO a prisla téte de la toute premiére conférence internationale
sur « Les jeunes et 'Internet : combattre la radicalisation et lextrémisme? ».

1 http://www.ohchr.org/Documents/Issues/Opinion/SeminarRabat/Rabat_draft_outcome_FR.pdf
2 https//frunesco.org/events/jeunes-internet-combattre-radicalisation-extremisme
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En 2016, T'UNESCO, le PIPT et le Gouvernement du Québec ont co-organisé, avec
le soutien du Gouvernement canadien, une conférence internationale sur le théme
« Internet et la radicalisation des jeunes : prévenir, agir et vivre ensemble® ». CAppel
de Québec qui en a résulté invite les citoyens et la communauté internationale a suivre
une démarche multidimensionnelle afin de prévenir lextrémisme violent*. Cette méme
année, 'UNESCO et le PIPT ont organisé une conférence internationale sur « La jeunesse
et les TIC : vers la prévention de lextrémisme violent dans le cyberespace® » a Beyrouth
(Liban).

En octobre 2015, le Conseil exécutif de TUNESCO a par ailleurs adopté une décision
sur le role de 'UNESCO dans la promotion de I¥ducation comme outil de prévention
de lextrémisme violent®. Cette décision vise a accroitre la capacité de I'Organisation
d’accompagner les Etats membres dans leurs efforts pour élaborer des stratégies mieux
ciblées de prévention de lextrémisme violent. D’autre part, 'UNESCO sest engagée a
appliquer le Plan daction du Secrétaire général de TONU pour la prévention de lextrémisme
violent, en mettant 'accent sur les priorités intéressant directement son action, a savoir :
Iéducation, le développement des compétences et 'acces a lemploi ; 'autonomisation des
jeunes ; les communications stratégiques, Internet et les médias sociaux ; et Iégalité des
genres et l'autonomisation des femmes.

Depuis, TUNESCO multiplie les efforts pour développer des actions et des programmes
pluridisciplinaires et coordonnés. En 2018, la Directrice générale a signé le Pacte mondial
de coordination contre le terrorisme’. A l'initiative du Secrétaire général des Nations Unies,
Antoénio Guterres, ce pacte vise a renforcer le travail de 'ONU en matiére de lutte contre
le terrorisme et lextrémisme violent a travers une coordination efficace et une meilleure
cohésion entre les différentes entités du systéme des Nations Unies, au service des Etats
membres.

Cette méme année, 'UNESCO et le Centre des Nations Unies pour la lutte contre le
terrorisme (UNCCT) ont lancé un projet conjoint sur le theme de la « Prévention de
lextrémisme violent a travers I'autonomisation des jeunes en Jordanie, Libye, Maroc et
Tunisie® ». Ce projet, cofinancé par le gouvernement du Canada, permettra de soutenir
des initiatives menées par des jeunes sur le terrain dans les domaines de I¢ducation, des
sciences, de la culture et des médias afin de prévenir lextrémisme violent.

Si cette étude révele la rareté des travaux scientifiques susceptibles de faire progresser
notre compréhension des relations entre I'Internet et les expressions de lextrémisme
violent, elle pointe également la nécessité de travailler plus activement avec et pour les
jeunes et de concevoir des politiques de prévention, déducation et de communication
positive qui protégent les expressions identitaires tout en éradiquant lextrémisme violent.

https:/frunesco.org/ConfQcUNESCO/home

https://frunesco.org/sites/default/files/call_of_quebec_fr.pdf
https://frunesco.org/news/conference-beyrouth-explore-moyens-lutter-contre-extremisme-violent-cyberespace

Décision 46 adoptée a la 197e session du Conseil exécutif de 'UNESCO (décision 197 EX/46) : http://unesdoc.unesco.org/
images/0023/002351/235180f.pdf

bW

7 https//frunesco.org/news/unesco-signe-pacte-mondial-coordination-contre-terrorisme
8  httpsy/frunesco.org/preventing-violent-extremism/youth/project
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Il faudra sans doute encore du temps avant de disposer de travaux approfondis et crédibles
qui puissent compléter les instruments internationaux existants. Il nen reste pas moins
que, face a la tiche immense et complexe qui consiste a défendre la liberté dexpression
tout en combattant les incitations a Iextrémisme violent en ligne, 'UNESCO continuera
a faire le choix des droits de '’homme et de la libre circulation des idées par le mot et par
I'image.

Moez Chakchouk

Sous-Directeur général
pour la Communication et I'information
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RESUME ANALYTIQUE

Les médias sociaux incitent-ils des personnes vulnérables a recourir a la violence ? Beaucoup le
pensent et cherchent a y remédier par la censure, la surveillance des échanges en ligne et la diffusion
de contre-discours. Mais que savons-nous réellement des effets de I'Internet et de l'impact de ces
contre-mesures ¢ Partout dans le monde, les gouvernements et les opérateurs d'Internet prennent des
décisions en sappuyant sur de simples hypotheses en ce qui concerne les causes des actes de violence
et les remedes possibles. La question est de savoir si ces analyses et ces réponses reposent bien sur des
bases solides. Il est essentiel que les politiques soient ancrées dans les faits et les données dobservation,
et non fondées sur des intuitions ou dictées par la panique ou les efforts pour semer la peur.

Cest dans ce contexte que 'UNESCO a commandé la présente étude intitulée Les jeunes et lextrémisme
violent dans les médias sociaux — Inventaire des recherches, qui propose un tour d’horizon mondial
des recherches menées (principalement entre 2012 et 2016) sur les roles que les médias sociaux sont
supposés jouer dans les processus de radicalisation violente, en particulier ceux qui touchent les jeunes
et les femmes. [¥tude examine d'un oeil critique l'idée selon laquelle I'Internet en général serait un
vecteur actif de radicalisation violente qui faciliterait la prolifération d'idéologies extrémistes violentes.
Certes, de nombreuses recherches montrent que les partisans de telles idéologies sont tres présents
sur tout I'Internet. Nos connaissances sur les utilisations que font les terroristes du cyberespace
progressent. Elles sont cependant moins claires en ce qui concerne l'impact de ces utilisations, et plus
opaques encore sagissant du degré defficacité des contre-mesures visant a promouvoir des initiatives
pacifiques. Si I'Internet peut jouer un role de facilitation, lexistence dun lien de cause a effet avec la
radicalisation menant a lextrémisme, la radicalisation violente, ou le passage a lacte, nest pas établi.

Le chapitre 1 présente le rapport, ses objectifs et sa structure. Le chapitre 2 examine ensuite différentes
définitions.

Les chapitres 3, 4 et 5 sappuient sur une étude bibliométrique et scientifique des recherches menées
en Europe, en Amérique du Nord, en Amérique latine et aux Caraibes, dans le monde arabe et dans
certaines régions de [Afrique et de IAsie sur les liens entre la fréquentation des médias sociaux et les
phénomenes de radicalisation, pour analyser plus de 550 publications scientifiques ou relevant de la
« littérature grise », rédigées en anglais (260), en francais (196) et en arabe (96). Il apparait que trés peu
de recherches portent sur le role effectif de la fréquentation des médias sociaux dans la radicalisation
violente. Méme si bon nombre darticles traitent des stratégies numériques et de Tutilisation de
I'Internet et des médias sociaux en ligne comme outils de recrutement, tres peu détudes empiriques
décrivent et examinent les effets réels de ces stratégies sur les jeunes, et elles sintéressent rarement aux
aspects relatifs au genre.

Le chapitre 6 étudie les caractéristiques des initiatives de prévention en ligne : contre-discours
ou discours concurrents et éducation aux médias et a I'information (EMI). Plusieurs initiatives
formelles et informelles dans lesquelles 'TEMI est congue comme une pratique pédagogique axée sur
lacquisition dun ensemble de compétences spécifiques permettant de résister aux discours exploitant
la colere et lesprit de revanche ont été mises en ceuvre dans le monde. Elles visent aussi a diffuser sur



les réseaux numériques des idées reflétant la perception que les jeunes ont deux-mémes et dautrui,
face en particulier a I'injustice et a fexpérience de la discrimination, de la corruption et des abus des
forces de sécurité. Dautres programmes ciblent directement les jeunes, avec pour objectif premier
leur propre autonomisation, en partant de 'hypothese que TEMI peut contribuer de maniére positive
a marginaliser lextrémisme violent, sinon a le contenir.

Le chapitre 7 montre que les données dont on dispose actuellement sur les liens entre I'Internet, les
médias sociaux et la radicalisation violente sont trés limitées et ne permettent pas encore de tirer
des conclusions définitives, en particulier dans le domaine des sciences de linformation et de la
communication, contrairement a ce qui est le cas dans dautres disciplines (histoire, sociologie,
psychologie). La plupart des études examinées demeurent essentiellement descriptives et la plupart
des études exploitant des données empiriques péchent par des faiblesses méthodologiques, leur
échelle réduite et le caractere restreint des séries de données sur lesquelles elles sappuient. De ce fait,
elles ne renseignent gueére sur les motivations qui conduisent a s'intéresser aux sites extrémistes et
a échanger dans les médias sociaux sur ces questions, ni sur les raisons de l'influence exercée par
les contenus et sur les facteurs corrélés externes et internes, ou sur les trajectoires des jeunes qui en
viennent a commettre des actes violents. Cela étant, certains éléments suggerent que I'Internet et les
médias sociaux peuvent jouer un role dans le processus de radicalisation violente, principalement par
la diffusion d’informations et de propagande, et par le renforcement, I'identification et la mobilisation
d'un public (auto)-sélectionné qui accueille avec intérét les messages radicaux et violents.

Le chapitre 8 est consacré a lanalyse des effets des médias sociaux sur la radicalisation violente, dont il
montre quelle nalivré quun ensemble modeste de données qualitatives sur la question, contrairement
aux travaux sur léducation des jeunes a une utilisation avisée de I'Internet. Malgré un certain
développement de la littérature « grise », ce domaine de recherche est encore peu exploré et mal étayé
sur le plan théorique. Plusieurs travaux souffrent dimportantes déficiences dordre méthodologique
- études de cas isolés, données trop restreintes, (corpus de faible ampleur, séries de données limitées,
analyses sous forme d’ « instantanés »). Les mécanismes précis par lesquels I'Internet et les médias
sociaux contribuent au processus de radicalisation demandent a étre étudiés plus avant. Quoi qu’il en
soit, les données sont insuffisantes pour que Ion puisse conclure a Iexistence dun lien de cause a effet
entre la propagande extrémiste ou le recrutement sur les réseaux sociaux et la radicalisation violente
des jeunes. Une synthese des données dobservation montre tout au plus que les médias sociaux sont
un environnement qui facilite la radicalisation violente, sans nécessairement en étre le moteur.

Le chapitre 9 présente des recommandations pouvant étre utiles a divers acteurs. La radicalisation
violente desjeunes doit étre appréhendée comme un processus complexe danslequel les médias sociaux
ne jouent pas un role distinct des autres plateformes de communication, ni de diftérents facteurs hors
ligne. Si la réceptivité aux efforts de radicalisation en ligne est encore peu étudiée, les activités des
terroristes dans les médias sociaux et les utilisations qu’ils en font sont bien connues. Les recherches
confirment que beaucoup de ces utilisations ont pour objectif de susciter des sentiments de peur chez
les internautes en général, outre lambition de recruter des partisans ou d’inciter des individus a rallier
la cause et a sengager dans l'action violente. Les tentatives pour prévenir la radicalisation violente des
jeunes sur I'Internet nont pas fait la preuve de leur efficacité, alors qu’il est clair quelles peuvent porter
atteinte aux libertés en ligne, en particulier la liberté dexpression, la liberté d'information, le respect
de la vie privée et le droit dassociation. Des résultats plus explicitement étayés par la théorie et les
données dobservation sont nécessaires, quil sagisse des processus de radicalisation en ligne ou de
lefficacité des mesures et des politiques de prévention sur I'Internet.
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INTRODUCTION

1.1 Champ d'investigation du rapport

Llnternet offre d'importantes possibilités de soutenir la réalisation du Programme de
développement durable a I'horizon 2030 et de promouvoir lexercice de tous les droits
de 'homme, y compris l'accés a information, la liberté dexpression et le respect de la
vie privée. Certaines formes d'utilisation de I'Internet et certaines de leurs incidences
peuvent aussi porter atteinte a ces droits. Cest pourquoi TUNESCO sefforce de sensibiliser
lensemble des parties prenantes, de nourrir le débat et de trouver des solutions permettant
datténuer les effets pervers et damplifier la diffusion la plus large possible des avantages et
des opportunités. Cest dans le cadre de ces efforts qua été commandée la présente étude
intitulée Les jeunes et lextrémisme violent dans les médias sociaux, qui propose un inventaire
mondial des recherches menées dans toutes les régions du monde sur le role supposé des
médias sociaux dans les processus de radicalisation.

Les actes de terrorisme perpétrés aux quatre coins du monde mettent en question notre
capacité dexpliquer ce phénomeéne que constitue la radicalisation et, surtout, de produire
les connaissances requises pour saisir la signification de tels actes et pour les prévenir. La
recherche est devenue un outil valide pour comprendre la radicalisation, construire un
savoir collectif et prendre des mesures pratiques qui permettent de partager les compétences
acquises en la matiére. Lun des aspects sur lesquels doit porter ce travail de recherche
collectif est le role de I'Internet, et des médias sociaux en particulier, dans le développement
de la radicalisation violente et du terrorisme.

Au cours des dix dernieres années, déminents spécialistes des sciences humaines et sociales,
dans des domaines tels que la technologie, Iéducation, la science politique, la psychologie et
la sociologie, ont étudié la dynamique des réseaux sociaux et, plus généralement, I'univers
du numérique (jeux, vidéos, blogs, forums). Plusieurs chercheurs ont examiné plus
particulierement le lien entre les médias sociaux et 'impact croissant de la radicalisation
personnelle, politique, ethnique, religieuse et violente des jeunes dans les groupes sectaires
ou politiques.

Beaucoup sont davis que I'Internet est un vecteur de radicalisation violente de plus en
plus actif qui facilite la prolifération d’idéologies extrémistes sur des réseaux peu cotiteux,
rapides, décentralisés et interconnectés a Iéchelle mondiale (Awan, 2012 ; Hawdon, 2012).
Les groupes terroristes sont aujourd’hui largement présents sur lensemble de I'Internet
et utilisent le cyberespace de diverses fagons, depuis le recrutement en ligne jusqua la
diffusion de contenus violents. Le présent rapport sattache a examiner les études menées
sur le processus de radicalisation dans 'univers numérique, les effets potentiels des médias



sociaux sur la radicalisation des jeunes les poussant a lextrémisme violent et le role préventif
des contre-discours.

Dans le présent rapport, le terme « cyberespace » désigne I'Internet, en tant que réseau des
réseaux, et les « médias sociaux » des réseaux déchange social et de publication en ligne
pouvant utiliser diverses plateformes et applications de I'Internet. Toutes les facettes des
médias sociaux sont examinées, qu’il sagisse de la production en ligne de ressources ou de
contenus radicaux (de nature politique, sociale ou religieuse), de la présence de terroristes
ou de groupes radicalisés au sein de ces réseaux sociaux, ou de la participation des jeunes
a des conversations a caractére radical. Lobjectif premier est de réaliser une synthése des
données dobservation montrant comment les médias sociaux peuvent ou non véhiculer
des discours pronant lextrémisme violent, et constituer des espaces plus ou moins controlés
déchanges favorisant des formes dengagement violent. Lessentiel du corpus surlequel a porté
lanalyse se compose de publications scientifiques couvrant tous les aspects du cyberespace
en rapport avec les réseaux sociaux et lenvironnement numérique correspondant. A défaut
de recherches empiriques, on a examiné la littérature grise et divers rapports.

La présente étude répond aux objectifs suivants :

w procéder a lexamen systématique des recherches menées sur le role joué par
IInternet et les médias sociaux dans la radicalisation violente ;

w évaluer [état actuel de la recherche en ce qui concerne les effets directs ou
indirects des médias sociaux sur la radicalisation violente ;

w examiner les recherches consacrées a I'impact des initiatives de prévention et
d’intervention en ligne sur la radicalisation violente ;

w formuler des recommandations concernant les recherches futures et la prévention
de la radicalisation violente via I'Internet et les médias sociaux.

Avec le concours d’une équipe pluridisciplinaire et multiculturelle, et selon une approche a
plusieurs niveaux, les auteurs sefforcent de rendre compte de la complexité du phénomene
et a cet effet :

w tiennent compte des facteurs de vulnérabilité des jeunes, tels que les luttes
identitaires, les problemes comportementaux, la délinquance et la quéte de sens ;

w examinent le role de I'Internet et des médias sociaux dans lexposition des jeunes
a la violence et aux techniques dendoctrinement, ainsi que dans la diffusion de
I'information ;

w ¢tudient la maniére dont les recruteurs extrémistes utilisent les récits et discours
existants pour attirer les jeunes et nouer des liens avec eux.

Ce rapport applique la méthode dexamen systématique élaborée par le groupe The
Campbell Collaboration (voir a I'annexe 1 lexposé détaillé de cette méthode de recherche
et de syntheése). Notre examen systématique comprend Iévaluation de données empiriques
quantitatives et qualitatives sur les corrélations entre lutilisation répétée des réseaux
sociaux et lengagement dans un processus de radicalisation violente. Il tient également
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compte des travaux traitant des liens entre discours de haine, « fausses nouvelles » et appels
a la radicalisation, ainsi que des niveaux d’influence de ces discours (influence directe et
influences réciproques indirectes). La synthése des données dobservation se concentre
sur les points d’accord et de désaccord en ce qui concerne les liens entre le processus de
radicalisation violente et les médias sociaux, de fagon a mieux éclairer les responsables
politiques internationaux, la communauté scientifique et les autres parties intéressées.

1.2 Structure du rapport

La présente étude traite des diverses formes de radicalisation violente dans lesquelles le
recours a la violence est un moyen de faire aboutir les revendications et les stratégies de
communication et d’action. La radicalisation est congue comme un processus de rupture au
sein du corps social. Ladhésion a des idées pronant lextrémisme violent peut alors entrainer
des individus sur la voie de l'action violente. Le concept de radicalisation violente étant
encore loin d’avoir recu une définition qui fasse 'unanimité, le chapitre 2 du rapport sattache
a préciser la signification qui lui est donnée dans notre examen systématique. Les chapitres
3, 4 et 5 proposent une synthese des données relatives au role de I'Internet et des médias
sociaux dans la radicalisation violente des jeunes relevées dans quatre grands ensembles
géographiques pour lesquels on dispose de travaux scientifiques, a savoir TAmérique du
Nord et 'Europe, TAmérique latine et les Caraibes, I'Asie, et 'Afrique et le monde arabe. Le
chapitre 6 est consacré a une synthese des recherches sur les initiatives de prévention en ligne,
cest-a-dire les programmes déducation aux médias et a 'information (EMI). Le chapitre
7 récapitule les résultats saillants de notre examen, et les chapitres 8 et 9 examinent les
principales conclusions et les limites mises en évidence et présentent des recommandations
concernant les recherches a mener a l'avenir et les mesures de prévention. Lannexe 1 contient
un exposé détaillé de la méthodologie utilisée pour lexamen systématique, et l'annexe 2 un
inventaire exhaustif, dans toutes les régions du monde, des centres de recherche menant
actuellement des travaux sur le role des médias sociaux dans les processus de radicalisation
violente. Lannexe 3 recense sous forme de tableau les centres et établissements de recherche
mentionnés dans le rapport. Lannexe 4 reproduit le texte de 'Appel de Québec. Les annexes
5 a9 (disponibles seulement en ligne) contiennent des bibliographies.
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DEFINITIONS

Les termes et expressions « radicalisation », « terrorisme » et « guerre contre le terrorisme »
sont au coeur d'une communication polémique aussi bien dans les grands médias que dans
les médias sociaux, ce qui amene a s'interroger sur leur utilisation, en mettant en question
les différents postulats qu’ils associent et les traits sémantiques qui leur sont liés (Rousseau
et al., 2016). Les mots et ce qu’ils dénotent ne sont pas isolés de la sphére sociale a laquelle
ils renvoient. De fait, ce sont de puissants outils politiques qui justifient les mesures prises
et mobilisent les acteurs. Les définitions se rapportent donc a des champs sémantiques
fortement politisés, qui varient selon les priorités politiques.

La présente étude tient compte des approches critiques de la sociologie de la radicalisation
(Guibet et Lafaye, 2016), laquelle met en lumiére les contradictions politiques, culturelles
et sociales inhérentes a la notion méme de radicalisme. Le radicalisme a été associé
de maniéres inappropriées et interchangeables & des concepts tels que, notamment, le
fondamentalisme (qui désigne habituellement un courant religieux), lendoctrinement (qui
désigne un processus demprise mentale), le djihad, lextrémisme ou le terrorisme. Le terme
radicalisation étant galvaudé et prisonnier de divers clichés rhétoriques, il est essentiel den
examiner [étymologie, qui le rattache au mot latin signifiant « racine », et évoque lorigine
profonde d’'une idée, d'une cause. Au sens épistémologique, la radicalisation consiste a
fonder son comportement sur certaines connaissances, opinions, valeurs et croyances. En
ce sens, des théories politiques révolutionnaires comme le marxisme, ou des mouvements
sociaux tels que celui des suffragettes, ou encore la lutte menée par Gandhi contre les
colonisateurs britanniques ou des théories scientifiques révolutionnaires comme la théorie
de la relativité formulée par Einstein peuvent étre qualifiés d’'idées radicales. En outre, toute
évolution au sein d’'une société, telle que le féminisme radical, l'abolition de lesclavage ou
bien la colonisation repose sur des prises de position radicales qui fagonnent et étayent des
transformations sociales. Ces positions sont donc « extrémistes » par rapport a un certain
ordre établi. Beaucoup de ces théories et de ces mouvements ont grandement contribué
au progres social et a la promotion des libertés et des droits des individus, avec ou sans
recours a la violence. Ainsi que I'a montré Moscovici (1976), ces mouvements apparaissent
parfois comme une source d’innovation et de changement social. Il est donc essentiel de
distinguer la radicalisation des idées et la radicalisation des actes, et de distinguer entre eux
la radicalisation conduisant a lextrémisme, la radicalisation violente (lorsque lextrémisme
prend un tour violent) et des actes de violence extrémiste tels que les actes de terrorisme (en
tant que forme et logique particulieres de la violence).

Dans les rapports et les documents dorientation dorganismes tels que 'Union européenne
et les Nations Unies, le terme de radicalisation désigne un processus pouvant conduire a
lextrémisme, voire au terrorisme (Commission du Parlement européen, 15 mars 2015).
Lextrémisme violent semble étre la passerelle qui méne au terrorisme. Celui-ci, bien que
nayant pas été défini par TONU, est compris dans la présente étude comme désignant 'usage
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réel ou symbolique de la violence a lencontre des populations civiles a des fins politiques
(Doucet, 2005). Il consiste a utiliser la violence pour susciter la peur, et déstabiliser puis
détruire un ordre établi contesté (édition 2016 du Rapport de I'Union européenne sur la
situation et les tendances du terrorisme).

PourT'heure, il nexiste aucune définition dela radicalisation qui fasse 'unanimité. Les auteurs
utilisent le terme de différentes fagons. Conformément a son approche pluridisciplinaire
et multi-niveaux, le présent rapport s'inspire de trois définitions complémentaires de
la radicalisation. La premiére est due a Farhad Khosrokhavar (2014), qui définit la
«radicalisation » au micro-niveau, en mettantl'accent sur'individu. Laradicalisation violente
est analysée comme un engagement et un processus dendoctrinement de I'individu incitant
celui-ci a l'action violente, une attention particuliére étant portée aux ressorts émotionnels
et cognitifs. Selon Khosrokhavar, la radicalisation est un processus par lequel un individu ou
un groupe en vient a sengager dans une forme d’action violente. Elle est directement liée a
une idéologie extrémiste qui conteste lordre établi au niveau politique, social ou culturel. La
définition adoptée par Khosrokhavar aide a analyser le pouvoir d’acculturation de I'Internet,
acculturation qui conduit des individus vulnérables a s'identifier a une image d’« opposant
héroique ». Khosrokhavar s'intéresse principalement a la radicalisation religieuse islamiste
dans les pays occidentaux. Son approche est donc d’un secours limité pour appréhender
dautres formes de radicalisation, dans dautres contextes. Elle suggere en outre que la
radicalisation est intrinséquement liée a la violence, alors quelle peut conduire & des formes
dextrémisme qui nadhérent pas a 'action violente ni nencouragent celle-ci.

La deuxieme définition est empruntée au sociologue allemand Wilhelm Heitmeyer (1989 ;
2002), qui a étudié le processus conduisant a [émergence d'un mouvement dextréme-droite.
Cet auteur a élaboré une théorie de la désintégration sociale prenant en compte les différents
niveaux de [écosysteme d’un individu et leur interaction. Il se référe en cela aux theses
sociopsychologiques de I'Ecole de Francfort, pour laquelle la radicalisation violente est le
produit d'un ensemble dexpériences personnelles et de conditions de vie qui nourrissent
le mécontentement social. Selon Heitmeyer (1989), « Les orientations dextréme-droite se
caractérisent par des éléments ou des options théoriques sopposant a certains modeles
sociaux, mais résultent souvent dans la pratique des promesses non tenues des politiques
démocratiques en matiére de libertés individuelles et dégalité » (Heitmeyer, 1989, p. 164-176).
Au macro-niveau, la radicalisation violente dextréme-droite peut donc étre considérée
comme une forme de guerre ou de guérilla sattaquant a des rapports de pouvoir établis de
longue date et mettant en péril les libertés et la sécurité civiles. Cette approche est limitée en
ce quelle suppose que la radicalisation implique des actes de violence.

Une troisieme définition, fondée sur une vision écosystémique, est celle quemploie Schmid
(2013), qui congoit la radicalisation comme un processus individuel ou collectif. Née de
frictions entre communautés, la radicalisation est liée a une polarisation de la pratique
politique. Les efforts de dialogue, de compromis et de tolérance entre différents acteurs
sont abandonnés, au moins par 'une des parties, au profit d’'une escalade de tactiques
daffrontement violent. Cette définition integre aussi les effets graves mais souvent non pris
en compte de la rupture du dialogue démocratique et de lengagement citoyen. Elle présente
lavantage de décrire comment se construisent des discours idéologiques collectifs tendant
alendoctrinement lorsque « l'autre » est dépeint comme radicalement différent de « nous ».
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Ce « nous » est per¢u comme une entité victime dabus, menacée ou ayant besoin détre
défendue, tandis que « autre » est déshumanisé (cest-a-dire représenté comme I'incarnation
du mal : voir, par exemple, la catégorie du « kdfir » utilisée par les islamistes radicaux, ou les
qualificatifs de « porcs », « animaux », appliqués par lextréme-droite a différents groupes).
Ainsi sont justifiées lexclusion, la persécution et les éventuelles violences. Dans le méme
temps, la définition suggere que la radicalisation est aussi un processus dynamique opérant
dans les deux sens, plus quune rhétorique du « nous contre eux » ou la stigmatisation
unilatérale de 'un des protagonistes. Les études montrent que ces processus, bien connus
dans le monde réel, amplifient en ligne les effets de désindividuation et de polarisation des
groupes (Spears et Postmes, 2015, Reicher et al., 1995), la mobilisation affective (Ernst-
Vintila et Macovei, 2016), la loyauté envers le groupe (Sageman, 2011/2016), la création de
communautés/bulles autour dopinions partagées (McGarty et al., 2014) et la confirmation
des préjugés. Pour ces raisons, I'interprétation systémique de Schmid peut aider a mettre
sur pied des initiatives de prévention primaire efficaces. Cest ce que nous appelons dans la
présente étude des initiatives de « prévention de lextrémisme violent » et de « lutte contre
lextrémisme violent ».

Les définitions susmentionnées nous permettent de définir la radicalisation violente comme
la coexistence dynamique et complémentaire d'au moins trois niveaux observables a la fois
dans le monde réel et dans le cyberespace :

w La quéte individuelle d’'un sens et d'une origine fondamentaux et le retour a une
idéologie originelle ;

w [adoption par I'individu, en tant que membre d’un groupe, d'une forme violente
de propagation de I'idéologie originelle et dobjectifs répondant a ce combat ;

w ]a polarisation de lespace social et la construction collective d'un « nous » idéal
menacé par « eux », cest-a-dire les autres, déshumanisés par la désignation de
boucs émissaires.

Pour ce qui est plus particulierement des médias sociaux, ces niveaux apparaissent encore
plus clairement dans les différents aspects de la radicalisation qui s’y manifestent ; notamment
la propagande diffusée par des groupes radicaux, la représentation d’'une identité violente,
dans les médias sociaux comme dans les autres médias, ainsi que la polarisation mutuelle et
la stigmatisation de l'autre (“othering”) (hypothese de coradicalisation, Pratt, 2015 ; Reicher
et Haslam, 2016).

Sur le plan de lévaluation théorique de la littérature, la présente étude est attentive aux
hypotheses concernant les processus de radicalisation via les échanges sur I'Internet, et
autres interactions et expériences hors ligne. Les auteurs notent que, selon la sociologie
des médias, les médias sociaux véhiculent de plus en plus les réalités sociales et politiques
internes et externes, et contribuent aussi a des représentations fondées sur différents
agendas qui varient dans le temps et dans lespace (Schmid, 2013). Deux grandes écoles de
sociologie ont théorisé la maniére dont sont regus I'Internet et les médias sociaux. Lécole
des effets critiques affirme que I'Internet et les médias sociaux sont devenus des moyens de
communication tres puissants qui désorganisent aujourd’hui complétement lensemble des
outils et processus de communication. Les médias sociaux sont per¢us comme des agents
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de propagation des discours haineux et des théories conspirationnistes, ainsi que de la
montée de lextrémisme du fait qu’ils opeérent une désensibilisation qui conduit a accepter le
recours a la violence. Iécole des utilisations sociopsychologiques jette le doute sur les effets
structurants des médias sociaux en ne décelant empiriquement que des effets indirects et
limités. De ce point de vue, le role des médias sociaux dans la radicalisation violente et
lextrémisme est la traduction des ruptures sociales a lceuvre dans le monde réel.

Le présent examen de la littérature distingue les concepts de radicalisation, de radicalisation
violente (légitimant I'usage de la violence) et daction violente, quand bien méme ils sont
parfois confondus dans les études considérées.
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LES MEDIAS SOCIAUX DANS LA
RADICALISATION DES JEUNES LES
INCITANT A L'EXTREMISME VIOLENT
EN EUROPE, EN AMERIQUE DU NORD,
EN AMERIQUE LATINE
ET AUX CARAIBES

Ce chapitre fait le point sur Iétat davancement des recherches en Europe, en Amérique du
Nord, en Amérique latine et aux Caraibes. Ces quatre aires géographiques sont étudiées
ensemble en raison des idées communes et des convergences que lon peut y relever dans
les publications scientifiques et la littérature grise. Cela ne doit toutefois pas masquer les
caractéristiques propres des contextes historiques, politiques, économiques et sociaux qui
nourrissent la radicalisation violente ou protegent de ses effets dans chacune des sociétés
particulieres dont se composent ces ensembles.

Il importe de garder trés clairement a lesprit que, pour la génération du numérique,
I'Internet est une extension « naturelle » de la société réelle telle que la connaissent les autres
générations. De fait, Postmes et Brunsting (2002) ont confirmé tres tot par des données
empiriques que l'action en ligne était souvent considérée comme un équivalent de l'action
réelle (par les activistes comme les non-activistes) et fait valoir que le Web pouvait faciliter
lacquisition d’'une identité et contribuer a la formation de communautés.

Tres peu de recherches ont porté sur le role effectif des médias sociaux dans la radicalisation
violente. Méme si un grand nombre d’articles traitent des stratégies en ligne des terroristes
et de leurs utilisations de 'Internet et des médias sociaux a des fins de recrutement, rares
sont les études empiriques qui examinent et décrivent les effets réels de ces stratégies sur
les jeunes (Ernst-Vintila, en préparation, 2017) et elles ne s'intéressent que plus rarement
encore aux aspects liés au genre.

3.1 Un champ de recherche récent

Il est difficile de démeéler les travaux consacrés a I'Internet et au Web de ceux qui ont porté
sur les médias sociaux avant 2005, date démergence des réseaux sociaux sur la Toile. Malgré
quelques travaux plus spécifiques a partir de 2010, les médias sociaux étaient alors encore
inclus dans la métaphore du « réseau » (Goede, 2012) utilisée pour désigner I'Internet dans
son ensemble, y compris les applications en ligne et plateformes dérivées. Cette métaphore
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du réseau véhicule un certain nombre de valeurs, telles que la possibilité détre connectés par-
dela les frontieres et I'intérét d’'un dispositif permettant d’agir sur le monde et d’y intervenir.
Mais I'Internet est aussi pergu de plus en plus comme un risque technologique, qui suscite
un sentiment de danger devant la propagation rapide de virus, de rumeurs et d’incitations
a la haine. En ce qui concerne d’autre part la radicalisation, lextrémisme et le terrorisme, le
réseau est a la fois une partie du probléme et une partie de la solution. LInternet nest pas en
soi un levier de la radicalisation, violente ou non, mais les usages actuels des médias sociaux
et les questions que souleéve la réglementation de I'information en ligne font qu’il importe
que des recherches soient menées pour déterminer si ces médias sont réellement exploités
pour contribuer a la radicalisation des esprits et au développement d’idées, voire d’actions,
allant dans le sens de lextrémisme violent, en particulier parmi les jeunes des deux sexes.

La plupart des recherches conduites entre 2005 et 2011 dans les régions considérées traitent
en général des utilisations positives de I'Internet et des médias sociaux par les jeunes, méme
celles qui ont été entreprises dans le cadre du programme pour un « Internet plus str »
lancé par 'Union européenne en 1999. Quelques études examinent les usages négatifs par
des adultes (en relation principalement avec la pédophilie, la pornographie et la violence
et le harcelement en ligne ; voir Livingstone et al., 2011). Lattention se porte avant tout
sur les stratégies individuelles plutdt que collectives, et trés peu détudes sintéressent aux
utilisations du cyberespace a des fins extrémistes (politiques ou religieuses). Dans cette
période initiale, les groupes terroristes ne sont pas encore clairement per¢us comme des
forces politiques, mais plutdt classés dans la catégorie des sous-cultures en ligne. Cela a
pu conduire a sous-estimer la rapidité de leur transformation et leur capacité croissante de
tisser des réseaux.

A partir de 2012, en raison notamment du Printemps arabe de 2011 et du pouvoir de
mobilisation dont ont fait preuve les médias sociaux, certains travaux de recherche notent
le fonctionnement similaire, sous forme de réseaux, des médias sociaux et des groupes
terroristes, pareillement décentralisés, omniprésents et mobiles (Conway 2007 ; Schils et
Laffineur, 2013). Grace a I'Internet et aux médias sociaux, les citoyens cessent détre passifs
et deviennent des acteurs qui « collectent 'information par leurs propres moyens, sans plus
attendre que les organes de presse la leur livre préalablement filtrée » (Seib, 2006, p. 78).
Au sein de ces réseaux en ligne, la socialisation sétend a la production et au partage de
I'information. Les caractéristiques de 'Internet ont suscité une transformation des tactiques
des groupes extrémistes, qui se sont adaptés au potentiel dématérialisé du Web. Les
chercheurs saccordent pour dire que certains traits essentiels de I'Internet le différencient
des médias traditionnels. Llnternet rend I'information accessible en plus grande quantité
et avec une rapidité accrue, et cela sous des formes diverses, en particulier des vidéos
permettant une communication visuelle et sollicitant [émotion, des contenus interactifs
pour un échange dans les deux sens, des liens horizontaux, etc. (Nag, 2011). Il est en outre
décentralisé et se préte a un contrdle individuel (Tsfati et Weimann, 2002 ; Weimann, 2006).
Il offre la possibilité de rechercher ou publier des informations dans des conditions de relatif
anonymat et en étant peu exposé a la surveillance ou au contrdle de I'Etat, en particulier dans
les pays respectant la liberté dexpression ot les contenus de I'Internet sont peu censurés. De
plus, I'information peut étre publiée sur des réseaux locaux et cibler néanmoins un public
beaucoup plus large dans le temps et dans lespace (Conway, 2007 ; Schils et Laffineur,
2013). Les plateformes de médias sociaux qui présentent ces caractéristiques ont offert
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d’importantes possibilités a des groupes extrémistes qui, sinon, seraient restés marginalisés
sur le plan des moyens de communication.

3.2 Recherches sur les caractéristiques propres des médias sociaux

Des recherches plus récentes se sont penchées sur I'utilisation croissante par des groupes
extrémistes violents de plateformes de réseautage social telles que Facebook et Twitter, avec
quelquesincursions dans 'univers de YouTube - toutes mises a profit a des fins de propagande
(le Web, « théatre de la terreur » : Weimann, 2008), de recrutement (Weimann, 2006) et de
levée de fonds. La littérature consiste encore pour lessentiel en rapports descriptifs. Citons
parmi les contributions intéressantes le rapport intitulé #Greenbirds : Measuring Importance
and Influence in Syrian Foreign Fighter Networks qui étudie le recours aux médias sociaux
comme moyens de recrutement décentralisé ciblant les jeunes (ICSR, 2013). Le rapport
de la Fondation Quilliam intitulé Trending Jihad (2014) explore la structure de chacun des
grands réseaux sociaux, en analyse les caractéristiques, compare leurs roles respectifs et
examine ce qui les différencie des sites Web et des salons de discussion. Il importe de noter
que ces rapports traitent exclusivement des formes et groupes de radicalisation violente
islamistes. Les informations qui y figurent ne sont donc pas nécessairement applicables a
dautres groupes.

Les sections qui suivent présentent un choix des données descriptives disponibles
concernant les principales plateformes de médias sociaux. Divers groupes extrémistes
violents utilisent plusieurs autres canaux de communication, mais nous navons pas trouvé
détudes ou de rapports qui s’y soient intéressés. Une autre limite tient au fait qu'une faible
fraction seulement des études examinées repose sur des recherches empiriques poussées.
On ne dispose de ce fait daucune donnée dobservation définitive sur les liens directs entre
les caractéristiques propres des médias sociaux et la radicalisation violente des jeunes dans
les régions considérées.

3.2.1 Les salons de discussion

La plupart des médias basés sur I'Internet proposent des salons de discussion. Les rapports
qui ont examiné l'utilisation de ces salons par des groupes extrémistes violents les décrivent
comme des espaces o des jeunes a risque sont susceptibles détre confrontés a des discours
radicalisateurs religieux auxquels ils nont encore jamais été exposés (Quilliam, 2014 ; Shah,
2012). Sageman (2004) souligne de méme le role des salons et forums de discussion comme
foyers déchanges actifs par opposition aux sites Web, sources d’information passive. Selon
Sageman, les forums de discussion facilitent la formation de réseaux du fait qu’ils intensifient
la communication entre partisans de mémes idées (expériences, opinions, valeurs),
resserrent les liens personnels et fournissent des informations utiles a l'action (tactiques,
objectifs, formations). Les salons de discussion peuvent offrir aussi aux extrémistes des
espaces ou partager des documents tels que photos, vidéos, guides et manuels (Sageman,
2008). Cela étant, les travaux examinés ici ne démontrent pas que ces forums jouent un role
réel dans la planification et la coordination d’attentats.
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3.2.2 Facebook

Bien que de nombreux groupes extrémistes soient hostiles a Facebook pour des raisons
idéologiques et stratégiques, certains maintiennent une forte présence sur cette plateforme,
directement ou par I'intermédiaire de leurs partisans (Quilliam, 2014). Facebook ne semble
cependant pas étre utilisé a des fins de recrutement direct ou de planification, peut-étre parce
que certaines de ses fonctions permettent de remonter a lorigine des messages, de localiser
les utilisateurs et de dater leurs interventions. Au moins dans le passé récent, Facebook
semble avoir été plus souvent utilisé par les extrémistes comme un moyen décentralisé de
diffuser des informations et des vidéos ou de trouver des partisans partageant les mémes
idées et de leur apporter des marques de soutien, plutét que de les recruter directement
(Quilliam, 2014 ; Shah, 2012). Cela tient sans doute a la possibilité offerte a de jeunes
sympathisants de partager des informations et des images et de créer des groupes Facebook
de maniére décentralisée.

3.2.3 Twitter

Les sites de microblogage tels que Twitter offrent des avantages plus nombreux aux groupes
extrémistes parce qu’il y est plus difficile de déterminer la source des tweets et I'identité de
leurs auteurs, ce qui accroit les possibilités de communication pour les recruteurs (Crettiez,
2011 ; Quilliam, 2014 ; Menkhaus, 2014). Les analyses de fils Twitter créés par des groupes
islamistes extrémistes violents montrent qu’ils servent principalement pour apostropher
lopposition et les autorités, en une sorte d’affrontement qui mobilise les deux camps, et
aussi a des fins de provocation (Quilliam, 2014). Twitter offre aussi aux extrémistes un
moyen aisé de commenter publiquement l'actualité internationale ou de sen prendre a des
personnalités, et ceci dans plusieurs langues, ce qui leur permet de faire entendre leur voix
et de monter des campagnes chaque fois qu’ils le souhaitent (Quilliam, 2014).

3.2.4 YouTube et autres serveurs de vidéos

YouTube demeure la plateforme de choix en matiere de partage de vidéos, malgré la
concurrence que lui font Dailymotion, Vimeo et d’autres acteurs. Il présente 'avantage de
rendre difficile I'identification des personnes publiant des contenus, tout en permettant aux
utilisateurs de poster des commentaires et de partager les contenus (Quilliam, 2014). Les
vidéos diffusées par les extrémistes islamistes engagés dans I'action violente répondent a trois
visées principales : faire l'apologie des martyrs, promouvoir les attentats-suicides a la bombe
et faire la propagande de leur idéologie (Conway et McInerney 2008 ; Quilliam, 2014). Le
rapport de Quilliam (2014) présente une analyse détaillée du contenu des vidéos publiées
sur YouTube par des extrémistes islamistes violents. Il montre comment ces contenus
ciblent un public de sympathisants en privilégiant Iéducation et l'apologie des martyrs,
tout en évitant les contenus ouvertement violents tels que les images d’attaques-suicides
a lexplosif. Peut-étre est-ce la une stratégie tacite visant a éviter le blocage ou la censure
des sites jugés extrémistes par les gouvernements, ou la suppression a titre préventif par
YouTube de contenus non conformes aux conditions d’utilisation édictées par la plateforme
(Quilliam, 2014; Vergani et Zuev, 2015).
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Plusieurs chercheurs ont analysé le contenu des discours et vidéos extrémistes diffusés
sur YouTube et Facebook en vue de déterminer les types de production les plus utilisés,
ainsi que le mode opératoire et les effets recherchés (Salem, Reid et Chen, 2008 ; Tomomi,
2013). Les études consacrées a la stratégie rhétorique des groupes extrémistes montrent que
ces derniers font des usages multiples des ressoures en ligne. Ils exercent une « séduction
hypermédia » en reprenant des motifs visuels que les jeunes sont habitués a rencontrer en
ligne (Ganor et al., 2007 ; Fighel, 2007 ; Raffaello, 2011 ; Vergani, 2014), et proposent leurs
contenus dans plusieurs langues, principalement l'arabe, I'anglais et le francais en utilisant
des sous-titres ou un doublage en voix oft pour amplifier leur capacité de recruter des
jeunes dans tous les pays (Weimann, 2010). Ces vidéos abondent en messages combinant
les suggestions non verbales et les images choc dévénements de nature a provoquer des
réactions psychologiques et émotionnelles et des réponses violentes (Salem, Reid et Chen,
2008). Les terroristes filment leurs attentats et diffusent les vidéos sur I'Internet, pour projeter
une image defficacité et de succes. Ces vidéos sont ensuite utilisées en vue de mobiliser et
recruter des membres et des sympathisants. Elles servent aussi de moyens d’authentification
et darchives, car elles sont le témoignage vivant des destructions commises, prouvant ainsi
la capacité d’action des terroristes.

Face aux préoccupations exprimées, YouTube a créé une technologie qui « cible la tranche
de sympathisants de I'Etat islamique la plus réceptive a ses messages, et la redirige sur des
vidéos expurgées par ses soins qui discréditent les recruteurs ». Cette technologie a été
« mise au point a partir dentretiens avec des transfuges de I'Etat islamique, respecte la vie
privée des utilisateurs et peut étre déployée pour combattre dautres types de discours de
recrutement en ligne par des groupes violents ».° Linitiative ne semble pas avoir encore fait
lobjet de recherches.

3.2.5 Mesures d'autoréglementation des médias sociaux

Rares sont les travaux qui évaluent I'impact des mesures d’autoréglementation prises par
les réseaux sociaux pour faire échec aux extrémistes violents (Conseil de I'Europe, 2012 ;
Gagliardoneetal.,2015). Mais les pressions exercées par les gouvernements sur les opérateurs
des réseaux sociaux et de I'Internet, afin qu’ils interviennent sur les informations diffusées
par des terroristes présumés, rendent ces recherches de plus en plus nécessaires. Toutes les
grandes plateformes de médias sociaux ont leur Déclaration des droits et responsabilités ou
leurs Conditions de service, ou est précisée leur politique a Iégard des « discours de haine »
(définis de diverses fagons), de la violence gratuite et des contenus discriminatoires et
illicites. Elles se réservent souvent le droit de supprimer ou bloquer de tels contenus, tout
en sengageant a ne pas divulguer les données relatives aux utilisateurs afin de protéger leur
vie privée (sauf en cas de préjudice a autrui ou de demandes légitimes des autorités). Au fil
du temps, plusieurs opérateurs de médias sociaux se sont dotés d'un comité de surveillance
qui examine chacune des plaintes dont il est saisi. Une analyse des premiers rapports sur
la transparence montre que les demandes émanant des gouvernements augmentent plus
rapidement que celles qui sont soumises par les internautes eux-mémes (Organisation pour
la sécurité et la coopération en Europe, 2013).

9  Voir le site Web https://redirectmethod.org/
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Des mesures ont été récemment prises au sein du secteur (bilatéralement et dans le cadre
dorganisations telles que la Global Network Initiative) en faveur du partage des meilleures
pratiques. Lune delle autorise le partage des « empreintes » numériques (obtenues
par hachage) qui identifient « les représentations violentes ou les vidéos ou images de
recrutement diffusées par des terroristes » de fagon qu’il soit possible de bloquer aisément
sur d’autres plateformes les contenus offensants supprimés par I'une dentre elles — au moins
pour ce qui concerne les quatre acteurs qui se sont engagés a coopérer, a savoir Facebook,
Microsoft, Twitter et YouTube."

3.2.6 Médias sociaux et identité virtuelle

Les recherches menées sur la radicalisation violente en Europe, en Amérique du Nord,
en Amérique latine et aux Caraibes révelent 'importance de I'identité collective dans la
mobilisation d'un groupe (Hunt et Benford, 2004 ; Melucci, 1995 ; Taylor et Whittier, 1992).
Cela fait des médias sociaux une cible de choix pour la diffusion de discours et actions
extrémistes. Plus précisément, les groupes extrémistes visent a créer une identité collective
en forgeant des liens relationnels et émotionnels qui facilitent l'adhésion a leurs valeurs. Des
chercheurs (Swann et Buhrmester, 2015) désignent sous le nom de « fusion identitaire » le
processus par lequel I'identité personnelle d’un individu sestompe peu a peu au profit d'une
identité de groupe radicalisée. Lindividu en vient ainsi a faire totalement sien le discours
proposé par le groupe extrémiste. La transformation est encore plus rapide avec les jeunes
qui sont des « acteurs solitaires » luttant déja pour se trouver des attaches (Gill et al., 2014 ;
Malthaner et Lindekilde, 2015) et qui peuvent se laisser séduire par I'idée dappartenir a un
groupe de terroristes.

Ce processus de fusion identitaire en ligne peut-étre expliqué par le modele SIDE (effet
d’identification sociale et de désindividuation) (Spears et Lea, 2003 ; Reicher, Spears
et Postmes, 1995), selon lequel la coexistence dans l'univers numérique d’une pluralité
d’'identités virtuelles peut faciliter la désindividuation - définie comme une rupture avec
Iidentité individuée du sujet - et I'adoption d’'une nouvelle identité de groupe. Il sappuie
aussi sur la manipulation du besoin d’« extimité » des jeunes (réunions et rendez-vous
virtuels) pour tisser de nouveaux réseaux sociaux et de nouvelles affiliations a travers les
rencontres virtuelles intimes et les groupes de discussion. Ce processus d’identification
comporte une dimension affective. De fait, des chercheurs ont repéré, et méme mesuré, un
« sentiment de communauté virtuelle » (Blanchard et Markus, 2002 ; Blanchard, 2007) et un
« sentiment de présence » qui s'intensifie dans les contextes émotionnels (Riva et al., 2007),
et qui a plus de prix pour les internautes que leur réseau social « objectif » (hors ligne) lui-
méme (Bruchon-Schweitzer, 2014). En ce qui concerne l'action, ce processus complexe a
d’importants effets : I'influence de laffiliation affective au groupe peut étre plus marquée
encore dans les actions en ligne que dans les actes accomplis dans le monde réel (Postmes
et Brunsting, 2002).

Dans la méme veine, des travaux de plus en plus nombreux montrent que les réseaux
sociaux fondés sur de forts liens émotionnels et communautaires exploitent la vulnérabilité
des jeunes (Busher, 2015). Ladhésion a ces réseaux est donc souvent considérée comme une

10 https://newsroom.fb.com/news/2016/12/partnering-to-help-curb-spread-of-online-terrorist-content/
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étape intermédiaire dans la radicalisation violente des jeunes, méme si les recherches nont
pas mis en évidence une relation de cause a effet inéluctable.

3.2.7 Autres éléments du paysage des médias sociaux : les jeux vidéo

Les jeux vidéo peuvent étre considérés comme une catégorie proche de celle des médias
sociaux, car ils proposent de plus en plus souvent leurs propres forums, salons de discussion
et outils de microblogage. Les relations entre ces jeux vidéo, tres populaires chez les jeunes,
et lextrémisme et la radicalisation violente nont fait lobjet que de trés peu de recherches.
On ne dispose tout au plus que de données anecdotiques sur l'utilisation a des fins de
propagande par les partisans de I'Etat islamique de versions modifiées de certains jeux
(Grand Theft Auto 5) qui permettent aux joueurs de personnifier des terroristes attaquant
des Occidentaux (ARMA III) et qui piratent des images et des titres tels que Call of Duty
pour glorifier le djihad.

Selepack (2010) a soumis a une analyse textuelle qualitative les jeux vidéo fondés sur la
haine, que lon peut trouver sur les sites Web de groupes religieux suprémacistes dextréme-
droite en vue de déterminer dans quelle mesure ces jeux incitent a la violence. Il note que
la plupart des groupes haineux sont dépeints sous un jour positif et que ces jeux vidéo font
lapologie d’une violence extréme a lencontre des personnages présentés comme des Noirs
ou des Juifs. Il sagissait souvent de versions modifiées de jeux vidéo classiques dans lesquels
les ennemis initiaux avaient été remplacés par des membres de minorités religieuses, raciales
et/ou ethniques. Lobjectif premier est dendoctriner les joueurs pour les faire adhérer a
I'idéologie suprémaciste blanche et permettre a ceux qui sont déja adeptes d’idées racistes
de se projeter en ligne dans des scenes de violence a lencontre de ces minorités, qu’ils
risquent ensuite de reproduire dans la vie réelle (Selepak, 2010). Il y a lieu de noter que,
selon certains chercheurs en psychologie sociale, 'usage répété de jeux vidéo violents peut
amplifier les attentes hostiles et les comportements aggressifs (Hasan, Begue, Scharkow et
Bushman, 2013).

3.2.8 Autres types de communication sociale

Il convient de garder a lesprit que les médias sociaux dotés d’'une interface publique
relativement ouverte coexistent de plus en plus avec des messageries sociales réservées a
des groupes fermés et dont les contenus sont parfois cryptés (au moins pendant la phase
de transfert des données, sinon au moment de leur création et de leur consommation).
Ce serait donc une erreur de s'intéresser uniquement aux médias sociaux en excluant la
possibilité que diverses formes de radicalisation soient a lceuvre au sein de petits groupes
privés, ou dans des messageries ou courriels individuels. Cest la toutefois un domaine dont
le rdle napparait pas clairement dans les travaux examinés ici.
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3.3 Utilisations de I'Internet et des médias sociaux par des groupes
extrémistes & des fins de radicalisation « religieuse »

La présente section décrit les conclusions des chercheurs concernant les utilisations actuelles
de I'Internet et de médias sociaux par divers groupes extrémistes. Si certains groupes
utilisent ces outils a des fins particuliéres, il semble qu’il existe un certain nombre de points
communs qui pourraient justifier une analyse globale de nature a livrer des conclusions plus
générales.

Avant 2005-2006, la plupart des travaux sur les utilisations de I'Internet et des médias
sociaux portaient sur lextrémisme politique, principalement celui des suprémacistes blancs
aux Etats-Unis, et sur leurs sites Web, en tant que précurseurs des médias sociaux (Adams et
Roscigno, 2004). Leur « culture dopposition » était examinée sous les aspects traditionnels
(modes de recrutement, types daction) ou du point de vue de la capacité détablir des
contacts (en mettant l'accent sur les affinités, I'identité de groupe). LInternet était présenté
comme un nouvel outil, bon marché et facile a adapter, qui élargissait les stratégies de
communication de ces groupes marginaux. Depuis quelques années, les recherches menées
dans les régions considérées s'intéressent davantage a la radicalisation violente justifiée par
des motifs religieux, et en particulier aux messages ciblant des recrues potentielles, non
seulement au Moyen-Orient, mais aussi dans les pays occidentaux et ailleurs.

3.3.1 Les différents types d’'usage de I'Internet et des médias sociaux

Ces derniers temps, la compréhension des nombreux avantages que I'Internet et les médias
sociaux offrent aux groupes extrémistes utilisant la religion dans le cadre de leur stratégie
de radicalisation a beaucoup progressé. La plupart des données récentes proviennent de
rapports sur les groupes violents radicalisés, et en particulier la stratégie de I'Etat islamique
sur I'Internet.

Ces avantages résultent de la nature méme de I'Internet et des médias sociaux et de la
maniere dont les groupes extrémistes les utilisent. Ces canaux de communication échappent
notamment aux juridictions nationales et sont informels, ramifiés, bon marché, décentralisés
etanonymes (Hale, 2012; Neumann 2013). Grace a quoiles terroristes peuvent communiquer
par-dela les frontieres et saffranchir du temps et de lespace (Weimann, 2015). En particulier,
ces canaux permettent de créer des réseaux de recruteurs, travaillant horizontalement, dans
tous les pays ciblés par eux. Véhiculant des interprétations particulieres de I'islam, ils sont
utilisés de multiples fagons pour :

w créer des plateformes interactives et d’utilisation aisée, capables d’attirer des
publics plus jeunes (Weimann, 2015) ;

w offrir des espaces ol des groupes peuvent communiquer en secret, mais de
maniere trés démocratique dans la mesure ot chacun peut en principe y
participer (Weimann, 2010) ;

w diffuser des contenus extrémistes, violents et criminels, qui seraient mal accueillis
dans le monde réel ;
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w identifier les sympathisants potentiels et leur fournir des informations sur « la
cause » et les groupes semployant a la défendre (Busher, 2015) ;

w donner une publicité massive a des actes de violence et projeter une image de
force accrue (Wright, 2008) ;

w proposer différentes occasions de participer a des activités en ligne et hors ligne
(Bowman-Grieve, 2009) ;

w propager des fausses nouvelles (fake news) en mettant a profit le fait que I'Internet
met tous les types d'information sur un méme pied, ce qui confére une crédibilité et
une légitimité illusoires aux discours extrémistes (Bhui et Ibrahim, 2013) ;

w faciliter la poursuite du processus de radicalisation aprés recrutement, par une
formation tactique, lexploitation de préjugés sautoconfirmant (qui confortent
et amplifient les opinions antérieures), la collecte de données et la planification
d’attentats (Busher, 2015) ;

w établir une communication intime 24 heures sur 24 visant a consolider les liens
de complicité et damitié, sur des réseaux tels que Twitter, Facebook ou Snapchat
largement utilisés par les recruteurs terroristes ;

w favoriser un dialogue individualisé avec les jeunes a risque, afin de les isoler et
de les entrainer peu a peu dans une « fraternité » nouvelle dans laquelle les idées
extrémistes violentes créent des liens solides (Busher, 2015) ;

w couper les attaches sociales dans le monde réel et les remplacer par des attaches
en ligne ou de nouvelles attaches hors ligne avec le groupe extrémiste afin
d’influencer les idées et dempécher les défections (Busher, 2015).

3.3.2 Le processus d'utilisation de I'Internet et des médias sociaux

Si certaines formes d’activisme religieux générent un discours particulier, la littérature
consacrée a la radicalisation violente reléve de caractéristiques communes plus générales.
Weinmann décrit huit objectifs stratégiques poursuivis par les groupes extrémistes dans
leur utilisation de I'Internet et des médias sociaux : « guerre psychologique, publicité
et propagande, prospection de données, levée de fonds, recrutement et mobilisation,
constitution de réseaux, partage de linformation, et planification et coordination »
(Weimann, 2004). Conway énumere cinq grands types d'utilisation de 'Internet et des médias
sociaux : « diffusion d’informations, financement, constitution de réseaux, recrutement et
collecte d’'informations ». La diffusion d’'informations, sous forme notamment de portraits
des dirigeants, de manifestes, de publicité et de propagande, et le recrutement figurent
parmi les plus importants en ce qui concerne la radicalisation des jeunes (Conway, 2006).
Certaines études montrent que les médias sociaux permettent a leurs utilisateurs de
s'isoler dans une niche idéologique en ne recherchant et consommant que les informations
conformes a leurs vues (préjugés sautoconfirmant) (Mohamed, 2007 ; Warner, 2010), tout
en sidentifiant a des groupes internationaux géographiquement distants, ce qui crée un

\

sentiment dappartenance a une méme communauté transfrontieéres. Cette capacité de
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communiquer peut favoriser 'adhésion et la quéte d’identité de maniere plus rapide et plus
efficace que dans la spheére sociale « réelle ».

Bien que le recrutement soit un processus, et non un résultat instantané, il est considéré
dans la littérature comme une phase de la radicalisation, oll un nouveau degré est franchi
dans l'identification et la probabilité d'un passage a l'action. Lendoctrinement est ainsi plus
aisé apres recrutement et il se produit souvent dans des espaces virtuels particuliers ou la
rhétorique extrémiste se caractérise par une distinction tranchée entre « eux » (décrits en
termes négatifs) et « nous » (décrits en termes positifs), et oll I'action violente est légitimée
en posant en principe que « cest la seule option possible » (Meddaugh et Kay, 2009 ; Vergani,
2014). Ces avantages de I'Internet et des médias sociaux ouvrent des perspectives aux
groupes extrémistes en facilitant ce que lon appelait auparavant le « recrutement en bloc »
(Oberschall, 1973) et en substituant la décision du groupe a celle de I'individu (Busher,
2015).

3.3.3 Les questions relatives au genre dans la radicalisation religieuse violente

Malgré la présence croissante de femmes radicalisées en ligne, le pourcentage darticles
consacrés aux aspects liés au genre de la radicalisation dans les médias sociaux est tres faible
(1 % des publications pour l'anglais, 2 % pour le francais). Une explication possible est que
beaucoup de femmes dissimulent leur identité féminine en ligne, en raison des préjugés
masculins (Bermingham et al., 2009), ce qui empéche de les dénombrer. Deuxiémement, les
chercheurs de sexe masculin semblent occuper une position dominante dans ce domaine
de la recherche empirique, en particulier dans certaines régions. Ils semblent s’intéresser
surtout aux questions de géopolitique et de relations internationales et ne guere préter
attention a la problématique du genre ou des identités genrées.

On note chez certaines femmes une tendance a revendiquer leur féminisme et leur place
dans la lutte, a laquelle répond une utilisation structurée des processus de communication
par des groupes terroristes désireux de les recruter. De fait, certains recruteurs semblent
mettre a profit lessor d’'un féminisme islamique comportant une lecture des textes centrée
sur le principe religieux de égalité absolue (al-Musawa) de tous les étres humains pour
attirer des adeptes de sexe féminin sur I'Internet. Trés peu de travaux offrent une bonne
analyse densemble de cette question particuliére du genre, mais voici quelques sources
utiles en la matiere : l'analyse du cas de Roshonara Choudhry par Pearsons (2016) ; “Daesh :
Inside the Army of Terror” [Daech : au sein de I'armée de la terreur](Weiss et Hassan, 2015) ;
“Paris: the war DAESH wants” [Paris : la guerre que veut Daech](Atran et Hamid, 2015) ;
“Bride of Daesh : One Young Woman Path in Homegrown Terrorism” [Epouse de Daech :
itinéraire d’'une jeune femme dans le terrorisme local” (Speckhard, 2015) et « Femmes de
ddjihadistes » (Suc, 2016). Certains rapports examinent aussi le cas d'Européennes qui ont
rallié I'Etat islamique, par exemple “Becoming Mulan? Female Western Migrants to Daesh”
[Devenir Mulan ? Les migrantes occidentales rejoignant Daech] (Hoyle, Bradford et Frenett,
2015).

Ces travaux, en particulier lorsque leurs auteurs sont des femmes, montrent que, loin de
tout romantisme ou de toute victimisation, les femmes sont des candidates sérieuses a la
radicalisation violente (= 30% des départs vers les zones de guerre de la Syrie et de I'Iraq)
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(Von Knop, 2007). Les études y voient une quéte démancipation de femmes (musulmanes)
(Casutt, 2016) ayant en matiére dautonomisation des attentes qui ne correspondent pas a
la conception occidentale de Iémancipation féminine (Boubekeur, 2005). Elles notent un
soutien actif, entre femmes, des « nouvelles recrues », accueillies comme des « soeurs »
(communauté, sentiment dappartenance) et la promotion dun sens de l'honneur
spécifiquement féminin (Asquith, 2015) li¢ a la contribution a la cause en tant quépouse
ou que mere. Cette radicalisation pourrait, de l'avis d'un auteur, contribuer a terme a
lapparition d’'une nouvelle génération, entrainée militairement et assoiftée de revanche -
une dynamique qui, dans dautres régions, a abouti a des conflits insurmontables (Kneip,
2016).

Le recrutement fonctionne différemment en ligne, cest-a-dire a distance, et pourrait
redéfinir les roles assignés aux hommes aussi bien quaux femmes. LInternet permet aux
femmes de sortir de leur relative invisibilité, sans transgresser les limites imposées par leur
idéologie (Hussein, 2016). Les forums djihadistes se caractérisent par exemple souvent par
la ségrégation entre les sexes. Cela peut inciter des femmes a participer aux échanges en
ligne et a gérer leur (in)visibilité, tout en dissimulant leur identité, souvent en utilisant le
qualificatif djihadiste « Umm » (mere ; par exemple Umm al-Soumayya muhajira, Umm
Omar al-firansiya, etc). La figure de la femme djihadiste ou appartenant aux muhajirat est
de plus en plus valorisée dans les médias sociaux, et les femmes l'utilisent lors de missions
de recrutement pour convaincre d’autres femmes. Trés présente dans les réseaux sociaux,
cette image de femmes héroiques et actives vise a combattre la perception négative que des
Occidentales pourraient avoir de I'idéologie de I'Etat islamique concernant les femmes et
les roles qui leur sont dévolus. Leur intégration dans des idéologies radicalisées (en tant que
créatrices d’'une nouvelle génération respectueuse de la vraie foi et fondatrice du Califat),
et leur participation a la police des moeurs a fait des femmes une cible essentielle pour
linstauration d’'un « Etat islamique » viable (Hoyle et al., 2015). Un tel statut leur garantit
un rang plus élevé dans la hiérarchie sociale du « Califat », faisant delles des musulmanes
par excellence (Hussein, 2016).

Méme s’il existe une répartition des tiches entre les deux sexes (notamment en matiére
de participation aux combats), cette distinction cesse détre pertinente dés lors qu’il
sagit d'adhérer a I'idéologie radicale qui prone ou légitime les actions violentes, comme
le montrent les travaux analysant le discours djihadiste féminin dans les rangs de I'Etat
islamique. Ces travaux révelent que les femmes acceptent les mémes articles de foi et
les mémes regles dobéissance validés par la doctrine que leurs homologues masculins
(Hussein, 2016). Elles menent un combat d’idées pour des traditions telles que le hijab
(foulard ou voile) avec un discours qui peut étre parfois fondamentaliste et guerrier (Kiing,
2004). Lorsquelles sont radicalisées, les femmes apparaissent parfois plus endoctrinées que
les hommes et plus enclines a encourager la violence politique (Bermingham et al,. 2009).

Si les chercheurs nont prété quun minimum dattention a la radicalisation religieuse des
femmes, ils se sont encore moins intéressés a la construction de 'image masculine dans ce
méme processus de radicalisation violente.
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3.4 Llnternet, les médias sociaux et la radicalisation politique
d’extréme-droite et d’extréme-gauche

Lextrémisme de droite est un phénomeéne ancien mais qui connait un regain de vigueur dans
de nombreuses régions de 'Europe et de 'Amérique du Nord. Les mouvements dextréme-
droite ont fait [objet de tout un ensemble de recherches qui tiennent compte des diftérents
contextes nationaux et culturels. Peu de travaux ont toutefois étudié leur usage de I'Internet
et des médias sociaux, sinon pour avancer 'hypothese que ces derniers jouaient aussi un
role dans la radicalisation violente dextréme-droite (Berger, 2015 ; 2016) ou aupres de ce
que lon appelle les « loups solitaires » (Dickson, 2015 ; Mouras, 2015). Quant a lextrémisme
violent de gauche, il est associé a des occurrences moins fréquentes de la violence en ligne
et hors ligne, et nous navons pu trouver quune seule étude empirique parue dans une
publication savante (en dehors des rapports) qui ait examiné le role de lextrémisme et de la
radicalisation en ligne de gauche (Biddle, 2015).

Certains rapports montrent que les groupes dextréme-droite mettent a profit la liberté
dexpression que garantit la législation de nombreux pays (Dagnes, 2003) pour mettre en
ligne des commentaires haineux, qui ne se confondent toutefois pas avec de véritables
discours de haine ou actes illégaux (Barnett, 2005 ; Pollock, 2006). En outre, ces groupes
semblent avoir pour principale visée sur 'Internet et les médias sociaux de présenter une
image plus acceptable par le public afin de recruter de nouveaux partisans qui auraient été
choqués par des propos ouvertement racistes ou inspirés par la haine (Gerstenfeld, Grant et
Chau-Pu, 2003 ; Schafer, Mullins et Box, 2014 ; Schmitz, 2016 ; Simi et Futrell, 2006).

Clest ainsi que le contenu de Stormfront (un des premiers sites Web suprémacistes, lancé en
1995) a ceci de particulier qu’il témoigne clairement d’une évolution vers une forme plus
« acceptable » de discours raciste (Meddaugh et Kay, 2009). La rhétorique semble moins
agressive, allant jusqua condamner la violence et a refuser les propos incendiaires. Au lieu
de quoi, les commentaires publiés invoquent des théories des différences entre les races qui
se parent d’un vernis scientifique ou intellectuel et constituent une version édulcorée du
discours raciste, sappuyant sur des sources d’information apparemment fiables, de nature a
séduire le grand public. Plus précisément, les discours racistes de Stormfront reposent sur
une rhétorique du « nous » contre « eux », qui dépeint « l'autre » (autrement dit « eux »)
sous cing jours différents : a) tyrannique (assujettissant les Blancs a des lois et réglements
qui servent ses intéréts propres — cest ainsi, par exemple que les Juifs sont censés controler
les médias et [économie), b) manipulateur (usant de tromperie pour parvenir a ses fins,
par exemple en lavant le cerveau des enfants avec des programmes scolaires favorables aux
Noirs), ¢) génocidaire (les mariages multiculturels et interraciaux sont décrits par exemple
comme un moyen déradiquer la race blanche), d) inférieur (dont les capacités, par exemple,
sont moindres que celles des blancs), et e) faussement martyr (manipulant par exemple
I'histoire pour apparaitre comme une victime) (Meddaugh et Kay, 2009).

S’inscrivant en faux contre la théorie d'un effet de fragmentation généré par les médias
électroniques (chaque individu étant enfermé dans une niche médiatique qui correspond
a ses centres d’intérét personnels), des auteurs font valoir que le cyberespace aide a
créer a léchelle mondiale une solide identité collective dextréme-droite et un vigoureux
sentiment d’appartenance a cette mouvance par un processus de mise en réseau, de partage
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d’informations (valeurs, symboles et peurs, plutét que faits bruts), de discussion, de
recrutement et dorganisation dévénements, similaire au mode opératoire des mouvements
extrémistes religieux (Alava, 2014 ; Bowman-Grieve 2009 ; Caiani Parenti, 2011 ; Cheng,
2012 ; Giorgiou, 2010). Le fait détre exposé a des discours dextréme-droite est apparu par
ailleurs comme aboutissant & une forte radicalisation des attitudes chez des individus de
divers horizons politiques (distribution aléatoire des participants en quatre groupes aux fins
de lexpérience) (Biddle, 2015). Tel nétait en revanche pas le cas de lexposition aux discours
dextréme-gauche ou a des médias modérés ou mixtes (groupe de controle), qui se traduisait
en général par un recul des attitudes extrémistes (Biddle, 2015). Certains chercheurs
estiment toutefois que la possibilité de diffuser un message appelant a la violence aupres
d’un plus vaste public peut faciliter le recrutement, mais rien ne prouve que cela aboutit & un
véritable processus de radicalisation violente ou incite 4 commettre effectivement des actes
de violence (Levin, 2002).

Quelques rapports indiquent que I'Internet a servi de plusieurs fagons les groupes dextréme-
droite en leur permettant de :

w diffuser des discours de haine et de propagande (Gerstenfeld, Grant et Chau-
Pu, 2003 ; Kaplan, Weinberg et Oleson, 2003 ; Schafer, Mullins et Box, 2014 ;
Schmitz, 2016 ; Simi et Futrell, 2006) ;

w se démarginaliser en touchant le grand public ;

w créer un sentiment d’appartenance a une méme communauté et rallier les « loups
solitaires » (Gerstenfeld, Grant et Chau-Pu, 2003 ; Kaplan, Weinberg et Oleson,
2003 ; Schafer, Mullins et Box, 2014 ; Schmitz, 2016 ; Simi et Futrell, 2006) ;

w fournir des éléments d’information aux personnes déja membres du groupe et
faire Iéloge des méthodes violentes (Kaplan, Weinberg et Oleson, 2003) ;

w offrir a de petits groupes suprémacistes dispersés, semployant a propager la haine
raciste aux Etats-Unis et en Europe, la possibilité de faire converger leurs actions
et de se fédérer au sein d'un mouvement mondial (Parent et Ellis, 2016 ; Perry et
Olsson, 2009 ; Koehler, 2015) ;

w étre utilisé pour attiser les sentiments antigouvernementaux au sein du public
américain et se présenter comme un mouvement patriote et religieux aux Etats-
Unis (Dagnes, 2003) ;

w appliquer des stratégies de marketing pour attirer et recruter des jeunes (enfants
et adolescents). Une étude portant sur dix sites Web dextréme-droite montre que
ces derniers utilisent pour faire passer leurs messages des dessins animés (18,7
occurrences en moyenne sur chaque site), de la musique (21,7 occurrences en
moyenne), et des jeux vidéo (quatre sites sur dix, avec en moyenne 1,6 jeu vidéo
sur chacun deux) (Crabill, 2008) ;

w tirer parti des particularités de Twitter pour coordonner des attaques militantes
(mises a jour, photos, vol d’identité) (Weimann, 2010).

Les jeunes et I'extrémisme violent dans les médias sociaux — Inventaire des recherches



3.5 Réception par les utilisateurs et influence sur les jeunes

Les recherches sur la réception des discours et leur influence sur les jeunes sont tres limitées.
Les auteurs se concentrent pour la plupart sur la réception par les utilisateurs se réclamant
de groupes islamistes extrémistes violents, et trés peu s'intéressent vraiment aux effets d’'une
telle propagande sur les jeunes en général.

Les recherches se présentent pour lessentiel comme des études descriptives sur la
démographie des partisans en ligne de groupes extrémistes, dont la méthodologie souftre
des limites quimpose la difficulté dobtenir des données concernant I'age, le sexe et la
localisation géographique. La procédure habituelle consiste a oberver les salons de discussion
et les vidéos YouTube, et a noter les profils des utilisateurs et les commentaires qui leur sont
associés, en distinguant différentes catégories : « partisan », « critique », « ni I'un ni l'autre »
ou « impossible a déterminer » (Conway, 2008). Ce que ces études peuvent nous dire, cest
que les jeunes sont un public ciblé, chose que nous savions déja, et se répartissent entre
jeunes agés de plus de 13 ans (age légal pour s’inscrire sur certains réseaux sociaux, méme
s'il est notoire qu'un important pourcentage d’inscrits sont encore des enfants), adolescents
agés de 13 a 18 ans, et jeunes adultes dont 'age est compris entre 18 et 34 ans (Conway et
Mclnerney, 2008).

Nous avons trouvé deux études empiriques sur la maniére dont les jeunes sont influencés
en ligne. Bouzar, Caupenne et Sulayman (2014) présentent les résultats dentretiens réalisés
aupres de 160 familles frangaises comptant des enfants radicalisés (mais non violents),
pour la plupart 4gés de 15 a 21 ans. Dans leur grande majorité, ces jeunes affirmaient
avoir été radicalisés sur I'Internet, et ce quels que soient le profil et la dynamique de leur
famille. Une trés grande majorité de ces familles (80 %) nadhéraient a aucune croyance
ou pratique religieuse particuliere, et seulement 16 % appartenaient a la classe ouvriere
(Bouzar, Caupenne et Sulayman, 2014). Cela étant, on ne sait pas si ces conclusions tres
générales refletent la participation a des groupes de communication entre pairs en ligne
ou hors ligne, que les jeunes interrogés pourraient avoir cherché a dissimuler. Le role de
facteurs sociopolitiques distincts de I'influence subie sur I'Internet est une autre inconnue
qui incite a accueillir avec prudence les affirmations des jeunes interrogés.

Wojcieszak (2010) a analysé des données transversales et textuelles recueillies aupres de
participants des forums de discussion néo-nazis. Lauteur note que lextrémisme progresse
au méme rythme que la participation en ligne, probablement du fait des influences qui
sexercent sur le plan de I'information et en matiére normative au sein des groupes en ligne.
De plus, lexposition dans le monde réel a des parties et a des vues différant des valeurs du
groupe extrémiste a dans certains cas renforcé les croyances radicales en ligne (Wojcieszak,
2010).

De nombreux auteurs avancent des causes possibles en associant la radicalisation en
ligne a des facteurs externes. Les hypothéses souvent citées mentionnent des facteurs et
motifs de mécontenement social externes, ainsi que des facteurs psychologiques internes
communément répertoriés dans la littérature, tels que la quéte d’identité et de sens, les
inégalités croissantes en Europe et dans dautres sociétés, le chomage et de moindres
possibilités de développement, en particulier pour les jeunes issus des minorités, lexclusion,
la discrimination et I'inégalité, toutes tendances massivement exploitées dans les discours
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extrémistes (voir par exemple le rapport ATHENA, 2015 ; Schils, 2013 ; Umar et Mustapha,
2015). Mais, la encore, aucun chercheur na procédé a des vérifications empiriques de ces
associations supposées.

Des rapports relevant de la littérature grise ont tenté de distinguer plusieurs phases dans la
radicalisation en ligne, la plupart sur la base détudes de cas. La phase 1 est souvent décrite
comme celle du « filet », dans laquelle le discours extrémiste vise a attirer lensemble d’une
population ; la phase 2 est celle de I'« entonnoir », dans laquelle les individus capturés dans
le « filet » sont transformés en membres dévoués par l'instauration de liens sociaux, des
discussions et lexposition aux idées du groupe ; puis vient la phase 3 souvent décrite comme
celledel'«infection »,lors delaquelle les cibles choisies sont orientées vers l'autoradicalisation
par lexposition a des matériels et des conseils radicaux, suivie enfin par la phase 4, celle
de I« activation » des jeune préts a recevoir des ordres transmis par I'intermédiaire des
recruteurs (Weimann, 2015). Aucune donnée empirique ne vient ici non plus conforter la
validité de 'hypothese.

Ces phases successives répondent a ce que les psychosociologues appellent la « stratégie du
pied dans la porte » (Freedman et Fraser, 1966), selon laquelle on intégre des jeunes dans
un groupe extrémiste en leur demandant dans un premier temps d’accomplir des taches
modestes qui ne leur cotitent rien, puis de passer a des taches de plus en plus importantes qui
les « impliquent » dans l'action en cours (« escalade dans lengagement », Kiesler, 1971 ; Staw,
1976). Les premiers contacts mettent donc rarement 'accent sur la violence, et consistent
plutdt a présenter une image de force et de fierté. Les jeunes sont également invités a choisir
des groupes de discussion réservés a quelques membres privilégiés, une stratégie qui est
souvent efficace, car les jeunes se montrent fortement motivés par l'appartenance a un
groupe trié sur le volet. Ladhésion au groupe passe toutefois par certains rituels, qui servent
a cimenter le passage a une nouvelle étape. Ces rituels consistent & demander aux jeunes
d'accomplir certaines taches pour prouver leur loyauté, comme par exemple envoyer des
courriels de propagande a des amis, rédiger des déclarations enflammeées dans des forums
de discussion ou contribuer a la levée de fonds en ligne. En échange, la recrue obtient I'acces
a des sites Web contenant des informations sensibles (maniement des armes, fabrication
dexplosifs, etc.) (Alarid, 2016 ; Homeland Security Institute, 2009 ; Scott et Podder, 2015 ;
Weinmann, 2015). Ces études qualitatives reposent sur des analyses de 'itinéraire de jeunes
radicalisés ayant combattu aux cotés de I'Etat islamique. Dans le méme temps, il a été
reproché a ces recherches visant a établir des phases génériques modeles détre trop linéaires
et de définir des profils sans procéder méthodiquement (Malik, 2016).
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ROLE DES MEDIAS SOCIAUX DANS

LA RADICALISATION VIOLENTE DES

JEUNES DANS LE MONDE ARABE ET
EN AFRIQUE

4.1 Un champ de recherche récent et en plein essor

Les recherches en langue arabe sur la radicalisation et les médias sociaux sont récentes et,
pour la plupart, descriptives (littérature grise, articles de presse ou textes semi-académiques).
Il y a a cela plusieurs raisons. D’une part, les travaux sur la radicalisation violente portent
dans leur majorité sur la genése historique, politique et religieuse des idéologies djihadistes
violentes (Abu Haniyya et Roummane, 2015 ; Chqayr, 2014 ; Al-Khatib, 2014 ; Hassan,
2015), sur les profils sociologiques de leurs adeptes (El-Haj Salem, 2015) et sur leur
propagande (Abdel-Fattah, 2014 ; Makram, 2015 ; Ben Ahmed Ar-Ramih, 2015). D’autre
part, l'utilisation intensive des médias sociaux par des groupes radicaux violents, en
particulier 'Etat islamique, est récente, puisquelle remonte a 2010. Enfin, ces recherches
demeurent d’une portée limitée du fait que la plupart ne procedent pas d’'une approche
scientifique et ne reposent ni sur une base théorique claire ni sur l'application de méthodes
de recherche éprouvées pour l'analyse de situations empiriques particuliéres.

Plusieurs initatives ont été lancées récemment, dont lorganisation en novembre 2016 par
la Faculté des sciences de l'information et de la communication de I'Université du Roi
Khaled en Arabie saoudite d'une conférence internationale ayant pour theme les médias et
le terrorisme. En septembre 2016, plusieurs centres de recherche parmi lesquels le Centre
détudes et de recherches stratégiques des Emirats Arabes Unis, le Centre culturel Issa de
Bahrein et I'Institut royal détudes stratégiques de Rabat ont créé ensemble le « Tahallof
Asifat al-Fikr » (Coalition de groupes de réflexion), qui vise a améliorer la coopération
régionale dans le domaine de la recherche sur le terrorisme et la violence, et de la lutte contre
ces phénomenes, mais on ignore pour I'heure la place qui y sera donnée aux recherches
et vérifications empiriques. Lun de ses objectifs premiers est délaborer une politique de
diffusion d’'un contre-discours dans les médias.
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4.2 Lla recherche sur la radicalisation violente dans le monde arabe,
en tant que nouvel enjeu géopolitique

Lanalyse de Iévolution des recherches sur la radicalisation violente dans le monde arabe et
de la logique qui les sous-tend révele une correspondance avec les stratégies géopolitiques
des principales forces politiques dans cette région. Cette évolution a contribué a Iémergence
d’un certain nombre dexperts et de spécialistes, en particulier au Moyen-Orient. Les travaux
sur le terrorisme, lextrémisme et la radicalisation violente sont liés aux conflits en cours
dans les pays de la région et a leur politique en matiere de sécurité, et s'intensifient apres les
attentats du 11 septembre. Depuis 2001, des pays du Golfe tels que 'Arabie saoudite ont défini
une stratégie de recherche et pris plusieurs mesures contre le terrorisme et la radicalisation
violente. En 2004, 'Arabie saoudite a lancé sa premiére campagne numérique de lutte contre
le terrorisme intitulée Al-Sakina (tranquillité). Cette initiative, menée en coopération
avec les FEtats-Unis, s’inscrit dans le cadre de l'un des programmes internationaux de
déradicalisation les plus cotteux et de plus longue haleine du monde. Aux c6tés de lArabie
saoudite, des centres de recherche, des intellectuels et/ou des personnalités religieuses
prennent une part croissante a ce nouvel effort de recherche. Depuis 2004, le Centre du
Roi-Faygal pour la recherches et les études islamiques (fondé en 1983) et 'Université du Roi
Saoud ont publié trois rapports concernant la radicalisation et les médias sociaux (« Une
vision du concept de terrorisme et la position de I'Islam » par Abderrahmane bin Sulaiman
al-Matroudi ; « Propagande de la terreur : les médias et les stratégies opératoires de Daech »
par Mohammad El Araby ; « Les pouvoirs invisibles de Daech dans les nouveaux médias »
par Abderrahmane al-Qahtani et Abderrahmane al-’Abisi). Ces rapports se fondent sur une
analyse transversale des stratégies de I'Etat islamique dans les médias et de son utilisation
des réseaux sociaux pour attirer les jeunes Saoudiens et pour financer des actions terroristes.
Leurs conclusions montrent comment I'Etat islamique utilise des informaticiens pour
pirater des adresses électroniques et espionner les courriels a des fins terroristes et comment
le groupe se sert des réseaux sociaux, notamment pour répandre son idéologie, recruter de
nouveaux sympathisants et coordonner en langage codé lexécution des taches et missions
confiées a ses membres.

Dans le méme temps, le Centre détudes d’Al-Jazeera au Qatar — une unité de recherche créée
en 2006 et rattachée a la chaine Al-Jazeera — publie un nombre croissant de rapports sur la
radicalisation violente depuis la crise syrienne. Entre 2014 et 2016, il a fait paraitre plusieurs
dizaines d¥études et de rapports. Ceux-ci traitent principalement de la genése de I'Etat
islamique, de sa structure (Abu Haniyya, 2014 ; Abou Roummane, 2014), de son idéologie
(Shams, 2016), de ses capacités militaires (Achour, 2016) et du profil sociologique de ses
sympathisants (El-Amine, 2014). Le centre a également tissé des liens avec des chercheurs
de langue arabe, en particulier du Maghreb, qui étudient le phénomene de radicalisation
violente, notamment Benissa al-Demni et Mahmoud Abdel-Wahid.

En juillet 2015, I'Université égyptienne Al-Azhar a créé I'Observatoire d’Al-Azhar en
langues étrangeres (http://www.azhar.eg), qui constitue 'une des plus importantes bases
de données du monde sur lislam et le monde musulman et sur les idéologies radicales
violentes. LObservatoire publie des rapports et des articles en huit langues : arabe, francais,
anglais, allemand, ourdou, swahili, persan et chinois et sefforce délaborer des contre-
discours sopposant a la radicalisation violente. Ce corpus comprend des centaines de
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rapports quotidiens, hebdomadaires et mensuels. LObservatoire d’Al-Azhar emploie
une équipe pluridisciplinaire de chercheurs qui sattache a déchiffrer le phénomene de la
radicalisation violente selon des approches transversales, en particulier sous l'angle des
médias. En décembre 2015, 'Observatoire a publié un rapport sur « Lutilisation des réseaux
sociaux par Daech », qui contient une analyse des images et des textes diffusés dans les
médias par I'Etat islamique a des fins de propagande. Ce rapport montre le role central des
réseaux sociaux dans la stratégie de recrutement de 'Etat islamique. Ousama Nabil, chef de
la section en langue franqaise et directeur de I'Observatoire, a publié de nombreux autres
rapports sur le recrutement d’adolescentes par I'Etat islamique, la stratégie de ce dernier en
Libye et ses efforts pour former de nouvelles générations de combattants.

Un certain nombre de chercheurs commencent a faire autorité en Jordanie, au Liban et en
Iraq (notamment Hassan Abu Hania et Mohammed abu Roummane en Jordanie, Abdel-
Ghani Imad et Hazem el-Amine au Liban, et Hisham al-Hashimi en Irak). Devenus des chefs
de file de ce nouveau domaine de recherche dans le monde arabe, Al-Hashimi, al-Amine,
abu Haniyya, et abu Roummane interviennent souvent sur les chaines de télévision par
satellite pour informer et donner leurs avis dexperts sur le djihadisme violent. Malgré leur
importance pour la compréhension de la radicalisation violente dans le monde arabe, leurs
travaux napportent cependant que peu déléments fondés sur des recherches empiriques en
ce qui concerne la radicalisation en ligne.

Parmi les pays du Maghreb, 'Algérie produit des travaux sur le terrorisme depuis 2000
— suite a la montée de lextrémisme violent dans ce pays au début des années 1990. Ces
initatives nont toutefois pas débouché sur I'adoption d’'une stratégie nationale en matiere
de recherche, ni sur le développement de réseaux de chercheurs. Néanmoins, certains
spécialistes des mouvements islamistes tels que le sociologue marocain Abdallah al-Rami, le
Tunisien Abdellatif Hannachi (historien) et Abdel-Sattar al-Aydi (chercheur et journaliste),
ainsi que I'Algérien Fawzi Hawamdi, ont contribué activement au débat public sur la
radicalisation violente, en particulier dans des interviews dans la presse ou dans les médias
audiovisuels nationaux.

Méme si ce champ de recherche est encore dominé par des auteurs masculins, nous avons
repéré un certain nombre de chercheuses qui travaillent sur la question, parmi lesquelles
les Egyptiennes Amal Mokhtar et Rania Makram (Centre Al-Ahram détudes politiques
et stratégiques), Mariam Wahid (Centre arabe de recherche et détudes), Riham al-Abbasi
(Centre arabe détudes sur la démocratie et [économie et sur les politiques stratégiques)
et Noura Bendari Abdel Hamid Fayed (Centre démocratique arabe détudes stratégiques,
politiques et économiques). Elles s'intéressent en particulier a [étude des relations entre la
radicalisation violente et les médias sociaux a travers I'analyse des discours radicaux, et au
role des nouveaux médias dans le recrutement des jeunes. Certains groupes de chercheuses
se signalent par leurs travaux sur le role des femmes, en particulier en Egypte, au Centre
Al-Ahram détudes politiques et stratégiques et au Centre démocratique arabe détudes
stratégiques, politiques et économiques. Elles analysent les discours radicaux et le role des
nouveaux médias dans le recrutement des jeunes (Mokhtar, 2015 ; Wahid, 2015 ; Makram
2015 ; Al Abbasi, 2016). Lannexe 2 revient de maniére plus détaillée sur les résultats de
notre inventaire et les études émanant plus particuliérement du monde arabe et musulman
que nous avons examinées. Les rapports publiés par ces chercheurs montrent comment les
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réseaux sociaux en ligne, notamment Facebook, YouTube et Twitter, sont devenus une arme
de guerre dans la stratégie militaire de I'Etat islamique, que celui-ci utilise non seulement
pour recruter de nouveaux sympathisants, mais aussi pour étendre son réseau d’influence.
Enfin, les chercheurs mettent en évidence lexistence d’une stratégie des médias de I'Etat
islamique.

Les résultats de ces travaux aident a mieux comprendre la radicalisation en ligne, mais
ils souffrent d’'une faiblesse majeure sur le plan méthodologique du fait qu’ils sont, pour
lessentiel, le fruit d’une réflexion personnelle peu étayée par des recherches empiriques.
[¥tude réalisée par Samah Abdel-Sabour sur les utilisations des réseaux sociaux par les
groupes armés (2014) mérite néanmoins détre mentionnée. Elle fait valoir que le recours
intensif aux réseaux sociaux par ces groupes armés exige des services de sécurité qu’ils
revoient leur politique a la lumiére de ces menaces nouvelles pour la sécurité nationale.
Dans lensemble, méme si de nombreux rapports sont publiés par les centres de recherche
arabes, aucun deux ne passe au crible de la recherche empirique les effets réels des stratégies
en ligne de I'Etat islamique sur la radicalisation violente des jeunes.

4.3 Radicalisation violente ou terrorisme : qui dit quoi dans le
monde arabe 2

Lanalyse du profil des chercheurs du monde arabe qui se sont intéressés a la radicalisation
violente et de leurs publications révele une prééminence de spécialistes des mouvements
islamistes. Ce sont le plus souvent des chercheurs en sciences humaines et sociales, dont
certains sont spécialisés dans létude des médias et de lopinion publique, des relations
internationales, voire de la sécurité. Un autre trait particulier de la recherche sur la
radicalisation violente dans la région arabophone est la contribution dans ce domaine de
chercheurs religieux, principalement de pays du Golfe. Leur objectif premier s'inscrit dans
le cadre de stratégies nationales visant a sopposer aux idées confessionnelles pronées par
les groupes radicaux violents. Dans cette logique, ces groupes sont associés au terrorisme
plutot qua des concepts tels que la radicalisation ou le djihadisme. Dans d’autres régions, les
experts utilisent des expressions telles que salafisme djihadiste, djihadisme ou radicalisation
violente. On note chez la plupart des chercheurs de langue arabe une tendance manifeste a
éviter de se référer a I'islam et a son champ sémantique pour qualifier les groupes radicaux
violents. Cest pour cette raison aussi que les chercheurs de la région préferent utiliser
lacronyme arabe Daech ou lexpression « Organisation étatique » plutot que de parler de
I'« Etat islamique ».

La plupart des travaux publiés dans le monde arabe ne sont pas centrés sur la relation
entre la radicalisation violente et 'Internet ou les médias sociaux, et ne sattachent pas a
évaluer les effets des initiatives de prévention et d’intervention en ligne. La contribution des
chercheurs arabes a toutefois un caractére unique et souléve des questions de définition et de
conceptualisation du phénomene de radicalisation violente, en méme temps quelle éclaire
sur la perception de ce phénomene dans la population de la région. De plus, la recherche
arabe sur la radicalisation violente se distingue de maniére générale des travaux menés en
Amérique du Nord et en Europe par le fait quelle évite le paradigme de la manipulation
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mentale ou de lendoctrinement. Au lieu de quoi, elle sappuie sur une approche historico-
politique et sociale pour comprendre la genése de la radicalisation violente. Dans leur
majorité, les chercheurs arabes étudient et conceptualisent celle-ci selon une perspective
macroscopique comme le résultat de crises politiques, sociales et économiques affectant
lensemble de la région, parmi lesquelles I'invasion de I'Iraq par les Etats-Unis et les conflits
sectaires en Iraq et en Syrie, mais aussi le Printemps arabe, ainsi que la politique étrangere
des pays occidentaux face a ces crises.

Un nombre important détudes publiées dans le monde arabe portent sur les profils et les
trajectoires individuelles des théoriciens et dirigeants d'une forme particuliére de djihad,
ainsi que des sympathisants et partisans des idéologies radicales. Leurs auteurs raisonnent
en termes de choix ou d’influences étrangeres plutot que dendoctrinement individuel.

4.4 Les jeunes Arabes dans les médias sociaux : activisme contre le
radicalisme violent

Les jeunes Arabes sont de grands consommateurs de médias sociaux et en particulier de
Facebook, qui figure parmi les dix sites les plus fréquentés par les internautes arabes, une
tendance qui a rapidement trouvé sa traduction dans la sphere politique (Gonzalez-Quijano,
2012). Selon une étude réalisée par la Faculté de gouvernance Mohamed Ibn Rachid aux
Emirats Arabes Unis, le nombre d'utilisateurs de Facebook dans 22 pays arabes est passé de
54,5 millions en 2013 a 81,3 millions en 2014, ce public étant constitué en majorité de jeunes.
[¥tude de la littérature régionale révele le role joué par les réseaux sociaux, en particulier
Facebook et Twitter, utilisés par les jeunes Arabes comme plateformes dexpression
collective sur les questions d’actualité, les conflits et les guerres (notamment la situation a
Gaza) (Salem, Mourtada et Alshaer, 2014).

En Iraq, par exemple, de jeunes internautes et blogueurs ont lancé plusieurs campagnes
sur Facebook et Twitter au début des opérations militaires entreprises pour libérer les
principales villes occupées par I'Etat islamique (Falloujah et Mossoul). Au Maroc, d’autres
initiatives ont visé le méme objectif, comme celle de Hamzah al-Zabadi sur Facebook
(pg )8 = g # 5 Marocains contre Daech), qui consistait a partager toutes sortes de
contenus (images, textes, etc.) pour sopposer au discours de I'Etat islamique et le contredire.
La participation d’acteurs de la société civile a la lutte contre le terrorisme et la radicalisation
violente menée sur le Web dans la région arabe demeure modeste pour plusieurs raisons,
notamment 'absence de médias politiques se consacrant a cette lutte. Les travaux examinés
ne traitent pas de l'impact de cette forme de contestation.

4.5 Les premiéres recherches en Afrique

Les recherches sur la radicalisation en ligne sont encore peu nombreuses dans I'Afrique
subsaharienne. Pourtant, 'Afrique abrite en son sein un puissant groupe extrémiste : « Boko
Haram », dont le nom véritable est Jamaatu Ahlu-Sunna wal Djihad Adda'wa Li (« Groupe
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sunnite pour la prédication et le djihad »), créé en 2002 et qui a récemment fait allégeance
a Daech.

Le réseau dispose de moins de ressources et de moyens financiers que Daech, mais sa
communication semble étre entrée dans une nouvelle ére, caractérisée par le recours aux
médias sociaux, surtout depuis son allégeance (Ould el-Amir, 2015). Ce groupe terroriste
diffuse sa doctrine et sa propagande (également en francais et en anglais) sur I'Internet et
adapte les stratégies de communication de Daech au contexte subsaharien en utilisant des
vidéos plus sophistiquées.

Par sa présence sur les réseaux numeériques les plus fréquentés (Twitter, Instagram), Boko
Haram rompt avec les formes de communication traditionnelles dans la région en envoyant
aux agences de presse des vidéos de propagande sur clés USB ou CD-ROM (Olivier, 2015).
Les analyses de ces contenus révélent un changement important, les longs monologues
du chef Abubakar Shekau, mal rédigés et mal traduits, cédant la place a des messages et a
des vidéos qui séduisent les jeunes Subsahariens. Aujourd’hui, Boko-Haram dispose d’une
véritable agence de communication appelée « al-Urwa al-Wuthga » (littéralement « le lien
le plus solide »).

Le groupe multiplie en outre ses activités sur Twitter, en particulier via ses smartphones,
ainsi que ses chaines d’information sur YouTube. La plupart des tweets et commentaires
de ses partisans dénoncent le gouvernement nigérian et appellent a soutenir le mouvement
Boko Haram. Ils sont d’abord rédigés en arabe, puis traduits et retransmis en anglais et en
francais, preuve de la volonté du groupe de s’inscrire dans ce qu’il considére comme un
djihad mondial. Dans une étude récente datant de 2015, des chercheurs ont montré que
Boko Haram suscitait aussi des tweets exprimant le rejet du mouvement par des personnes
nappartenant pas a lorganisation (Varin, 2015).
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ROLE DES MEDIAS SOCIAUX
DANS LA RADICALISATION VIOLENTE
DES JEUNES EN ASIE

La croissance rapide de I'Internet et des réseaux sociaux a fait de la radicalisation en ligne
un phénoméne mondial, qui touche en particulier I'Asie.

Laradicalisation en ligne en Asie peut étre étudiée en distinguant quatre aires géographiques,
a savoir I'Asie centrale, 'Asie du Sud, 'Asie du Sud-Est et I'Asie de I'Est. LAsie centrale
comprend I'Ouzbékistan, le Turkménistan, le Kazakhstan, le Kirghizistan et le Tadjikistan.
L’Asie du Sud est représentée par le Pakistan, I'Inde et le Bangladesh. LIAsie du Sud-Est inclut
principalement I'Indonésie, les Philippines, la Thailande, la Malaisie et le Viet Nam, tandis
quela Chine, le Japon etla Corée du Sud représentent 'Asie de 'Est. Nous nous concentrerons
dans ce chapitre sur les pays qui répondent aux critéres suivants : a) compter parmi les dix
plus gros utilisateurs de I'Internet en Asie et étre confronté a des problemes manifestes sur
le réseau, b) figurer sur la liste des pays touchés par le terrorisme ou lextrémisme violent
(NCTC, 2015).

5.1 Les différentes formes de radicalisation violente et leurs
manifestations en Asie

LAsie comprend cinq des dix pays du monde les plus affectés par le terrorisme. CAfghanistan,
le Pakistan et I'Inde figurent parmi les cinq premiers, avec respectivement 1708, 1009 et 791
attaques jusquen 2015. Les attentats de novembre 2008 a Mumbai (Bombay) ont suscité une
vague détudes sur le terrorisme dans la région (Smith, 2013).

Les travaux sur la radicalisation en Asie distinguent clairement radicalisation, terrorisme et
foi islamique (Tadjbakhsh, 2015 ; Heathershaw et Montgomery, 2014). Ils identifient trois
types de radicalisation correspondant a des motivations et a des causes particuliéres. Méme
si ces causes et ces motivations varient et se recoupent partiellement, les chercheurs les
différencient selon les pays et les contextes (Khalid et Leghari, 2014; Tadjbakhsh, 2015),
comme suit.

5.1.1 Radicalisation répondant & des motivations politiques

La radicalisation a des fins politiques sobserve dans un ensemble particulier de pays
asiatiques. En Asie centrale et en Chine, par exemple,la radicalisation est un phénomeéne
associé a ce que la rhétorique locale appelle « les trois maux » (Wu, 2002 ; Yang, 2014 ;
Li et Zhao, 2015), cest-a-dire le terrorisme, le séparatisme et lextrémisme (« Convention
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de Shanghai pour la lutte contre le terrorisme, le séparatisme et lextrémisme », signée
en 2001 par les dirigeants des six pays membres de 'Organisation de Shanghai pour la
coopération [SCO], a savoir la Chine, la Fédération de Russie, le Kazakhstan, 'Ouzbékistan,
la République kirghize et le Tadjikistan). Le séparatisme est considéré dans cette région
comme une forme de radicalisation du fait de lexistence de plusieurs groupes politiques
ayant des revendications séparatistes, souvent liées a I'islam (Tadjbakhs, 2015) (groupes
séparatistes sunnites en Iran, Mouvement islamique du Turkestan oriental, supposé exercer
une influence sur les populations ouighoures de la Région autonome ouighoure du Xinjiang
en Chine, ou encore groupes de Tchétchénes du Nord du Caucase en Russie).

Dans les pays asiatiques, la radicalisation politique semble propre a certaines régions. Elle
a un caractere localisé et interne malgré ses liens directs ou indirects avec des groupes
extérieurs ou transfrontiéres. Le Mouvement islamiste du Turkestan oriental est ainsi qualifié
dorganisation terroriste en Chine. Dans la Région autonome des provinces musulmanes
de Mindanao, aux Philippines, divers groupes militant pour I'indépendance politique sont
considérés comme des représentants d'un mouvement séparatiste musulman (Lidasan,
2015).

5.1.2 Radicalisation religieuse

En Asie centrale et du Sud, ce processus est étudié avec une attention accrue depuis les années
1990 et leffondrement de I'Union soviétique. Plus de 80 % de la population globale des cinq
pays d’Asie centrale est musulmane, et I'islam est la religion dominante dans cette région, y
compris au Pakistan et en Afghanistan (Institut Pu Shi de sciences sociales, 2015). Méme
s'il existe dans la région d’autres formes de radicalisation religieuse, liées & un extrémisme
hindouiste ou bouddhiste, la plupart des recherches consacrées a la radicalisation violente
en Asie centrale et en Asie du Sud traitent de lextrémisme violent professant une certaine
version de I'islam, notamment dans la province du Xinjiang et d’autres régions de la Chine
(Karmon, 2009 ; Sun, 2010 ; Li, Zhao, 2015). La réalité donne toutefois une image différente
du phénomeéne. Cest ainsi que I'Inde, qui compte un nombre élevé de musulmans (140
millions), nest guere confrontée a un extrémisme violent d’inspiration religieuse et malgré
quelques exemples d’activités terroristes organisées se réclamant du djihadisme, ce pays n'a
proportionnellement fourni que trés peu de combattants a I'Etat islamique (Krishnamurthy,
2015). En outre, la radicalisation religieuse ne présente pas dans 'Asie du Sud, qui compte des
républiques islamiques telles que lAfghanistan et le Pakistan, des différences régionales aussi
marquées que dans d’autres parties du continent plus « séculieres » ou multiconfessionnelles,
telles que I'Inde ou les Philippines.

5.1.3 Radicalisation liée & des facteurs psychosociaux ou socioéconomiques

Les chercheurs asiatiques brossent un tableau complexe de la radicalisation, danslequel celle-
ci est considérée comme profondément liée a des motifs de mécontentement psychosociaux
et économiques tels que la pauvreté et le chomage (Khalid et Leghari 2014 ; Tadjbakhsh,
2015), la marginalisation due a l'analphabétisme et le manque d’'instruction (Tadjbakhsh,
2015), ainsi qu’a l'admiration pour des chefs charismatiques, la quéte d’intégration sociale
ou des traumatismes psychologiques. Selon les auteurs, ces facteurs ont pour effet de
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faciliter le recrutement par radicalisation sur I'Internet, en particulier des jeunes, qui sont
plus vulnérables et passent plus de temps en ligne.

5.2 Radicalisation et médias sociaux en Asie

Un rapport publié par “We Are Social” en 2016 révele que 'Asie de I'Est et lAsie du Sud-Est
sont le premier et le deuxiéme plus gros marchés pour les médias sociaux dans le monde,
devant TAmérique du Nord. Selon ce méme rapport, Facebook et Facebook Messenger sont
les médias sociaux et outils de communication dominants, suivis par Twitter, Line et Skype.
La Chine est lexception notable puisque Facebook Messenger y est largement distancé par
les outils de médias sociaux chinois.

Nous navons pas trouvé de travaux scientifiques (rédigés en anglais, frangais, arabe, espagnol
ou chinois) s'intéressant a I'Internet et aux médias sociaux sous l'angle de la radicalisation
violente dans les pays asiatiques, sauf en Chine et en Indonésie.

La Chine offre un tableau tres différent de la plupart des autres pays en ce qui concerne les
médias et réseaux sociaux dominants. Les plateformes américaines telles que Google, Yahoo!
Facebook, Twitter et YouTube ont un taux de pénétration trés faible du fait des restrictions
imposées par I'Etat et du solide monopole dont jouissent les moteurs de recherche et
plateformes Internet nationaux en langue chinoise. Baidu, le moteur de recherche le plus
utilisé, propose a peu pres les mémes fonctionnalités que Google. Sina Weibo (dont le
nom signifie « microblog » en chinois), QQ et Weixin (baptisé Wechat pour les utilisateurs
étrangers), sont les plateformes de réseautage social et de communication en ligne les plus
populaires. Ils comportent des fonctions proches de celles de Facebook et Twitter. Les
Chinois sont de gros consommateurs de médias sociaux : 282 millions d’utilisateurs actifs
mensuels (MAU) pour Sina Weibo, 250 millions pour QQ, et 846 millions au total pour
Weixin et WeChat.

Les chercheurs chinois montrent un intérét croissant pour létude de la relation dialectique
entre médias sociaux et radicalisation violente (Tang, 2013). Leurs travaux sont publiés
pour la plupart en chinois et avec une terminologie propre a cette langue, de sorte quelles
sont d'un acces limité pour la communauté internationale de lecteurs, détudiants et de
chercheurs pratiquant d’autres langues. Les principaux foyers de recherche sont les centres
de recherche sur la Russie, 'Europe orientale et I'Asie centrale de 'Académie chinoise des
sciences sociales, ainsi que I'Institut des religions du monde et I'Institut national de stratégie
internationale, rattachés a cette méme Académie.

Les recherches sur la radicalisation violente ou le terrorisme en Chine se concentrent
essentiellement sur la région du Xinjiang. Cela tient sans doute au fait que la plupart des
attentats terroristes récemment commis en Chine ne lont pas été par des résidents locaux,
mais par des organisations extrémistes violentes de létranger dont lobjectif est de séparer
le Xinjiang de la Chine (Feng, 2009 ; Li et Zhao, 2015 ; Zhang, 2013). Ces organisations
terroristes diffusent leurs messages via la télévision, la radio et 'Internet (Wo, 2016). Méme
s'il nexiste pas de données empiriques établissant un lien entre la radicalisation des jeunes
et les médias sociaux, I'anonymat et la facilité dopérer par-dela les frontieres quoffrent ces
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médias est considérée comme facilitant la propagande terroriste organisée (Du, 2016 ; Long,
2016 ; Sun, 2014).

En réponse a ces attentats terroristes, le gouvernement chinois a fermé des sites, bloqué
ou filtré des contenus, et utilisé lui aussi les médias sociaux pour diffuser des messages
combattant le terrorisme (Liu, 2016).

LIndonésie compte selon les estimations 76 millions d’internautes qui se connectent
réguliérement & Facebook, ce qui fait du pays le quatriéme plus gros utilisateur du monde,
aprés I'Inde, les Etats-Unis et le Brésil. LIndonésie est aussi le cinquiéme plus gros utilisateur
de Twitter, apres les Ftats-Unis, le Brésil, le Japon et le Royaume-Uni.

LInstitut danalyse politique des conflits (IPAC) examine la maniére dont les extrémistes
indonésiens utilisent Facebook, Twitter et diverses applications de téléphonie mobile
telles que WhatsApp et Telegram. Dans des travaux récents, Lefevre (2014) montre que
l'utilisation des médias sociaux a des fins terroristes progresse en Indonésie. Les terroristes
utilisent des plateformes telles que Facebook et Twitter pour communiquer avec les jeunes,
les former et lever des fonds en ligne. Le recrutement sopére au moyen de jeux en ligne,
de vidéos de propagande sur YouTube et dappels a acheter des armes. La prolifération de
la propagande de I'Etat islamique par l'intermédiaire de comptes Twitter individuels fait
craindre de possibles attaques perpétrées par des « loups solitaires ». Néanmoins, le rapport
susmentionné note que de telles attaques sont extrémement rares en Indonésie.
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INITIATIVES DE PREVENTION EN
IGNE : CONTRE-DISCOURS,
DISCOURS CONCURRENTS ET
EDUCATION AUX MEDIAS ET A
INFORMATION

Méme si aucun lien direct de cause a effet nest postulé, lexamen de la littérature ameéne a
penser que les médias sociaux font partie des facteurs corrélés qui, en se combinant a dautres
facteurs sociaux et psychologiques, pourraient faciliter le processus de radicalisation. On
releve lexistence de plusieurs initiatives de prévention en ligne se répartissant en deux
grandes catégories :

(a) Les contre-discours et discours concurrents
(b) I¥ducation aux médias et a 'information (EMI).

La littérature ne fournit guere de preuves de leflicacité d’'une telle utilisation des médias
sociaux, et les quelques études existantes concernent principalement les pays du Nord, signe
de la relative rareté de telles initiatives et des recherches a leur sujet dans la plupart des
autres régions du monde.

6.1 Les contre-discours

Certains auteurs suggerent que le mode d’intervention le plus prometteur consiste a
opposer a la rhétorique extrémiste un contre-discours qui en conteste les postulats. On
ne releve toutefois dans la littérature guére daccord ou de preuves quant a lefficacité de
telles mesures pour combattre la radicalisation violente. Certains travaux récents donnent
néanmoins a penser que les contre-discours ou discours concurrents pourraient étre une
stratégie fructueuse en matiére de prévention (Van Eerten, Doosje, Konijn, De Graaf, et De
Goede, sous presse, 2017). Les avis sont tout aussi peu partagés ou étayés sur la question
de savoir quel serait le meilleur type de contre-discours. Certains considerent que les
messages insistant sur le fait que les groupes djihadistes violents causent avant tout du tort
aux musulmans auraient un fort impact (Archetti, 2012 ; Cornish, Lindley-French et York,
2011 ; Corman, 2011 ; Stevens et Neumann, 2009).

Nous n'avons trouvé aucune étude cherchant a déterminer dans quelle mesure les reportages
crédibles contrarient les discours pronant la violence extrémiste, ou sont au contraire
récupérés dans ces mémes discours.
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Si bon nombre d’initiatives visent a diffuser un contre-discours ou un discours concurrent, il
nexiste pas pour 'heure détudes empiriques sur lefficacité de ces mesures de prévention sur
la radicalisation violente en ligne. De fait, le recours aux contre-discours est actuellement
vivement contesté comme risquant de produire des résultats contraires, encore que cela nait
pas fait non plus lobjet de recherches systématiques (Harris-Hogan, 2016).

Au cours de la derniére décennie, le gouvernement des Etats-Unis a lancé deux programmes
en ligne de lutte contre la radicalisation congus pour riposter aux efforts de propagande
anti-américaine et de désinformation d’Al-Qaida ou de I'Etat islamique. Ces programmes
visent a gagner la « guerre des idées » en contestant la rhétorique djihadiste. Des études
montrent que, aux Etats-Unis comme dans d’autres pays, ces programmes souffrent d'un
grave déficit de crédibilité (Archetti, 2012 ; Cornish, Lindley-French et York, 2011 ; Corman,
2011 ; Stevens et Neumann, 2009). La participation de pays occidentaux a des conflits et au
bombardement de civils, a des campagnes de détention arbitraire, a des actes de torture, etc.
est utilisée par I'Etat islamique et d’autres groupes pour peindre une image d’hypocrisie,
de duplicité et de propagande de nature a affaiblir les contre-discours et a exacerber le
ressentiment du monde musulman a Iégard des Etats-Unis et de ces autres pays.

Il serait également besoin dexaminer plus avant les contre-initiatives du secteur privé,
moins axées sur la propagande. Parmi elles figurent le programme YouTube Creators for
Change dans lequel de jeunes « ambassadeurs » sont chargés de « susciter une meilleure
prise de conscience et promouvoir un dialogue fructueux sur des enjeux sociaux en créant
des contenus et en sexprimant ».!" Une autre est I'initiative pilote “redirectmethod.org”
qui oriente les jeunes vulnérables langant certaines requétes vers des vidéos de citoyens
témoignant en ligne, des reportages sur le terrain et des débats religieux qui discréditent le
discours sur lequel repose le recrutement violent. Uinitiative évite les « contenus produits
par les autorités et les matériels nouveaux ou créés spécialement, pour n'utiliser que des
contenus YouTube existants et convaincants ».'?

De ce fait, plusieurs gouvernements préférent investir dans la prévention primaire fondée
sur Iéducation du grand public, et en particulier des jeunes, au moyen de tactiques
d’« inoculation » variées que l'on peut regrouper sous l'appellation générale déducation aux
médias et a 'information (EMI). A la lumiére de lexpérience acquise dans d’autres contextes,
on peut notamment décrire cette initiative comme une stratégie de prévention globale a
long terme ayant pour but d’affaiblir l'attrait de la radicalisation violente (Earnhardt, 2014 ;
Frau-Meigs, 2011). Elle est particulierement utile dans les pays ou la censure nest pas
acceptable, en raison des risques préoccupants quelle fait peser sur la libre expression en
ligne, la participation a la vie publique et le respect de la vie privée. LEMI conserve méme
sa pertinence dans les pays qui imposent de séveres restrictions sur les contenus, car aucune
solution se voulant « protectionniste » ou « répressive » nest efficace si elle ne parvient pas a
préparer les jeunes a faire face en ligne et hors ligne a toutes sortes de messages congus pour
les mobiliser a des fins politiques, sexistes, idéologiques ou religieuses.

11 https//www.youtube.com/yt/creators-for-change/
12 https://redirectmethod.org/
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6.2 EMI et réflexion critique

[¥ducation aux médias et a 'information est utilisée depuis longtemps déja pour combattre
les contenus nocifs et les présentations violentes, y compris la propagande (Gerbner, 1998).
Initialement, TEMI visait surtout a lutter contre la désinformation (en particulier dans les
publicités) en développant le sens critique a légard des médias. Dans les années 1980, on
a aussi cherché a renforcer les compétences culturelles et I'aptitude a la créativité par des
pédagogies actives de facon que les médias soient un instrument dautonomisation (Hobbs et
Jensen, 2009 ; Potter, 2013). Depuis les années 2000, le concept de médias englobe I'Internet et
les médias sociaux, et des questions relatives aux aspects éthiques de 'utilisation des médias
en ligne sont venues sajouter aux débats traditionnels sur les contenus et les comportements
nocifs, en méme temps que lon prétait une attention accrue aux gratifications recherchées
par les utilisateurs des médias.

LUNESCO accompagne cette évolution depuis les années 1980. La Déclaration de Griinwald,
adoptée en 1982, est le premier document qui ait expressément inclus léducation aux médias
dans le programme de I'Organisation et souligné la nécessité pour les Etats d’aider leurs
citoyens a porter un regard critique sur les médias. La Déclaration de Fes de 2011 est une
autre étape importante, qui a consacré lélargissement de [éducation aux médias, devenue
éducation aux médias et a I'information. En 2014, la Déclaration de Paris sur éducation
aux médias et a I'information a lere numérique a pris acte de l'avenement du numérique et
appelé toutes les parties prenantes a reconnaitre que la formation aux compétences relatives
aux médias et a I'information est un des enjeux du numérique et comporte une dimension
éthique en tant que droit de Iétre humain. La création de I'Alliance mondiale pour les
partenariats sur léducation aux médias et a 'information (GAPMIL) a encore affermi cette
prise de conscience mondiale. Depuis 2007, TUNESCO joint ses efforts a ceux de IAlliance
des civilisations de 'Organisation des Nations Unies pour conjuguer EMI et dialogue
interculturel (y compris les échanges interreligieux et interconfessionnels) et travailler
aupres des migrants, des réfugiés et des jeunes vivant dans des zones de conflit. CUNESCO
na cessé de développer son programme déducation aux médias et a I'information, qui
comprend de nombreux volets, notamment [¢élaboration a I'intention des gouvernements
et dautres parties prenantes de principes directeurs pour les politiques et stratégies ’EMI,
un programme de formation aux médias et a I'information des enseignants, con¢u dans
un cadre international, selon une approche sans exclusive et non prescriptive pouvant étre
adaptée a différents contextes, et le cadre général dévaluation de 'EMI, qui propose aux
pays des conseils dordre méthodologique et des outils pratiques apres analyse de Iétat de
préparation et des compétences des acteurs a différents niveaux de la société.

La multiplication des attentats terroristes a fait prendre conscience de la nécessité d’'inculquer
par 'EMI une approche plus critique des médias, en prétant également attention au probleme
de la radicalisation. Il est grand temps que Iéducation aux médias et a 'information occupe
une place centrale dans lenseignement dispensé a tous les niveaux du systeme éducatif,
et soit également promue dans les cadres éducatifs non formels et informels. CEMI peut
contribuer efficacement a renforcer le dialogue et la compréhension mutuelle entre les
cultures, a promouvoir la paix, les droits de ’homme et la liberté dexpression et a combattre
la haine, la radicalisation et lextrémisme violent. De fait, elle est un moyen fondamental
de faire acquérir les connaissances indispensables a une réflexion critique, une citoyenneté
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démocratique, un apprentissage indépendant et une bonne gouvernance. Cest dans ce
contexte que 'UNESCO a fort a propos lancé 'Annuaire 2016 de [éducation aux médias
et a l'information et du dialogue interculturel (MILID), intitulé « Renforcer les droits de
I'homme, combattre la radicalisation et lextrémisme ».

Les attentats terroristse perpétrés contre des journalistes et des organes de presse tels que
le Jyllands-Posten au Danemark et Charlie Hebdo en France ont accéléré ce processus. A
la suite de la campagne « Je suis Charlie », I'Europe a publié trois documents témoignant
d’une évolution dans les politiques publiques en matiere ’EMI. Les ministres de Iéducation
de I'Union européenne ont adopté en mars 2015 la Déclaration de Paris sur la promotion
de Iéducation a la citoyenneté et aux valeurs communes de liberté, de tolérance et de non-
discrimination. Celle-ci met l'accent sur la nécessité de prévenir la radicalisation et la
propagande et appelle a coopérer au niveau communautaire, national et local. Le Conseil
de I'Union européenne a présenté en mai 2016 ses « Conclusions sur le développement de
Iéducation aux médias et de lesprit critique au moyen de Iéducation et de la formation »,
qui lient 'EMI et la compétence numérique. Celle-ci « implique la maitrise et I'usage
créatif et critique des technologies de I'information et de la communication » et est décrite
comme un « élément essentiel de léducation aux médias ». La Directive révisée sur les
services de médias audiovisuels (adoptée en 2017) contient un paragraphe sur TEMI et
son importance pour le développement des mineurs et pour la citoyenneté. La Direction
générale des réseaux de communication, du contenu et des technologies (DG CNECT) de
la Commission européenne, dont le champ de compétence inclut Iéducation aux médias, a
appelé a mener des recherches sur 'EMI et la radicalisation. Le programme Horizon 2020
comprend également un volet sur la radicalisation (oll mention est faite des médias sociaux
et de leur role). Des pays de TAmérique du Nord et dautres régions du monde ont eux aussi
encouragé de plus ample recherches sur les liens entre médias sociaux et radicalisation des
jeunes en ligne, mais de maniére moins planifiée que dans 'Union européenne (Drotner et
al., 2017).

Sur le Web, les jeunes sont exposés, intentionnellement ou par accident, a des contenus
faisant 'apologie de la haine et de lextrémisme violent (Grizzle et Perez Tornero, 2016).
Les médias sociaux sont un espace privilégié pour une telle exposition, aux cotés despaces
traditionnels tels que les écoles, les prisons, les lieux de culte et les lieux de travail. Dans
le méme temps, de nombreux jeunes reconnaissent que 'EMI peut les aider a se protéger
contre les contenus haineux, radicaux et extrémistes en ligne, et a les combattre (ibid.).

Dans cette optique, 'EMI a été également décrite comme une stratégie visant a « réduire
la demande de contenus extrémistes par une sensibilisation accrue a la démocratie, au
pluralisme et aux idées pacifiques en faveur du progres » (Neumann, 2013). Bon nombre de
spécialistes en Europe et dans le reste du monde plaident pour une approche multipartite de
IEM]I, de telle sorte que celle-ci soit dispensée a Iécole et hors de Iécole, y compris au sein de
la famille, et en liaison avec les médias eux-mémes, au nom de la responsabilité sociale des
médias et des plateformes Internet (Frau-Meigs et Torrent, 2009 ; Frau-Meigs et Hibbard,
2016). LEMI constitue le lien souvent manquant avec les familles, les éducateurs, et divers
acteurs gouvernementaux portés a agir séparément.
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A ce stade de son évolution, TEMI apparait comme un concept composite qui, de pratique
pédagogique, est devenu un droit social et un projet politique. Dans cette vision unifiée,
il importe que 'EMI soit aussi pergue comme un moyen fondamental de produire les
connaissances indispensables & une citoyenneté mondiale, et a des modes dapprentissage
et de bonne gouvernance démocratiques (Singh, 2016). En tant que projet politique, 'EMI
a pour objectif de mieux protéger les jeunes de la propagande et des contenus nocifs, et
daméliorer leur participation a la vie sociale de fagon qu’ils tirent un profit maximal de
la liberté dexpression et d'information. En tant que pratique pédagogique, 'EMI promeut
un ensemble de compétences propres a renforcer la participation citoyenne et la créativité,
ainsi que la réflexion critique. Linitiation au numérique en fait tout spécialement partie
intégrante. Comme droit social, 'TEMI est ancrée dans des droits universels de Iétre humain
tels que la liberté dexpression, la participation, le respect de la vie privée, la sécurité et la
diversité culturelle (Frau-Meigs, 2017).

Les trois derniéres décennies ont été marquées par la publication d'un nombre important de
travaux examinant Iéducation aux médias et a I'information comme un ensemble spécifique
de compétences cruciales (Feilitzen et Carlsson, 2004 ; Hobbs et Jensen, 2009 ; Frau-Meigs,
2011 ; Wilson et al., 2011), comme une pratique réfléchie des médias sociaux dans la société
de l'information (Buckingham, 2008 ; Hoechsmann et Poyntz, 2012 ; Livingstone et al.,
2012 ; Serres, 2012), et comme un aspect des politiques publiques a Iére de la convergence
(Frau-Meigs et Torrent, 2009 ; Grizzle et al., 2013 ; UNESCO, 2013 ; Celot, 2014 ; Frau-
Meigs et al., 2017). Une sous-catégorie de ces études insiste sur 'importance de former les
enseignants et les parents a 'EMI et de les informer sur I'influence des réseaux sociaux et
des jeux vidéo. Toutefois, les recherches axées sur lobservation des jeunes internautes (EU
kids on line ; Jenkins et al., 2009 ; Livingstone, 2012 ; Ito et al., 2009) éludent pour la plupart
la question de la radicalisation violente. De plus, elles mettent I'accent sur les médias sociaux
dominants, comme YouTube ou Facebook, en prétant moins attention a des médias sociaux
plus récents comme Line ou Periscope.

6.3 Les initiatives d’EMI sur la radicalisation, les jeunes et les médias
sociaux

Plusieurs initiatives formelles et informelles dans lesquelles TEMI est congue comme une
pratique pédagogique centrée sur l'acquisition d’un ensemble de compétences permettant
de résister aux discours attisant la colere et le désir de revanche et/ou l'affirmation de soi
par lextrémisme violent ont été entreprises un peu partout dans le monde. Ces initiatives
visent a diffuser en ligne des contre-discours qui soient le reflet authentique de la perception
que les jeunes ont deux-mémes et dautrui, en ce qui concerne en particulier le sentiment
d’injustice et lexpérience vécue de la discrimination, de la corruption et des abus commis
par les forces de sécurité (Mercy Corps, 2015). A cet égard, 'TUNESCO et d’autres acteurs
ont organisé avec des jeunes et des journalistes des événements sur la meilleure fagon
de combattre lextrémisme et la radicalisation chez les jeunes (2015)."” La nécessité est
apparue clairement de sensibiliser les jeunes aux libertés en ligne, mais aussi de former les

13 httpsy//frunesco.org/jeunes-internet-combattre-radicalisation-extremisme?language=en
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journalistes a 'EMI et a la couverture du terrorisme et de lextrémisme, afin de leur faire
prendre conscience de I'influence décisive de leurs reportages.'

Le Département d’Etat américain a organisé plusieurs séminaires en ligne a I'intention de
blogueurs somalis résidant au Canada, en Afrique et en Europe « afin qu’ils se forment les
uns les autres aux moyens daméliorer les fonctionnalités et 'apparence de leurs sites tout en
sadressant a un public plus vaste » (Neumann, 2013).

D’autres programmes ciblent directement les jeunes, en partant de I'hypothese que 'EMI
peut améliorer leur capacité de contribuer a marginaliser lextrémisme, sinon a le contenir
(Cohen, 2015). LCAlliance des civilisations a récemment fait porter ses efforts sur les jeunes
delarégion du Moyen-Orient et de 'Afrique du Nord, en encourageant des initiatives d EMI
en Jordanie et en Turquie." Elle soutient aussi des actions Sappuyant sur la culture populaire
des jeunes pour les toucher dans des pays tels que la Jordanie et le Kenya.'®* Le PNUD a
lancé un concours international baptisé “PEACEapp” pour promouvoir l'utilisation de jeux
et autres applications comme vecteurs déchanges culturels, de gestion des conflits et de
prévention de la violence. CUNESCO a entrepris de nombreuses initiatives et projets en
matiére ¢’ EMI ciblant les jeunes ou tenant compte de leurs besoins, notamment la campagne
d’innovation dans les médias sociaux MIL CLICKS," la Semaine mondiale de 'EMI pour le
renforcement des capacités des organisations de jeunesse,'® un projet d EMI en Jordanie," le
projet NETMED?® qui vise notamment a autonomiser les jeunes du Moyen-Orient en leur
apprenant, par 'EMI, a sexprimer a travers la production de médias et la participation aux
transformations sociales et politiques. COrganisation a également soutenu des recherches
qui ont abouti a un inventaire des « Possibilités déducation aux médias et a 'information au
Moyen-Orient et en Afrique du Nord »,*' ainsi qua lorganisation, en tant quoutil ’’EMI au
service du dialogue et de la tolérance, de cours ¢’ EMI en ligne ouverts a tous (MOOC) en
anglais® et en arabe.”

Au sein des systemes éducatifs, la littérature montre que les ressources en ligne destinées a
étre utilisées par les enseignants dans les salles de classe visent le plus souvent a discréditer
les théories conspirationnistes et la propagande radicale qui ont cours sur les réseaux
sociaux. Elles dénoncent les rumeurs et les fausses nouvelles et encouragent a vérifier les
faits en ligne. Elles ne combattent pas la radicalisation violente en soi, mais apprennent
a détecter les contenus extrémistes dans les médias. Examiner les médias eux-mémes
a toujours été un aspect d'une éducation aux médias qui prend pour objet des sources
« authentiques ». Des analyses d’Inspire, le magazine numérique d’Al-Qaida, peuvent aider
a comprendre comment sa présentation et son contenu sont congus pour endoctriner et
servir la propagande (Sivek, 2013 ; White, 2012). Les ressources mises a la disposition des

14 UNESCO, 2017. « Les médias face au terrorisme : manuel pour les journalistes », ouvrage de Jean-Paul Marthoz.

15 https//www.unaoc.org/event/media-and-information-literacy-initiatives-jordan-and-mena-region/
http://www.unaoc.org/event/the-role-of-youth-preventing-violent-extremism/

16 https://www.unaoc.org/2016/08/unaoc-supports-workshop-of-digital-games-development-for-young-urban-refugees-in-
kenya/

17 https://frunesco.org/MILCLICKS

18  https:/frunesco.org/semaine-mondiale-emi-2017

19  http://www.med-media.eu/project/jordan-media-institute-unesco-launch-media-information-literacy-project/

20 httpy/frunesco.org/netmedyouth

21 http//www.nordicom.gu.se/en/publikationer/opportunities-media-and-information-literacy-middle-east-and-north-Africa

22 https://elab.ms.athabascau.ca/login/index.php

23 http//milmooc.aub.edu.lb/
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enseignants et des jeunes appellent leur attention sur les distorsions de toutes sortes, selon
différents points de vue. Elles leur font prendre conscience des stratégies de recrutement des
groupes extrémistes et leur apprennent a sen protéger. D’autres initiatives mettent a profit
la culture participative des réseaux sociaux pour familiariser les jeunes avec I'Internet et ses
enjeux. Le laboratoire des médias de I'Université de Rhode Island a mis sur pied en 2016
un projet appelé “Mind over Media” (Lesprit plus fort que les médias] qui vise a apprendre
aux jeunes a reconnaitre la propagande et a la rejeter.** Sous la houlette de Renee Hobbs, ce
projet encourage enseignants et étudiants a apporter leurs contributions et commentaires.

Certains éléments montrent en outre que les MOOC sont de plus en plus utilisés pour
développer la formation a TEMI. Méme s’il nexiste pas encore de MOOC entierement
consacré a la radicalisation violente en ligne, certains de ces cours comprennent des séances
et des modules qui traitent de la question. Tel est le cas du projet ECO financé par I'Union
européenne, qui vise a inscrire lorganisation de formations de qualité et peu cotiteuse dans
le programme communautaire relatif au numérique.” Le portail d'ECO propose un cours
en ligne en frangais et en anglais baptisé “DIY MIL’ comprenant une session sur les valeurs
et les droits de ’homme dans laquelle la radicalisation est abordée (Frau-Meigs et Blondeau,
2014-2015). Le projet ECFOLI oftre, dans le cadre du programme ERASMUS+ un cours
en ligne d'EMI congu pour former les enseignants et les jeunes a la résolution des conflits
et au dialogue interculturel a travers une initiation aux médias, des jeux et des histoires
(Frau-Meigs et Blondeau, cité dans Osuna et al., 2016).”* Hors d’Europe, TUNESCO a, en
partenariat avec la chaire sur les ressources éducatives libres de I'Université Athabasca
(Canada) et en coopération avec le Réseau sur [éducation aux médias et a I'information et
le dialogue interculturel (MILID), lancé en 2015 un MOOC sur I'« Initiation des jeunes aux
médias et a I'information ».?’

La relation entre médias sociaux et radicalisation des jeunes étant un théme relativement
nouveau de 'EMI, les recherches nont pas encore livré de résultats significatifs. Plusieurs
appels a projet ont néanmoins été lancées récemment et les résultats d’une analyse sur le
terrain devraient étre disponibles I'an prochain. On peut distinguer trois axes de recherche
sur les enjeux a long terme de 'EMI. Le premier a pour objet les risques liés aux effets
potentiellement nocifs des médias en ligne, examinés dans le cadre de programmes de
grande ampleur tels que le programme européen « Pour un Internet plus stir ». Le deuxieme
concerne les solutions dont 'EMI peut étre porteuse en matiére de prévention de la
radicalisation, sagissant par exemple de débusquer les fausses nouvelles, les rumeurs et la
propagande. Un troisiéme axe, plus nouveau, se rapporte a [évaluation des caractéristiques
des médias sociaux qui facilitent le processus de radicalisation violente et le recrutement,
telles que la « bulle filtrante » (Pariser, 2011) et I'action combinée des algorithmes de suivi
et de certaines formes de partage et de visionnage pouvant inciter des jeunes sans attaches a
rechercher toujours plus de contenus radicalisés (Cardon et Granjon, 2014).

Toutefois, les chercheurs qui sefforcent de déterminer lefficacité de 'EMI en tant que mesure
de prévention de la radicalisation violente utilisée dans les salles de classe ou en dehors de

24 httpy//propaganda.mediaeducationlab.com/
25 https//www.ecolearning.eu

26 http://ecfoli.eu/fr/ecfoli-fr/

27 http//elablms.athabascau.ca/
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lécole (par exemple au sein de la communauté, avec le concours des familles) se heurtent
a de nombreux obstacles dordre méthodologique. Les études longitudinales sont malaisées
en raison de la difficulté de définir des indicateurs valides et du fait que les échantillons
observés comprennent rarement des jeunes radicalisés. Zémergence au niveau des acteurs
de terrain de bonnes pratiques dEMI sur ces aspects fait ressortir 'importance d’une
action concertée des diverses catégories de parties prenantes (Costa et al., 2017 ; Cappello
et Chapman, 2016). De plus, il nexiste pas doutils diment validés pour les comparaisons
entre pays, ni de méthodologie en la matiére. Ces lacunes, sagissant de connaitre lefficacité
avec laquelle 'EMI contribue a améliorer les compétences, les évaluations et la formation,
révelent la nécessité d’une approche pluridisciplinaire.
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PRINCIPALES CONCLUSIONS

Les données dont on dispose actuellement sur les liens entre I'Internet, les médias sociaux
et la radicalisation violente sont trés limitées et ne permettent pas encore de tirer des
conclusions définitives, en particulier dans le domaine des sciences de I'information et
de la communication, contrairement a ce qui est le cas dans d’autres disciplines (histoire,
sociologie, psychologie). La plupart des travaux de recherche, des documents relevant de la
littérature grise et des rapports dorganismes spécialisés qui se sont penchés sur le role de
I'Internet et des médias sociaux demeurent essentiellement descriptifs. Les études exploitant
des données empiriques peéchent le plus souvent par des faiblesses méthodologiques, leur
échelle réduite et le caractere restreint des séries de données sur lesquelles elles Sappuient.
De ce fait, elles ne renseignent guere sur les motivations qui conduisent a s'intéresser aux
sites extrémistes et a échanger dans les médias sociaux sur ces questions, ni sur les raisons
del'influence exercée par les contenus et sur les facteurs corrélés externes et internes, ou sur
les trajectoires des jeunes qui en viennent a commettre des actes violents.

Cela étant, certains éléments suggerent que I'Internet et les médias sociaux peuvent
jouer un role dans le processus de radicalisation violente, principalement par la diffusion
d’informations et de propagande, et par le renforcement, I'identification et la mobilisation
d’un public (auto)-sélectionné qui accueille avec intérét les messages radicaux et violents
(Brachman et Levine, 2011 ; RAND Europe, 2013 ; Sageman, 2008 ; Von Behr, Reding,
Edwards, et Gribbon, 2013 ; Weimann, 2004).

En ce sens, plutot que lorigine ou la cause de comportements violents, I'Internet (en
particulier les médias sociaux) peut étre un instrument qui facilite la radicalisation. Au
vu de la littérature, il semble donc avoir plus particulierement pour effet d’'influencer les
décisions que de les susciter, et cette influence résulte de la création d’'un environnement
composé d'individus partageant les mémes idées et se définissant par rapport a un « autre ».
Laradicalisation violente proprement dite fait intervenir plusieurs processus plus complexes,
notamment des processus sociopsychologiques et de communication interindividuelle, a
quoi sajoutent d’autres facteurs opérant dans le monde réel. Les liens de cause a effet entre
la radicalisation conduisant a lextrémisme et a la violence et le passage a l'acte sur le mode
de la violence extréme sont loin détre établis, quels que soient les intentions et objectifs des
acteurs qui se servent des médias sociaux pour obtenir certains de ces résultats. Les sections
qui suivent présentent nos principales conclusions sur chacune des questions examinées.

7.1 Plateformes de médias sociaux particuliéres

Les études descriptives conduisent en outre a faire I'hypothése que les salons de discussion
peuvent agir comme des catalyseurs lorsque leurs membres en restreignent eux-méme
lacces et sont prédisposés a embrasser une idéologie extrémiste. Toutefois, les chercheurs
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nont pu recueillir des données empiriques qui inciteraient a valider, ou invalider, une telle
hypothese.

Nous navons trouvé aucune donnée empirique qui prouverait que Facebook, Twitter et
autres plateformes aient un lien de causalité avec la radicalisation violente des jeunes, ou le
contraire. Facebook pourrait étre un espace de premiere approche en vue d’'une radicalisation
en ligne, ol des idées extrémistes sont diffusées, sans nécessairement que les récepteurs de
tels contenus adheérent aux appels a la violence ou passent a l'action violente.

Aucune étude ne semble jusquici avoir établi un lien entre les jeux vidéo et laction
radicalisée violente dans le monde réel, mais I’hypotheése d'une désensibilisaton face a la
violence virtuelle apparait plausible.

Au vu des travaux déja publiés, il nexiste pas a ce jour de données empiriques qui suggeérent
que les mesures d’autoréglementation prises par les médias sociaux contribuent a réduire la
radicalisation violente des jeunes - mais pas davantage qui excluent cette possibilité.

Les données relatives aux types et modalités d’utilisation de I'Internet et des médias
sociaux se limitent le plus souvent a des études de cas rétrospectives et anecdotiques ou a
des analyses sur dossier concernant des individus radicalisés par des discours a caractere
religieux. Bien que riches d'informations, ces études sont généralement de faible qualité sur
le plan méthodologique et néclairent en rien sur les formes d’utilisation de I'Internet et des
médias sociaux qui pourraient avoir induit une véritable radicalisation violente, ni sur les
mécanismes par lesquels celle-ci se traduirait (ou non) par un comportement violent.

7.2 Genre et radicalisation

Les travaux existants sur les relations entre genre, médias sociaux et radicalisation ont un
caractére fortement exploratoire et descriptif, et aucun des rapports ou études examinés
noftre un tableau complet de la question du genre dans les médias sociaux.

Le role des femmes dans la radicalisation en ligne demeure peu étudié et sous-estimé.

Les recherches se sont concentrées dans une mesure disproportionnée sur I'Etat islamique,
et rares sont les travaux pluridisciplinaires ou interculturels qui sont consacrés aux activités
sur I'Internet et dans les médias sociaux des extrémistes de droite ou de gauche ou des
mouvements féministes radicaux. De ce fait, le role des femmes dans la radicalisation
violente en ligne nest que partiellement compris.

Le paradigme de la victimisation des femmes engagées dans une action radicale violente
napporte clairement qu'une vision limitée de leur role dans la radicalisation en ligne (et
hors ligne). Les mouvements extrémistes et pronant la haine sappuient de plus en plus sur
la participation des femmes, et le stéréotype selon lequel le terrorisme est fortement dominé
par les hommes est de moins en moins vrai.

On note 'absence de recherches sur la construction de la masculinité face aux images de la
féminité, en ce qui concerne les rapports entre genre, médias sociaux et radicalisation.
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Les recherches ne disent rien non plus des discours articulés entre eux ou distincts a
travers lesquels les stratégies de prévention et de répression de lextrémisme violent et de
déradicalisation sadressent a chaque sexe.

Ilimporte qu'un plus grand nombre de femmes, y compris de jeunes femmes (de la génération
numérique) participent aux recherches partout dans le monde. Leur expérience personnelle
aiderait sans doute a mieux comprendre les aspects de la radicalisation (violente) qui sont
propres aux femmes et propres aux jeunes, et le role des médias sociaux dans ces processus.

7.3 Lextrémisme de droite et de gauche

On ne dispose pas a ce jour de données empiriques sur les liens réels entre l'utilisation
de I'Internet et des médias sociaux par des groupes dextréme-droite et la radicalisation
violente des jeunes.

Une étude présente des éléments attestant de la vulnérabilité de certains jeunes face
aux discours extrémistes, sous leffet de mécanismes de confirmation des préjugés et de
rationalisation, et du fait que ces jeunes manquent de repéres pour juger de la fiabilité
des sources d’'information et de leur utilisation (Biddle, 2015). Dautres travaux donnent a
penser que 'une des raisons qui poussent a préter loreille a tels ou tels discours (radicaux)
est qu’ils donnent du sens a un certain vécu (Blackwood, Hopkins et Reicher, 2015). Les
études de ce type pourraient étre reproduites a plus grande échelle.

7.4 Education aux médias et & I'information

Bien que les programmes d’ EMI soient prometteurs, leur succes et/ou leur efficacité générale
en matiere de prévention de la radicalisation violente nont pas été mesurés.

Alors que ces programmes gagnent partout du terrain, la littérature ne renseigne que sur
lexpérience acquise dans les pays du Nord, et nous navons trouvé aucune publication
traitant spécifiquement de la radicalisation violente. Nous avons cherché en vain une
étude de lefficacité de ces programmes préventifs face aux problémes de réceptivité a la
radicalisation violente en ligne.

7.5 Le monde arabe et I'Afrique

Les recherches scientifiques sur la radicalisation et les médias sociaux sont actuellement tres
limitées dans le monde arabe. Les études révélent une forte présence des groupes terroristes
dans les médias sociaux, mais ont un caractere descriptif plutét quanalytique. Ces travaux
expliquent les risques que représente la diffusion d’idées extrémistes et mettent en garde
contre la « confusion » que ce type d’information peut produire chez les internautes.
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Nous navons pas trouvé de publications ou de rapports internes qui traitent de I'impact
des médias sociaux sur la radicalisation violente des jeunes Arabes, ni sur lefficacité des
initiatives et politiques de prévention dans le monde arabe.

Les mémes lacunes sobservent en ce qui concerne I'impact de la censure sur I'Internet et du
contrdle des organismes de médias, qui sont une pratique courante dans la région. Certains
y voient un obstacle a [émergence de contenus indépendants et crédibles proposant d’autres
voies que celle de lextrémisme (Radsch, 2016).

La recherche relative a I'Afrique, encore embryonnaire, montre qu’il est important de
considérer les plateformes mobiles comme des vecteurs d'une radicalisation délibérée
poussant a lextrémisme violent.

7.6 LAsie

En labsence détudes empiriques, il semble difficile de dégager des tendances et des
conclusions spécifiques sur les médias sociaux et la radicalisation en Asie.

Il nexiste pas encore de centres régionaux dexpertise, ni par conséquent de réseaux et de
poles de recherche a méme de consacrer leurs efforts a la radicalisation violente et aux défis
particuliers que celle-ci représente dans le cyberespace.
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CONCLUSIONS

Le role important que les jeunes sont appelés a jouer en tant que citoyens et éventuels
ambassadeurs de la paix impose de procéder & un examen approfondi des recherches
qui sont menées sur les raisons et les explications de la radicalisation en ligne violente de
certains jeunes. Cet exercice doit tenir compte aussi de lobligation des Etats de protéger
et promouvoir la sécurité et les libertés des jeunes, en particulier la liberté dexpression, et
leurs droits a la participation et au respect de la vie privée en méme qu’ils cherchent a limiter

les discours de haine en ligne.

Les études sur la radicalisation en ligne des jeunes nont pas encore atteint la masse critique
nécessaire pour que les conclusions et recommandations issues de ces recherches soient
crédibles. On ne dispose encore a I'’heure actuelle que d'un volume modeste de données
quantitatives et qualitatives sur la question, qui contraste avec l'abondance des publications
consacrées a l'autonomisation des jeunes en matiére d’'usage sir de I'Internet. Malgré le
développement de la littérature grise (rapports, profils, enquétes journalistiques poussées)
sur la radicalisation violente et le terrorisme ces derniéres années (a compter de 2012),
ce domaine détude souffre encore de la relative insuffisance des recherches et des efforts
théoriques. En outre, plusieurs études péchent par d’importantes limites sur le plan
méthodologique : études de cas anecdotiques (ne portant que sur un exemple unique),
échantillons ou ensembles de données restreints et non représentatifs (corpus de faible
ampleur, analyses ne fournissant que des instantanés). A cela sajoute lasymétrie entre le
nombre détudes menées dans des pays occidentaux et les recherches portant sur le reste du
monde, en particulier les pays du Moyen-Orient et de 'Afrique du Nord, ce qui peut créer
un biais intrinséque affaiblissant la construction et la validité des modeles théoriques et
linterprétation des résultats.

A T'heure actuelle, certains travaux mettent en évidence une corrélation entre lexposition
a la propagande et aux tentatives de recrutement de groupes extrémistes, en particulier
dextréme-droite, ainsi quaux attitudes affichées par eux, et un risque accru de radicalisation
violente de jeunes (Briddle, 2015). Toutefois, les mécanismes et processus exacts par lesquels
I'Internet et les médias sociaux contribuent a cette radicalisation demandent a étre étudiés
plus avant. Les données ne sont pas suffisantes pour conclure a lexistence d’une relation
de cause a effet entre la propagande ou le recrutement extrémistes sur I'Internet et dans les
médias sociaux et la radicalisation violente des jeunes.

Une synthése des données dobservation montre que, dans le meilleur des cas, les médias
sociaux sont un environnement facilitateur plutét quun moteur pour la radicalisation
violente ou le passage a l'action violente. Il nest donc pas clairement établi que les médias
sociaux exercent une influence indépendamment d’autres facteurs intervenant hors ligne,
méme si la frontiére entre monde virtuel et monde réel est de plus en plus poreuse. En ce
sens, I'Internet et les médias sociaux peuvent avoir un effet de renforcement, dans la mesure
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ou les jeunes extrémistes ont la possibilité de rechercher activement et trouver dans les
médias sociaux des contenus qui répondent a leurs préoccupations et devenir ainsi la proie
de recruteurs tentant de les enroler dans des actions violentes.

Certaines stratégies de prévention, congues a lintention des services de sécurité, sont
utilisées aussi pour former les enseignants (Kovacich et Jones, 2002). Diverses catégories
de professionnels ont regu une formation aux tactiques de combat des groupes terroristes.
Dans certains pays comme la France et le Royaume-Uni, on apprend aux enseignants et
autres éducateurs a reconnaitre les premiers signes d’'une (auto)radicalisation en ligne de
leurs éleéves, de fagon qu’ils puissent les signaler et tenter de mettre en ceuvre des méthodes
de prévention.

Nous n'avons pas trouvé détudes qui examinent de maniére approfondie lefficacité de
ces méthodes. En revanche, il existe quantité denquétes journalistiques, de rapports
anecdotiques et autres éléments de la littérature grise qui appellent l'attention sur le grand
nombre de résultats faussement positifs, sur les dangers qu’il y a a confier la détection et le
profilage au personnel scolaire, et sur les effets néfastes que cela a sur les jeunes, les familles
et les communautés.

La littérature révele cependant une tendance croissante a prendre des contre-mesures en
ligne qui soient adaptées au contexte et sopposent aux représentations et revendications
extrémistes et aux discours de haine. Ces stratégies préventives revétent deux formes
principales : contre-discours en ligne et initiatives communautaires de lutte contre la
propagande, hors ligne et en ligne. Elles sont souvent de portée limitée et souffrent d'un
manque de moyens financiers qui les empéchent détre durablement présentes sur 'Internet
et de toucher les jeunes en voie de radicalisation. Il est donc également difficile dévaluer
lefficacité de tels programmes. En outre, plusieurs auteurs (par exemple Ferguson, 2016)
contestent aujourd’hui lefficacité des contre-discours et pointent les risques deffets
contraires. Lhypothése selon laquelle ces mesures peuvent affaiblir les discours faisant
lapologie de lextrémisme violent, ou représentent une réelle menace pour ce dernier, « reste
a démontrer » (Ferguson, 2016).

Dans lensemble, peu d’initiatives déducation aux médias et a I'information ont vu leur
efficacité testée. Les recherches en la matiere se contentent bien souvent de mentionner en
passant des ressources diffusées en ligne en vue de leur utilisation par des enseignants dans
les salles de classe. Les diverses initiatives qui ont été mises en ceuvre dans plusieurs pays
sont généralement décrites comme aiguisant le sens critique des jeunes internautes, mais
nous navons pu trouver de données qui prouvent quelles réduisent effectivement les risques
de radicalisation violente en ligne.

Il est également possible de tirer un certain nombre de conclusions concernant les limites
des recherches examinées.

Une réserve majeure dans la littérature tient au fait que de nombreux cadres de recherche
ont donné naissance a des mythes, des « buzzwords » et des « mémes » Internet qui risquent
de nuire a I'image des jeunes et a celle de I'Internet en général, comme les métaphores du
réseau, de la chambre décho, du loup solitaire ou de « loiseau vert ». Paradoxalement, ces
étiquettes nourrissent les stratégies de communication de nombreux groupes extrémistes,
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en leur assurant la maitrise du calendrier et du discours et en les aidant & monopoliser
attention au détriment d'autres réalités (comme le sort des femmes). Cest ainsi que I'image
du « loup solitaire » autoradicalisé alimente le fantasme d’actes de violence arbitraires et
incontro6lables commis par un ennemi interne pouvant frapper le grand public nimporte
ou et nimporte quand. Cette image est souvent associée a une radicalisation directe via
les réseaux sociaux et a I'impossibilité pour la police de garantir efficacement la sécurité.
Pourtant, il nexiste pas de preuve empirique de lexistence d'individus agissant isolément
ou a la suite d’'une simple exposition en ligne a des contenus les poussant a se radicaliser.
De fait, ces hypotheses ont donné lieu a une réfutation convaincante (The Guardian, 2017).

La théorie et 'histoire de la propagande, de lendoctrinement et des effets des médias ne sont
guere présentes dans la littérature, et différents auteurs proposent des paradigmes variés.
Ceux-ci vont de la théorie de I'usage et de la gratification, qui attribue des effets a ce que le
récepteur fait des messages qu’il consomme, au behaviorisme stimulus-réponse, pour lequel
lexposition a en soi des effets affectifs (de renforcement ou de transformation) a court
terme. On cherche en vain des modeéles plus holistiques qui tiennent compte des différentes
manieres dont diverses formes de communication (telles que médias d’'information, médias
sociaux et produits de divertissenment) opérent sur le plan des connaissances, des attitudes
et des pratiques. Il est rarement fait mention des théories des effets indirects par diffusion,
de la communication a étages multiples ou des intersections entre diftérents types de médias
(dont les médias d’'information publics, les médias sociaux, les forums fermés tels que les
groupes Whatsapp et les messageries entre particuliers). Il nest guére prété attention non
plus a la théorie de I'influence de l'agenda-setting (établissement des priorités), des biais
cognitifs et de I'idéologie sur la construction de I'identité et de I'action des individus et des
groupes.

De méme, on trouve trés peu danalyses qui situent d'un point de vue théorique les stratégies
dans le cadre plus fondamental de Iéconomie politique et de la praxis institutionnelle.

D’autre part, les travaux livrent peu ou pas déléments sur un certain nombre d’autres aspects
importants comme : a) les interactions entre participation en ligne a des groupes extrémistes
et radicalisation et actions violentes dans le monde réel ; b) lefficacité des formations en
ligne (en dehors de toute expérience « réelle » comme lors d’un stage) ; c) lefficacité et les
limites des « systemes de controle » en ligne (suivi, blocage) ; d) I'influence des sites Web
cachés (auxquels ne parviennent a se connecter que des individus fortement motivés) ; e)
lopposition entre recherche active de contenus extrémistes et exposition accidentelle a ces
contenus, et les impacts respectifs.

La rareté des recherches empiriques a pour effet positif de garder trés ouvert Iéventail des
études a entreprendre a l'avenir, qu'il sagisse des themes comme de la méthodologie. Des
progres sont cependant nécessaires sur le plan méthodologique. Le recours en particulier a
lanalyse des réseaux sociaux, qui combine analyse lexicale et analyse des aspects émotionnels,
parait fort prometteur. Toutefois, les études existantes qui utilisent la technologie et les
algorithmes reposent sur des échantillons trop restreints. Lutilisation doutils courants
offrant un degré de granularité insuffisant pour ce qui concerne la radicalisation (systemes
d'information géographique, analyse des réseaux sociaux) nest pas assez fiable pour
permettre de déceler les erreurs. Les futures études utilisant ces technologies auraient
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avantage a sappuyer sur des échantillons plus larges et plus diversifiés en vue dexplorer de
maniere plus approfondie 'impact de la propagande visuelle ou textuelle sur le processus
de radicalisation. Des études quantitatives et qualitatives plus nombreuses sont également
nécessaires pour comprendre les conséquences dans le monde réel de lextrémisme en ligne.

Leschercheursdevrontsurmonter d’'importantsobstacles dordre empirique, méthodologique
et éthique, qui expliquent sans doute en partie Iétat actuel de la littérature. Conduire des
recherches sur les liens entre médias sociaux et radicalisation violente hors ligne exige
une forme quelconque d’infiltration pour accéder a des espaces fermés ou protégés par un
cryptage ou a des serveurs proxys (en particulier les sites cachés). De plus, alors méme que
les groupes extrémistes se méfient des grands réseaux commerciaux, la plupart des études
se concentrent curieusement sur ces réseaux et négligent les sites dissimulés et autres lieux
ou il serait possible de glaner davantage d’informations sur les sympathisants a risque, leur
identité, leurs cercles sociaux et leurs activités. Cela, et Iéventuel jeune age des participants,
soulévent d’'importantes questions déthique du point de vue du respect de la vie privée et
de la protection des plus vulnérables, mais aussi du risque que les informations collectées
soient utilisées a des fins dommageables.

Un autre point important est celui des différents contextes en matiere d’information et de
communication dans lesquels il convient détudier les efforts de radicalisation en ligne.
Une grande question est celle de savoir si les observations faites dans des environnements
libéraux ont une quelconque pertinence dans des environnements plus fermés, et vice versa.
Cet aspect explique peut-étre la diversité des situations régionales dont fait état le présent
rapport, et il convient que chaque étude préte une attention accrue a I'influence particuliére
du contexte plus général en ce qui concerne la liberté dexpression et le droit a I'information.

Pour cette raison notamment, il est permis de se demander si la recherche deffets de
causalité présentant une pertinence générale pourra jamais aboutir dans ce domaine. Il est
a noter que 'absence méme de liens directs de cause a effet est un point positif en ce quelle
met en garde contre toutes mesures qui seraient prises en tenant de tels liens pour acquis et
qui pourraient de ce fait limiter sans solide justification des atteintes aux droits a la liberté
dexpression, au respect de la vie privée et a la liberté d’association.
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RECOMMANDATIONS

A la lumiére des travaux de recherche examinés dans le présent rapport, il est possible de
formuler les observations et recommandations suivantes :

Observations générales

w Le processus de radicalisation en ligne des jeunes est un phénomene global et
multidimensionnel dans lequel les médias sociaux sont utilisés comme un outil
stratégique pour tenter dencourager des comportements violents.

w Le role de ces médias sociaux ne doit pas étre considéré isolément, mais par
rapport a d’autres plateformes de communication et a des facteurs sociaux
importants comme les moteurs politiques, sociaux, culturels, économiques et

psychologiques.

w Trop peu détudes sattachent réellement a comprendre comment la
communication renforce ou combat les incitations a la radicalisation menant a
lextrémisme violent.

w La recherche confirme toutefois que beaucoup des utilisations que les terroristes
font des médias sociaux visent a susciter la peur chez les internautes en général
et a diviser les sociétés. A cela sajoute 'ambition de recruter des individus en
les incitant a rallier la cause et a sengager dans l'action violente. Dans le méme
temps, il conviendrait de consacrer un bien plus grand nombre détudes a la
maniére dont les efforts de radicalisation en ligne sont regus et a leur impact réel.

w Les tentatives visant a combattre la radicalisation violente des jeunes sur
I'Internet nont pas fait la preuve de leur efficacité, mais il est clair quelles
peuvent porter atteinte a lexercice des libertés en ligne, en particulier la liberté
dexpression, la liberté d’'information, le respect de la vie privée et le droit
dassociation.

w ]es normes internationales concernant la légalité, la nécessité, le caractere
proportionné et la légitimité des moyens mis en ceuvre pour parvenir a des fins
particulieres doivent étre impérativement prises en considération au moment
denvisager toute restriction aux activités des médias, y compris les médias
sociaux.

w ]] est nécessaire dexplorer et examiner plus avant comment mettre a profit
les plateformes en ligne et hors-ligne pour mobiliser les jeunes afin qu’ils
contribuent a élaborer des discours de paix et a promouvoir I'inclusion, Iégalité et
le dialogue interculturel.
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w ]] convient de souligner 'importance d’'une information fiable, comme celle que

produisent des journalistes professionnels et indépendants, pour contrecarrer les
discours tendancieux de ceux qui usent de mensonges pour faire avancer leurs
objectifs.

RECOMMANDATIONS :

Les Etats pourraient envisager les mesures suivantes :

w Renforcer leur coopération avec la communauté internationale et tous les acteurs

intéressés en vue de conjuguer leurs efforts pour prévenir la radicalisation des
jeunes et combattre lextrémisme violent sous toute ses formes.

Concevoir et appliquer tout un ensemble de mesures efficaces en vue de prévenir
la radicalisation qui conduit a la violence et délaborer a Iéchelon national des
politiques et/ou des plans d’action a cet effet.

Intensifier le dialogue mondial sur les actions positives proportionnées qui
permettraient de combattre la radicalisation, et I'inscrire dans le cadre des
principes défendus par 'TUNESCO en matiére d’universalité de I'Internet
(principes DOAM : droits de Thomme, ouverture, accessibilité et participation
dacteurs multiples), qui préconisent d'adopter une approche fondée sur les droits
de 'homme et de garder a lesprit les avantages immenses de I'Internet tout en
limitant les abus.

Renforcer la réponse globale du secteur de Iéducation a lextrémisme violent,
notamment par des programmes déducation a la citoyenneté mondiale axés
sur les droits de ’homme et la formation des enseignants et autres éducateurs
intervenant aupres des jeunes.

Promouvoir et évaluer les stratégies déducation aux médias et a 'information
(EMI), en reconnaissant que les nouvelles technologies peuvent étre utilisées
aussi comme un outil pour prévenir lextrémisme violent, encourager les contre-
discours et les discours concurrents, améliorer I'instruction des citoyens et
développer le jugement critique. De la sorte, "TEMI peut faciliter lexercice des
droits de '’homme, le dialogue et la compréhension et la tolérance réciproques, et
donner aux jeunes les moyens détre maitres de leur propre identité et de déceler
les efforts de radicalisation en ligne et y résister.

w Prendre en compte et encourager la participation des jeunes aux processus

de prise de décision, conformément a la résolution 2250 (2015) du Conseil
de sécurité de 'Organisation des Nations Unies, et leur donner les moyens de
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prendre I'initiative de nouveaux projets numériques en faveur de la paix, de la
tolérance et de la compréhension mutuelle.

w Reconnaitre [évolution de la condition des femmes, a la fois actrices et cibles de
la radicalisation en ligne, et favoriser une représentation accrue des femmes (et
des jeunes) dans les projets de recherche pertinents.

w Resserrer les liens de coopération avec les organisations de la société civile,
les communautés locales concernées et les acteurs non gouvernementaux en
reconnaissant leur contribution a la mise en ceuvre efficace des plans et stratégies
nationaux de lutte contre le terrorisme.

w Soutenir les centres de recherche et les chercheurs qui étudient la radicalisation
violente en ligne, afin qu’ils tiennent compte dautres dimensions plus générales,
et travaillent a plus grande échelle et en améliorant la qualité, dans le cadre de
réseaux régionaux et mondiaux.

Le secteur privé, les médias et les services intermédiaires sur I'Internet
pourraient envisager les mesures suivantes :

w Assurer une couverture journalistique professionnelle et sensible aux conflits et
offrir des informations vérifiables et des opinions éclairées, en ayant conscience
que certains mots et discours sont de nature a alimenter la division, la haine et la
radicalisation violente.

w Sensibiliser les médias d’information en ligne et hors ligne afin qu’ils évitent de
céder a l'alarmisme, aux stéréotypes, a la consolidation des préjugés et aux fausses
nouvelles et se gardent de créer une « psychose », et réaffirmer I'importance de
léthique des médias face a la radicalisation des jeunes les poussant a lextrémisme
violent.

w Définir les conditions de service des médias sociaux selon une approche
consultative de facon a garantir le caractere légal et proportionné des dispositions
prises, sagissant en particulier des pressions exercées par les gouvernements
ou autres tierces parties en matiere de suivi, de divulgation ou de partage de
I'information relative aux jeunes utilisateurs, et de suppression des contenus
congus pour inciter a la radicalisation dans le sens de lextrémisme violent.

w Définir et gérer les expressions de haine sans porter atteinte aux droits a la liberté
dexpression, en s'inspirant des principes énoncés dans le Plan d’action de Rabat
par le Haut-Commissariat des Nations-Unies aux droits de '’homme.
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La société civile et les internautes pourraient envisager les mesures
suivantes :

w Intensifier les efforts des organisations de la société civile visant a mettre a profit

les médias sociaux pour formuler et diffuser des messages pacifiques et des
contre-discours qui s'inscrivent en faux contre la propagande terroriste et les
discours de haine.

Promouvoir les efforts des organisations de la société civile pour plaider en
faveur de [élaboration de contre-discours et de Iédification de communautés
participatives autour de valeurs pacifiques.

Soutenir les réseaux en ligne et hors ligne centrés sur la famille et conforter
I'influence des parents, et investir dans la création d’un tissu social capable de
modérer les sentiments d’aliénation au sein de la jeunesse.

Encourager les formations qui promeuvent la résolution non violente des conflits
et une culture de la paix.

Enseigner aux internautes les comportements éthiques en ligne, les questions
relatives au respect de la vie privée et les risques liés a la divulgation (dans les
médias sociaux) de données personnelles et autres informations potentiellement
sensibles, et leur apprendre a reconnaitre et signaler les contenus et activités
illicites et 'usage abusif des réseaux sociaux a des fins terroristes.
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METHODOLOGIE ET STRATEGIE DE
RECHERCHE SYSTEMATIQUE

Pour satisfaire aux objectifs assignés a cette étude, nous avons adapté la trés solide méthode
dexamen mise au point par The Campbell Collaboration (Boruch, 2004), dont nous avons
affiné chaque étape en fonction de la nature et des objectifs spécifiques de notre travail.
La méthodologie de Campbell est également au coeur de méthodes dexamen systématique
d'intérét majeur utilisées par des organisations de premier plan telles que The Cochrane
Collaboration, ainsi que deslignes directrices PRISMA (https://www.campbellcollaboration.
org/). Chacune des grandes étapes est décrite ci-apres, en méme temps que les résultats des
recherches. Ces étapes sont liées entre elles dans un processus itératif continu (Bernard et
al., 2014).

1.1 Les étapes génériques de la recherche

ETAPE 1. Formulation de la question au centre de 'examen et définitions. Nous avons
commencé par arréter les termes de la question initiale, qui a éclairé les objectifs et les
méthodes de notre recherche systématique : « Quel est le role des médias sociaux dans le
processus de radicalisation violente et dans quelle mesure les initatives de prévention ou
d’intervention y répondent-elles ? »

Cette question a structuré le processus dexamen eu égard a la population cible (les jeunes),
en déterminant le champ opérationnel des définitions et des résultats escomptés, ainsi que
les liens entre les différents concepts pertinents. Nous avons utilisé dans la présente étude
les définitions suivantes pour les principales constructions/variables :

Radicalisation violente : nous avons emprunté des éléments aux trois définitions présentées
dans le corps du rapport. Prévention : aux fins de notre étude, la prévention comprend toute
stratégie ou programme en rapport avec I'Internet et les médias sociaux qui vise a réduire
le risque de radicalisation violente chez les jeunes. Intervention : désigne toute stratégie
ou programme en rapport avec I'Internet et les médias sociaux qui cible expressément les
jeunes touchés par une campagne de radicalisation violente et qui a pour objet de réduire les
comportements violents attendus ou effectifs, y compris les programmes de déradicalisation
(congus pour amener les sujets a abandonner les attitudes et croyances justifiant lextrémisme
violent). Médias/Internet : toutes les plateformes technologiques de communication basées
sur le Web 2.0.
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Nous avons exclu de notre travail les formes structurées de guérilla ou de guerre civile,
ainsi que les formes de violence propres aux acteurs révolutionnaires ou pratiquées par des
organisations illégales (mafia, gangs). Notre travail ne prend pas non plus en considération
les idées radicales (anti-systeme, populisme, conspiration) qui rejettent la violence et les
actes terroristes.

ETAPE 2. Etablissement des critéres d’inclusion/exclusion Les critéres que nous avons
utilisés pour décider des données a retenir reposent sur les normes préconisées par les
équipes spéciales des services de prévention des Ftats-Unis et du Canada. Le principe
directeur est de privilégier les données dobservation « les plus décisives pour la formulation
de recommandations ». Du fait du caractére relativement nouveau des recherches
sur les liens entre Internet et radicalisation violente, des critéres trop stricts auraient
considérablement réduit le nombre détudes pertinentes. Nous avons opté pour une plus
grande sensibilité et utilisé a cette fin l'approche des « meilleures données disponibles » telle
quadaptée par Petticrew et Roberts (2006). Lune des difficultés avec cette approche est que
la recherche bibliographique risque de retenir un grand nombre de publications appliquant
des méthodologies variées. Elle présentait toutefois I'avantage net d’accroitre la probabilité
dobtenir dans le lot des études pertinentes utilisant un cadre conceptuel différent (études
sur le terrorisme, par exemple), mais livrant des mesures et des résultats opérationnels
utiles pour notre travail. Nous comptions que cela améliorerait du méme coup le caractere
généralisable, la cohérence et la triangulation des données obtenues tout en réduisant le
risque de résultats dus au seul hasard. Les criteres d’inclusion ci-apres, établis a la lumiere
de la question initialement formulée, nous ont servi a sélectionner les matériaux qui nous
semblaient pouvoir étre retenus aux fins du présent rapport :

w Documents rédigés en anglais, francais, espagnol, arabe, ou chinois (langues
parlées par les membres de Iéquipe de recherche),

w sans restriction aucune liée au type de document ou a la méthode, chaque
document devant cependant traiter :

w de la radicalisation violente ou du terrorisme ET de I'Internet/médias sociaux.

ETAPE 3. Recherche dans la littérature.

ETAPE 3.1. Recherche dans la littérature dAmérique du Nord, dAmérique latine et Caraibes et
d’Europe. Chaque équipe nationale a mis au point la stratégie de recherche la mieux adaptée
aux bases de publications scientifiques et de littérature grise (enquétes journalistiques ou
articles dus a des groupes de réflexion auxquels les scientifiques avaient acces) locales.
Chacune a consulté un expert en bibliothéconomie pour décider des mots clés les mieux
appropriés et a congu une méthode de recherche diversifiée et comprenant une exploration
des bases de données de références bibliographiques et des ressources « grises ». Les équipes
cherchant sur le Web ont également fait appel a leurs contacts personnels pour identifier
les experts ou groupes travaillant sur des questions touchant a la radicalisation. Nous avons
pour commencer procédé a des recherches dans les bases de données (voir le tableau 1
pour un exemple des bases de données explorées et des mots clés et stratégies utilisés pour
PsycINFO). Pour réduire les effets liés au « biais de publication » (Bernard et al., 2014), nous
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nous sommes livrés a une recherche approfondie dans la littérature « grise ». Nous avons
cherché sur le Web les études et rapports consacrés aux questions de sécurité émanant des
principaux organismes de recherche et groupes de réflexion (par exemple TSAS, TERRA,
les instituts du Département de la sécurité intérieure, les ministeres gouvernementaux ; voir
Freedman, 2010), et examiné les revues et publications locales, les actes de conférences,
mémoires et théses, etc. Nous avons complété ces recherches par un examen manuel des
revues spécialisées et des listes de références figurant dans les études pertinentes et des
contacts avec les principaux spécialistes du domaine considéré.

Tableau 1. Exemple des mots-clés utilisés en anglais et des bases de données consultées

Mots-clés

(“Radical Islam*” OU “Islamic Extrem*” OU
Radicali* OU “Homegrown Terror*”

OU “"Homegrown Threat*” OU “Violent
Extrem*” OU Jihad* OU Indoctrinat* OU
Terrori* OU “"White Supremacis*” OU
Neo-Nazi OU "Right-wing Extrem*” OU
“Left-wing

Extrem*” OU “Religious Extrem*” OU
Fundamentalis* OU Anti-Semitis* QU
Nativis*

OU Islamophob* OU Eco-terror* OU “Al
Qaida-inspired” OU “Daesh-ISIS-inspired”

OU Anti-Capitalis*)

ET

("Online Social Networks” OU
“Cyberbullying” OU “Online Community”
OU “"Communications Media" OU
“Computer Mediated Communication” OU
“Social Media " OU “Telecommunications
Media"” OU "Websites” OU

“Information Systems” OU “Internet” OU
“Communication Systems” OU “Electronic
Communication”) OU (“social media” OU
online OU bebo OU facebook OU flickr OU
foursquare OU friendster OU hulu

OU instagram OU linkedin OU meetup OU
pinterest OU reddit OU snapchat OU tumblr
OU xing OU twitter OU yelp OU youtube)

Recherche circonscrite a la fois par

Années de publication : 2001-2016

Langue: angl

ai

S

Exemples de banques de données
explorées

ABI/Inform Global, Academic Search
Complete, ATLA Religion Database,
Canadian Public Policy Collection,
Canadian Research Index, CBCA
Complete, Communication Abstracts,
Education Source, ERIC, FRANCIS,
International Political Science Abstracts
(IPSA), Medline, OpenGrey, PAIS
International, Political Science Complete,
ProQuest Dissertations and Theses,
PsycINFO, SocINDEX, Sociological
Abstracts, et enfin Web of Knowledge

Exemple de recherches dans la littérature
grise

Une liste de 100 organisations et groupes
de réflexion travaillant sur la radicalisation,
l'extrémisme et le terrorisme et
I'ensemble des liens vers d'autres
ressources figurant sur leurs sites, soit un
total de 628 sites Web consultés.

Les jeunes et I'extrémisme violent dans les médias sociaux — Inventaire des recherches




ETAPE 3.2. Recherche dans la littérature des pays arabes. Recherches additionnelles dans
la littérature en langue arabe : outre la méthode dexamen systématique, une premiere
recherche sur les publications en arabe ou relatives a des travaux en arabe et traitant
du phénomeéne de la radicalisation nous a permis d’identifier un nombre important
de publications (livres, études, rapports, communications scientifiques, articles semi-
universitaires et journalistiques) et de conférences (réunions, conférences et ateliers de
recherche) consacrées a ce phénomene.

Pour ce faire, nous avons choisi des mots-clés tels que radicalisation (tatarrof), terrorisme
(irhab), « Etat islamique » (addawla al-islimiyya) Daech, djihad (jihad), ou djihadistes
(moudjahidin), que nous avons associés a d’autres dans des expressions comme, par exemple,
propagande djihadiste (didya jihddiyya), médias sociaux (i’ldm ijtima’i) ou stratégie dans les
médias (istratijiyya i’ildmiyya). Nous avons utilisé comme filtres principaux la langue, les
pays et les régions (Maghreb, Mashreq, région du Golfe). Nous avons également ciblé les
sites des grands centres de recherche en sciences humaines et sociales du monde arabe pour
tenter de comprendre le role de la recherche sur la radicalisation violente dans cette région.

ETAPE 3.3. Recherche dans la littérature de Chine et des pays d’Asie du Sud et du Sud-Est.
Toutes les recherches ont été axées principalement sur les trois grandes bibliotheques
et bases de données en ligne les plus utilisées en Chine, a savoir CNKI (China National
Knowledge Infrastructure), Wanfang et VIP. Nous avons également étendu nos recherches a
trois bases de données en langue anglaise, Springer link, Science direct et la bibliotheque en
ligne Wiley, de fagon a inclure dans notre corpus les publications en anglais de chercheurs
chinois ou les travaux sur la radicalisation en Chine.

Nous avons combiné des mots-clés chinois tels que « radicalisation » (£ 1£.), « radicalisme »
(Bl £ W), « extrémisme » (%% 12 ), « terrorisme » (Z44i 3 X)), « fondamentalisme »
(JRZLE 3 X)), « islamisme » (=232 ), « Al-Qaida » (FEHIZ1ZY) avec les mots-
clés « médias sociaux », « nouveaux médias », « en ligne », « cyberespace », « jeunes » et
« Chine ». Les résultats de ces recherches montrent que plusieurs publications traitent des
nouveaux médias, des médias sociaux et de la radicalisation, respectivement et séparément,
mais que trés peu ont pour objet la « radicalisation des jeunes en ligne ». De plus, la plupart
des publications ayant pour théme la radicalisation se concentrent sur les manifestations de
ce phénomeéne dans les pays occidentaux. Point important, nous nous sommes heurtés a un
probleme sémantique, en raison duquel nous n'avons obtenu aucun résultat en combinant
médias sociaux, radicalisation des jeunes et Chine, ce qui sexplique par le fait que les
chercheurs chinois ont tendance a utiliser plutot les termes « extrémisme », « terrorisme »,
« confessionnalisme », « fondamentalisme », « islamisme » et « Al-Qaida » lorsqu’ils traitent
de la radicalisation violente dans des publications en langue chinoise. Enfin, des mots clés
tels que « Daech » et « ISIS » ne se rencontrent quasiment jamais dans les publications
chinoises.

Apres les trois premieres étapes de recherche, y compris dans des langues additionnelles,
nous avons poursuivi lexamen systématique avec cinq étapes supplémentaires visant a
extraire les données et informations contenues dans les études sélectionnées et a en faire la
synthese.

ETAPE 4. Sélection des études a inclure dans notre examen. Les membres de chaque
équipe de recherche nationale ont tout d’abord passé les résumés au crible en vue déliminer
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les travaux clairement dénués de pertinence. Puis ils ont examiné le texte intégral de chaque
document pour une utime évaluation de sa pertinence au moyen d’une échelle allant de
1 (exclusion définitive) a 5 (inclusion définitive). En cas de désaccord, la décision finale
a été prise par consensus apres discussion. Nous avons utilisé le cadre PRISMA (Items
recommandés pour rendre compte des examens systématiques et méta-analyses) comme
modéle pour présenter les résultats de nos recherches dans la littérature sous la forme d’un
diagramme (voir http://www.prisma-statement.org/). Le diagramme (figure 2 ci-dessous)
indique aussi les critéres dexclusion.

ETAPE 5. Extraction des informations contenues dans les études. Les données et
informations contenues dans chacune des études sélectionnées ont d’abord été filtrées
(au moyen de grilles de filtrage adaptées de Cooper, 2010). Elles ont ensuite été extraites
a laide de grilles de codage congues a cet effet. Ces grilles donnaient des renseignements
sur les éléments suivants : auteur, année, contexte de [étude, modalités de Iétude, objectifs,
échantillons de participants, mesures, programmes de prévention/intervention (le cas
échéant), produits, résultats, principales conclusions, etc.

ETAPE 6. Analyse et intégration des produits de la recherche. Nous avons procédé a
plusieurs agrégations paralleles des données selon, notamment : a) les différents concepts
apparus au cours de lexamen ; b) le type détude ; c) l'aire géographique a laquelle se rattachait
chaque étude ; d) loptique de chaque étude : prévention ou intervention. Cette méthode
offrait l'avantage dorganiser des données trés hétérogeénes en des ensembles cohérents. Les
membres de Iéquipe de recherche ont ensuite extrait les données pour en faire la syntheése.

ETAPE 7. Interprétation des données. Cette étape a consisté a faire la synthése des
données accumulées en ayant plus particuliérement a lesprit : (a) les différents thémes
relevés dans la littérature ; (b) le degré de fiabilité de chaque conclusion (du point de vue
de l'information disponible et de la solidité des études et rapports) ; (c) les possibilités de
généralisation et d’application des conclusions ; (d) les limites des connaissances existantes
et les recommandations pour l'avenir.

ETAPE 8. Extraction des recommandations essentielles et finalisation du rapport.
I¥équipe dexamen a extrait les recommandations essentielles en mettant l'accent sur les
limitations et les orientations futures. Nous avons utilisé une méthode de synthese des
éléments narratifs en vue d’intégrer les résultats dans le rapport, lequel est organisé selon les
lignes directrices PRISMA pour la rédaction des rapports (Mhoer et al., 2008).
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Figure 1. Diagramme de la stratégie de recherche

Diagramme PRISMA 2009
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1.2. Résultats globaux de la recherche (par théme et continent)

Les résultats du processus d'agrégation des étapes 5 et 6 de lexamen sont présentés comme suit.
Le tableau 2 indique les résultats par type détude, discipline scientifique et théme général pour
les trois langues principales. Nous voulions donner dans ce tableau une vision densemble des
publications. Nous avons d’abord examiné ce qu'il en était pour nos trois langues de travail
(anglais, francais, arabe) en vue de déterminer les choix méthodologiques et les disciplines
représentées.

Puis nous avons recherché des mots-clés dans ces ressources afin de déterminer les orientations
du contenu. Le choix d'un mot-clé sest parfois révélé complexe, mais nous avons dans ce cas
établi une liste des mots-clés les plus représentatifs. Le texte d’'une étude pouvait par exemple
étre axé sur le terrorisme mais traiter aussi daspects liés a la violence. Nous avons alors
privilégié les mots les plus fréquemment utilisés. Au final (détails dans les figures 3 a 7), on
observe ce qui suit :
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w Les études qualitatives et sociologiques dominent en langue anglaise. En langue
francaise, l'approche privilégiée est celle des sciences politiques.

w Siles études quantitatives et qualitatives sont en nombres équivalents en anglais et
arabe, les méthodes quantitatives sont trés rarement utilisées en frangais.

w Les themes du terrorisme et des attentats dominent en général dans les trois
langues, mais la notion de radicalisation est peu présente dans les études en arabe
et un peu moins en anglais.

w Les références a I'Islam sont peu présentes en anglais, et encore moins en francais
et en arabe.

Tableau 2. Résultats par type d’étude, discipline et théme général

Contenus anglais % |francais, % arabe %
Discipline  |Recherche qualitative 143 25.5% 74 24.8% 34 18.1%
ou choix Recherche quantitative 72 12.9% 12 4.0% 26 13.8%
méthodo- [5n5)yce théorique 65 | 11.6% | 32 | 107% | 12 | 64%
logiques Approches sociologiques 135 24.1% 62 20.8% 34 18.1%
Science politique 100 17.9% 80 26.8% 45 23.9%
Approches psychologiques 35 6.3% 32 10.7% 12 6.4%
Histoire 10 1.9% 6 2.0% 25 13.3%
Théme Attentats 137 24.5% 73 24.5% 33 17.6%
Terrorisme 125 22.3% 44 14.8% 54 28.7%
Cyberterrorisme! 17 20.9% 42 14.1% 16 8.5%
Réseaux sociaux 87 15.5% 1 3.7% 21 11.2%
Théories conspirationnistes 55 9.8% 12 4.0% 26 13.8%
Radicalisation 22 39% 54 18.1% 8 4.3%
Islam 11 2.0% 56 18.8% 24 12.8%
Genre? 6 1.1% 6 2.0% 6 3.2%
Occurrences sélectionnées 560 298 188
Nombre Nombre de documents éligibles®| 260 196 96

1 Dans la présente étude, cyberterrorisme sentend de I'utilisation de I'Internet pour orchestrer des actes violents qui provoquent
ou risquent de provoquer des pertes humaines ou de graves dommages corporels et visent a obtenir des gains politiques par
lintimidation.

2 Le processus de radicalisation violente ne semble pas étre identique chez I'un et l'autre sexe. Nous avons donc cherché des
travaux qui explorent cette différence.

3 Lesarticles scientifiques entrant dans les rubriques « médias sociaux » et « radicalisation » reposent sur une base méthodologique
sérieuse.

Afin de déterminer les contenus des documents consultés, nous avons indexé chaque travail
dans le domaine correspondant. Nous avons affiné cette approche par l'indexation des
mots-clés figurant dans le titre ou le résumé des publications pour chacune des trois langues.

Les figures 3 a 5 ci-apres montrent que les sciences politiques et la sociologie sont les
principales sources de travaux scientifiques sur les médias sociaux et la radicalisation. Les
études sociologiques sont plus représentées en anglais, tandis que les travaux de recherche en
arabe et en francais relevent majoritairement des sciences politiques.
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Figure 3. Distribution quantitative des disciplines dans les références en anglais
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Figure 4. Distribution quantitative des disciplines dans les références en frangais
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Figure 5. Distribution quantitative des disciplines dans les références en arabe
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Les figures 6 a 8 ci-apres révelent une répartition homogeéne des themes généraux dans
toutes les langues, avec une forte prévalence des themes relatifs au terrorisme et a ses

conséquences violentes ou dramatiques (anglais : 46 %, frangais : 39 %, arabe : 43 %).

Figure 6. Distribution quantitative des thémes dans les références en anglais
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Figure 7. Distribution quantitative des thémes dans les références en francais
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Figure 8. Distribution quantitative des thémes dans les références en arabe
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Les agrégations de deuxiéme niveau font apparaitre des différences selon les langues. Clest
ainsi que les publications en anglais et en arabe s'intéressent davantage que les publications
en francais au theme des médias sociaux et du terrorisme (anglais : 16 %, francais : 4 %,
arabe : 21 %) ainsi quaux effets des stratégies terroristes dans les réseaux sociaux (anglais :
47 %, francais : 22 %, arabe : 43 %). La question du cyberterrorisme et des méthodes de
lutte contre la communication des groupes terroristes (censure, analyse du discours, contre-
discours) regoit un traitement équivalent dans les trois langues (anglais : 21 %, francais : 14 %,
arabe : 15 %). Treés peu détudes identifiées en frangais et en arabe traitent du processus
dendoctrinement et de radicalisation (anglais : 4 %, francais : 18 %, arabe : 5 %), ou de
themes tels que I'islam, I'islamisme ou le salafisme (anglais : 2 %, francais : 19 %, arabe :
9 %). On note que les revues francophones font une plus grande place aux études sur la
radicalisation religieuse et congoivent la radicalisation comme une emprise mentale exercée
sur les jeunes. La question du genre est trés peu étudiée dans les trois langues (anglais : 1 %,
francais : 2 %, arabe : 1%).

1.3. Cartographie

Les figures 9 a 10 montrent que l'anglais est la langue de publication dominante, qui
représente plus de 50 % de la littérature sur la radicalisation et de 51 % des publications
ayant pour theme la radicalisation et les médias sociaux (18 % des publications en francais
et 10 % des publications en allemand). On note que la Russie publie 10 % des recherches sur
le terrorisme, mais seulement 2 % des travaux sur la radicalisation et les médias sociaux. La
prédominance des publications en langue anglaise vient aussi de ce que les pays lusophones
et les pays asiatiques, notamment, publient essentiellement en anglais.

Figure 9. Carte des publications par langue (thémes de la radicalisation et du terrorisme)
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Figure 10. Carte des publications par langue de publication (thémes de la
radicalisation et des médias sociaux)
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La cartographie des publications existantes conduit aussi aux conclusions suivantes :

w Les études quantitatives sont encore rares (anglais : 17,3 %, francais : 6,1 %,
arabe : 13,8 %).

w [a majeure part des recherches empiriques reposent sur des études qualitatives,
le plus souvent sous forme détudes de cas ou dentretiens avec des individus
radicalisés (anglais : 38,5 %, franqais : 33,2 %, arabe : 18,1 %).

w Les études sous 'angle historique sont tres peu nombreuses (anglais : 1,9 %,
francais : 3,1 %, arabe : 13,3 %). On note le role important de ce type de
recherches pour létude du terrorisme dans le monde arabe et dans ses universités
les plus prestigieuses.

w Les études sous l'angle psychologique (anglais : 13,5 %, frangais : 16,3 %,
arabe : 6,4 %) s'intéressent a I'impact du terrorisme sur les victimes, aux
effets psychologiques du recrutement sur les théories conspirationnistes, et
aux pratiques en matieére de déradicalisation ou de réinsertion citoyenne des
transfuges de groupes terroristes.
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ANNEXE 2.
CARTOGRAPHIE DES AUTEURS
ET DE LA LITTERATURE SUR LA
RADICALISATION ET LES MEDIAS
SOCIAUX

2.1 Cartographie des chercheurs

Les pays d’activité des chercheurs sont ceux sur le territoire desquels sont situés les universités
ou centres de recherche auxquels ils sont rattachés. Notre base de données comprend 679
auteurs. La figure 11 et le tableau 3 indiquent leur distribution entre les différents ensembles

géographiques :

Figure 11. Distribution par continent

& ==
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Tableau 3. Nombre de chercheurs par aire géographique

Amérique du Nord 158
Amérique latine (Amérique centrale et du Sud) 6

Asie 69
Europe 287
Monde arabe 139
Afrique 8

Australie 12

Le tableau 4 ci-dessous fait apparaitre une forte concentration des poles de recherche
européens en France et au Royaume-Uni.

Tableau 4. Pays d’Europe

Pays d’Europe

Allemagne 14
Belgique 12
Danemark 1
France 112
Irlande 8
Italie 14
Norvege 5
Pays-Bas

Pologne 6
Portugal 3
Roumanie 2
Royaume-Uni 80
Russie 4
Espagne 4
Suede 4
Suisse 10

Les auteurs se répartissent en proportions égales entre 'Europe du Nord et 'Europe du Sud
(151 et 135), une majorité dentre eux (179) se rattachant a des établissements situés dans
des pays euroméditerranéens.
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Figure 12. Cartographie par aire géographique

LAfrique du Nord et le Moyen-Orient représentent 20,5 % des auteurs s'intéressant a la
radicalisation. On note que les auteurs rattachés a des établissements du monde arabe
publient majoritairement en anglais ou en frangais, plutét quen arabe.

2.2 Centres et institutions de recherche

Notre examen inclut un grand nombre de centres de recherche, de groupes de réflexion
(think tanks) et d’'institutions ayant publié¢ des travaux sur la radicalisation et les médias
sociaux au moment de notre recherche. Ce décompte nest pas exhaustif mais permet au
lecteur d'avoir une image générale de la répartition des centres, universités et institutions
actifs dans le domaine considéré. La liste compléte des 364 centres figure a l'annexe 3.

Tableau 5. Distribution des centres par région

Nombre %
Amérique du Nord 128 35.2
Amérique latine 4 1.1
Asie 35 9.6
Europe 150 41.2
Monde arabe 36 9.9
Afrique 3 0.8
Australie 8 2.2

Total

Sur les 364 centres de recherche consultés, 'Europe en compte 41,2 %, suivie par ’Amérique
du Nord (28,3 % aux Etats-Unis et 6,9 % au Canada). Le monde arabe arrive en troisiéme
position avec 9,9 % des centres de recherche. Le tableau 6 montre que plus de 42 pays dans
le monde disposent aujourd’hui de centres de recherche qui travaillent sur les liens entre la
radicalisation et le terrorisme et les médias sociaux.
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Tableau 6. Centres de recherche par pays

Total

Pays Nombre %

Etats-unis 103 28.3
France 54 14.8
Royaume-Uni 48 13.2
Canada 25 6.9
Chine 18 49
Allemagne 9 2.5
Australie 8 2.2
Inde 7 1.9
Israél 7 1.9
[talie 7 1.9
Belgique 5 14
Irlande 5 1.4
Algérie 4 1.1

Egypte 4 11

Norvege 4 1.1

Tunisie 4 1.1

Emirats Arabes Unis 4 1.1

Jordanie 3 0.8
Pays-Bas 3 0.8
Pologne 3 0.8
Espagne 3 0.8
Qatar 3 0.8
Singapour 3 0.8
Suéde 3 0.8
Suisse 3 0.8
Turquie 3 0.8
Brésil 2 0.5
Liban 2 0.5
Afrique du Sud 2 0.5
Pakistan 2 0.5
Portugal 2 0.5
Autriche 1 0.3
Chili 1 0.3
Colombie 1 0.3
Danemark 1 0.3
Irag 1 0.3
Iran 1 0.3
Japon 1 0.3
Malaisie 1 0.3
Mexique 1 0.3
Nigéria 1 0.3
Sri Lanka 1 0.3
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ANNEXE 3.
CENTRES OU INSTITUTIONS
EXAMINES DANS LE RAPPORT :
PRESENTATION PAR PAYS

Algérie Centre africain d'études et de recherches sur le terrorisme, CAERT Ecole nationale
d'administration, Alger

Université d'Oran

University of Oran

Australie Institut Alfred Deakin

ARC Centre for Excellence in Policing and Security

Centre for International Security Studies, Université de Sydney

MIT Media Lab/ Data61 — CSIRO enquiries

Université d’Adélaide

Université d’Australie-Méridionale

Université de Melbourne

Université Deakin

Université du Queensland

Autriche Université de Graz

Institut autrichien des affaires internationales

Belgique Département de droit pénal et de criminologie, Université de Gand

ESISC (European Strategic Intelligence and Security Center)

Faculté des sciences économiques, sociales, politiques et de communication,
Université catholique de Louvain

Sciences politiques et relations internationales, Université libre de Bruxelles

Université de Liege

Brésil Université fédérale de Pernambuco

Université de Sao Paulo
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Canada

Gouvernement canadien

Centre de prévention de la radicalisation menant a la violence

Centre for Military, Security and Strategic Studies, Calgary

Centre de recherche interuniversitaire sur la communication, 'information et la
société

Department of Political Science, Université de Windsor

Faculty of Criminology, Justice and Policy Studies, Université de I'Ontario

Centre international pour la prévention de la criminalité

Centre interuniversitaire de recherche sur les relations internationales du Canada et
du Québec

Centre international de criminologie comparée (CICC) de I'Université de Montréal

Institut international d'études sur la radicalisation et la sécurité / think tank de
I'Université Laval

Institut national de la recherche scientifique-INRS / Centre Urbanisation Culture
Société

PLURIRADICAL, Université de Montréal

Université Queen’s, Kingston, Ontario

Chaire Raoul-Dandurand en études stratégiques et diplomatiques, UQAM

Ecole de criminologie, Université de Montréal

SERENE-RISC, Université de Montréal

SHERPA-RAPS / CIUSSS-Centre de I'Ouest-de-ITle-de-Montréal

School of Computing, Simon Fraser University

UQAM, Faculté des sciences humaines, Département de sociologie

UQAM, Relations internationales

Université Laval, Département de science politique

Université de Calgary

Université de Toronto

45thNorth.ca / site d'information indépendant

Chili

Institut d'études humanistes Juan Ignacio Molina de I'Université de Talca

Chine

Académie de droit pénal, Université normale de Beijing

CASS - Institut des religions du monde

CASS - Institut national de stratégie internationale

CASS - Institut d'études sur I'Asie occidentale et I'Afrique

Université chinoise de science politique et de droit

China Muslim

Académie chinoise des sciences sociales (CASS)- Centres de recherche sur la
Russie, I'Europe orientale et I'Asie centrale

Collége de marxisme, Université du Xinjiang / Heibei Union University

Institut d'études sur I'Asie du Sud (ISAS), Université du Sichuan, Chine

Institut d'études sur le Moyen-Orient, Université d'études internationale de
Shanghai

Institut de droit, Académie des sciences sociales de Tianjin
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Université de Lanzhou- Institut d'études sur I'Asie centrale

Public Security University of China

Institut Pu Shi de sciences sociales

Université populaire de la sécurité publique de Chine

Université de Beijing- Institut de relations internationales

Renmin University of China — Faculté de droit

Université normale du Shaanxi

Sam Nunn School of International Affairs

Shanghai International Studies University — Institut détudes sur le Moyen-Orient

Ecole d'administration publique, Université de Zhengzhou

Ecole de relations internationales et daffaires publiques, Université Fudan

Université du Zhejiang

Université Sun Yat-sen

Université de science politique et de droit de la Chine orientale

Université de Lanzhou

niversité du Jilin

Ecole de police du Yunnan

Yan Shan University

Université de Wuhan - Facuté de droit

Académie des sciences sociales du Xinjiang — Institut d'études religieuses

Université normale du Xinjiang

Université du Xinjiang

Colombie Université militaire Nueva Granada
Danemark Counterterrorism Res. Lab, Université du Danemark du Sud, Odense
Egypte Centre arabe de recherche et d'études, Le Caire

Al Azhar, Observatoire de l'islamisation

Observatoire des Tatarfi Fatwas et des doctrines extrémistes, Dar al-iftd‘a, Le Caire

Centre Rawabet — think tank

Europe Commission européenne, Groupe d'expert sur la radicalisation violente

France Alliance Athéna

Bouzar Expertises

CIEM/ ECCR/ ECREA

Chaire Histoire contemporaine du monde arabe, Collége de France

Centre d’études des mouvements sociaux de I'Ecole des hautes études en
sciences sociales

Centre de recherches internationales, Sciences Po

Centre des études de sécurité, IFRI

Centre d'études interdisciplinaire des faits religieux (CEIFR) (EHESS)

Centre de recherches sur le terrorisme
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Centre d'études de I'lnde et de I'Asie du Sud (CEIAS) de I'EHESS

Centre de recherches politiques de la Sorbonne

CREM, Université Paul Verlaine-Metz

CEVIPOL - Ministere de l'intérieur

CEIS Strategic Intelligence — think tank

Conseil de I'Europe, Comité directeur pour les droits de 'homme

Centre d'études interdisciplinaires des faits religieux (Centre national de la
recherche scientifique, Paris)

Groupe Sociétés, Religions, Laicités (GSRL), Paris

GREMMO, Université de Lyon

GERRICO

Faculté de droit de Grenoble

Union juive frangaise pour la paix — think tank Institut

francais du Proche-Orient

Institut frangais de géopolitique (Université Paris 8)

Institut frangais de géopolitique, Université Paris 8, Chaire Castex de cyberstratégie

Institut francais des relations internationales

Institut francais du Proche-Orient (IFPO) a Amman

Laboratoire interdisciplinaire récits, cultures et sociétés, Nice

Observatoire international de géopolitique

Institut de recherche interdisciplinaire en sciences sociales (IRISSO, UMR CNRS 7170)

Institut d'études de I'lslam et des sociétés du monde musulman

Institut de recherche pour le développement (IRD) Protection

judiciaire de la jeunesse (Ministére de la justice)

Mediapart

Institut national des hautes études de la sécurité et de la justice

Institut national des langues et civilisations orientales

Assemblée nationale

Institut d'études politiques, Sciences Po Strasbourg

Observatoire des radicalisations (FMSH-EHESS)

Fondation Res Publica - think tank

Institut de recherche sur I'Asie du Sud-Est contemporaine

Université Sorbonne nouvelle

Sciences-Po Lyon

Télécom SudParis

Université Paris 7-Diderot

Université de Versailles Saint Quentin CESDIP

Université Paris 8
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University Paris-1 Panthéon-Sorbonne

University Paris 4 Paris-Sorbonne

Université de Nice Sophia-Antipolis

Université d’Amiens

Université Paris-Descartes

Université de Cergy-Pontoise

Université de Grenoble Il

Université Toulouse-Jean Jaures

Allemagne

Centre Technologie et société de I'Université technique de Berlin
Université de Munich

Data travel agency — think tank

Département des politiques internationales, Université des Forces allemandes de
Munich

Cour fédérale de justice

Institut de science des médias et de la communication, Université technique
d'llmenau

Institut des médias du savoir de Leibniz

Forum de recherche sur la streté et la sécurité publiques, Freie Universitat Berlin

Inde

Fondation Alexander von Humboldt

Computer Science, Maulana Azad National Institute of Technology, Bhopal

Department of CSE, Muffakham Jah College of Engineering and Technology,
Banjara Hills, Hyderabad

Department of Information and Communication Technology, Université de
Manipal, Manipal

Institute of Peace and Conflict Studies (IPCS), Indraprastha

Institute of Information Technology, Delhi

Sophion Bioscience

Research Committee on Economy and polity, Indian Sociological Society

Indonesia

Université islamique d'Etat Syarif Hidayatullah

Irag

Centre d'études stratégiques Al-Nahrain

Irlande

Centre for Sensor Web Technologies and 2School of Law and Government

Université de la ville de Dublin

Institute of International and European affairs, Dublin/ Megazyme

International Ireland School of Law and Government, Université de la vile de
Dublin

Waterford Institute of Technology
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Israél Université Bar-llan

Département de la communication de I'Université de Haifa

Institut international pour la lutte contre le terrorisme

Jewish Institute for National Security Affairs

University of Washington Information School et Interdisciplinary Center Herzliya

Université de Tel Aviv

Université de Haifa

Italie Emerging Crimes Unit, UNICRI

Département de politique et d'histoire, Université de Bologne

Département de philosophie, Université de Turin

Département de psychologie, Université de Bari

Université de Padoue

Université de Turin

Institut universitaire européen de Florence

Japon MacArthur Foundation

Shingetsu Institute for the Study of Japanese Islamic Relations a Kitakyushu

Université Waseda — Ecole d'études internationales des arts libéraux

Jordanie Centre pour la prévention de la radicalisation : De Weg Naar Friedrich Ebert
Stiftung
Friedrich Ebert Stiftung

Liban Carnegie Middle East Center

Centre de civilisation pour le développement de la pensée islamique

Malaisie Smart Digital Community Research Alliance UTM

Institut des études stratégiques et internationales

Mexique Universidad de Guadalajara

Pays-Bas Centre sur le terrorisme et le contreterrorisme, Université de Leyde

Université libre d’Amsterdam

Risbo, Rotterdam

Nigéria Département de géographie, Université d'lbadan, lbadan

Norvege Centre norvégien de recherche sur I'enfance

Norwegian defense research establishment

Norwegian Defense

NLA School of Religion, Education and Intercultural Studies in Bergen

Centre de recherche sur le terrorisme— Norwegian Defense Research
Establishment (FFI)

Pakistan Université du Pendjab, Lahore

Centre sur 'Asie de I'Institut des Etats-Unis pour la paix

Philippines Université Ateneo de Davao— Institut des identités islamiques et du dialogue en
Asie du Sud-Est




82

Portugal

Université de Lisbonne

Universidade Luséfona de Humanidades e Tecnologias, Lisbonne

Qatar

Centre d'études d'Al-Jazeera

Forum des relations arabes et internationales

Forum of Arabic and International Relations

Singapour

Centre d'excellence pour la sécurité nationale/ Université de technologie de
Nanyang

Centre international de recherche sur la violence politique et le terrorisme

Conférence de I'lEEE sur les technologies au service de la sécurité intérieure

Afrique du Sud

Département de science de l'information de I'Université d’Afrique du Sud

Conseil de la recherche scientifigue et industrielle

Espagne

Département des études arabes et islamiques, Université autonome de Madrid

Faculté de psychologie, Université de Grenade

IE School of Communication, IE University

Université de Navarre

SriLanka

S.Rajaratnam School of International Studies

Suéde

Université de Stockholm

Université de Karlstad, Karlstad, Suéde

Agence suédoise de recherche pour la défense (FOI), Stockholm, Suede

Suisse

Université de Genéve

Académie suisse des sciences techniques (SATW)

Institut de hautes études internationales et du développement

Tunisie

Institut de recherche sur le Maghreb contemporain

Centre national de recherche et de sondage d'opinion

Centre tunisien d'études stratégiques

Turquie

Défense civile de la République turque de Chypre du Nord

Centre d'excellence pour la défense contre le terrorisme — OTAN

Royaume-Uni

Center for research and evidence on security threat

Centre for Policy Studies

Centre for International Education and Research — Université de Birmingham

Center for Persian Gulf Studies, Université d'Exeter

Center for Strategic and Diplomatic Studies

Center for Criminal Justice Studies

COPINE Research, Université d'Edimbourg

Université de Cranfield

Cybercrime Research Institute

Crime and Security Research, Université d’'East Anglia

Department of Media and Communications — LSE

Departments of History at Royal Holloway, Université de Londres

Université Napier d'Edimbourg
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The Handa Centre for the Study of Terrorism and Political Violence

Institute for Strategic Dialogue

Institute of Arab and Islamic Studies

International Security Programme, Chatham House

ICSR au King's College de Londres

International Centre for the Study of Radicalisation, King's College de Londres

Institute for Middle East Studies

International Institute for Strategic Studies (IISS)

King's College de Londres

Legatum Institute

Université de Lancaster, PRP

Université de Plymouth- School of Law, Criminology and Government

Queen Mary University of London

Muslim Council of Britain

National Center for the Analysis of Violent Crime

Université de Newcastle, Politics Department

School of Business and Management

Université de Sheffield Hallam / Université de Nottingham Trent

Radicalization Awareness Network (RAN)

St Anthony College, Université d'Oxford

Tony Blair Faith Foundation

University College de Londres

Université Robert Gordon, (R-U) Department of Applied Social Studies

Université de Glasgow

Université de St. Andrews

Université de Londres

Quilliam Foundation

Violence and Extremism Programme, Demos

WACP/ Cultural Consultation Service, QMUL

Emirats Arabes Unis

Université du Roi Saoud, Riyad

Centre d'études et de recherche Al Mesbar

Futur Centre de recherches et hautes études

Hedaya et Centre international du contreterrorisme

Etats-Unis

Africa Center for Strategic Studies (ACSS)

Alliance International University

American Academy of Political and Social Science — Think Tank

American Military University, West Virginia

American Society of Criminology — Think Tank

Annenberg School for Communication, University of Pennsylvania
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Université d'Etat de |'Arizona

Artificial Intelligence Lab, Université de I'Arizona Tucson

Association of Internet Researchers - think tank

Université Bloomsburg de Pennsylvanie

Université d'Etat de Bowling Green

Université d'Etat de Californie, San Bernardino

Université d'Etat de Californie, Stanislaus

Université Carnegie-Mellon

Center for International Strategy, Sam Nunn School of International Affairs

Center for the Study of Hate and Extremism, Université d'Etat de Californie, San
Bernardino

College of Information Science and Technology, Université Drexel, Philadelphie

Combating Terrorism Center, Westpoint

Council on Foreign Relations — think tank

Davidson College, Caroline du Nord

Département de sciences politiques, Université de Shippensburg

Département de bibliothéconomie, Clarion University

Département des systémes de gestion et de communication, Université de
I'Arizona

Département des systémes de gestion de l'information, Université de I'Arizona

Département de psychologie, Université de I'Alabama

Département de sociologie University de I'lllinois du Sud

Dickey Center for International Understanding — Dartmouth College

Douglas Wilder School of Government and Public Affairs — Université de
Richmond

Economic Crime and Security Institute de I'Utica College

Estlow International Center for Journalism and New Media de |'Université de
Denver

Foreign Policy Research Institute — think tank

Université George-Washington

Université de Georgetown

Hoover Institution, Université Stanford

House Committee for Homeland Security — Chambre des représentants

Hunter College

Université d'Indiana en Pennsylvanie

International Society of Political Psychology — think tank

Kenyon College Department of Sociology

Middle East Forum — think tank

Middle East Institute, Washington, D.C.

Université d'Etat du Montana

National Intelligence Council (GERP) ~Gouvernement des E.-U.
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Naval Postgraduate School

Université de New York -SCPS Division

Nixon Center — think tank

North central University

Northwestern University, Evanston

Office of Naval Research - Gouvernement des E.-U.

Université d’Etat de 'Ohio

Université d'Ftat de la Pennsylvanie

Pepperdine University School of Law / Journal of International Law

Political Research Associates (PRA) — think tank

Prescott College of Arts et Sciences RAND

Corporation — think tank

Université Roosevelt

SAIC Corporate Headquarters Sanford

School of Public Policy

Centre Simon Wiesenthal - think tank

Society for the Scientific Study of Religion

Université de I'lllinois du Sud

University de I'lllinois du Sud, Carbondale Stanford

Artificial Intelligence Laboratory

Université Stanford

Tactical Inf. Fusion Branch, US Army Res. Lab., Aberdeen Proving Ground, MD

Université Texas Tech, Lubbock, Texas

The American Society of Criminology

The International Center for the Study of Violent Extremism (ICSVE) — think tank

Université du Texas a El Paso

The Washington Institute

Think Strategies — think tank

Think Tank National Intelligence Council

U.S. Naval War College Center for Cyber Conflict Studies (C35)

Université de I'Arkansas

Université de Californie, Hastings College of the Law

Université de Clayton

Université de Denver et lliff School of Theology

Université de Floride

Université du Maryland, Baltimore County, Baltimore, MD

Université du Maryland, Francis King Carey School of Law

Université du Massachusetts Lowell, Center for Terrorism and Security Studies

Université du Michigan, et John Jay College of Criminal Justice
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Université du Missouri

University du Nebraska - Lincoln

Université du Dakota du Nord ; Grand Forks, Dakota du Nord

Université de I'Oklahoma

Université de Pennsylvanie

Université de Floride du Sud

Université du Texas

Université du Texas a Austin

Université du Wisconsin — Madison

US Department of Homeland Security

USC Center of public democracy — think tank

Université Walden

Washington Institute for Near East Policy — think tank

Waterford Institute of Technology

Université Western Washington
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I’ APPEL DE QUEBEC

LAppel de Québec a été lancé au terme de la Conférence Québec-UNESCO « Internet
et la radicalisation des jeunes : prévenir, agir et vivre ensemble ». Ce document phare de
la conférence, qui découle des travaux de 500 participants provenant de plus de 70 pays,
invite les citoyens et la communauté internationale a agir pour combattre et prévenir la
radicalisation.

Préoccupés par les manifestations d’intolérance et dextrémisme violent qui menacent
les efforts mis en ceuvre a Iéchelle nationale et internationale en faveur de la paix, de la
sécurité, de la protection et de la promotion des droits de la personne, de Iétat de droit et du
développement durable ;

Considérant que la radicalisation menant a la violence est un phénomene mondial, évolutif
et multiforme qui nest pas associé a une seule religion, idéologie ou peuple ;

Soulignant que la prévention de la radicalisation menant a la violence est une responsabilité
commune au regard des principes et des valeurs consacrés par de nombreux instruments
internationaux relatifs aux droits de la personne ;

Répondant a Tappel du secrétaire général des Nations Unies et a son Plan d’action pour la
prévention de lextrémisme violent ;

Réaffirmant 'importance dengager une démarche multidimensionnelle danalyse et de
prévention des causes profondes de la radicalisation menant a la violence ;

S’inquiétant de la diffusion des idées extrémistes violentes facilitée par les nouveaux moyens
de communication, qui sont instrumentalisés a des fins de propagande extrémiste, de
recrutement par des groupes radicaux et d’incitation a commettre des actes violents motivés
par la haine et I'intolérance ;

Soulignant que les nouvelles technologies sont également un outil de prévention de la
radicalisation menant a la violence, notamment en permettant de proposer un contre-
discours sur Internet favorisant Iéducation citoyenne et lesprit critique, en appui aux droits
de la personne, au dialogue, a la compréhension mutuelle et a la tolérance ;

Réaffirmant la pertinence deeuvrer pour la pleine réalisation des buts et des objectifs de
développement durable adoptés sous Iégide des Nations Unies dans le cadre de 'Agenda
2030.
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